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ПРЕДИСЛОВИЕ 

Проблемы, с которыми мы сталкиваемся, 
могут быть решены только путем укреп ления 
международного сотрудничества. Саммит 
будущего, который состоится в 2024  году,  — 
это возможность договориться о многосто-
ронних решениях ради лучшего завтра на 
основе укрепления глобального управления 
на благо нынешнего и грядущих поколений 
(резолюция 76/307 Генеральной Ассамблеи). 
Мне как Генеральному секретарю было пред-
ложено внести вклад в подготовку к Самми-
ту путем представления ориентированных 
на конкретные действия рекомендаций на 
основе предложений, содержащихся в моем 
докладе под названием «Наша общая повест-
ка дня» (A/75/982), который, в свою очередь, 
стал ответом на Декларацию о празднова-
нии семьдесят пятой годовщины Организа-
ции Объединенных Наций (резолюция  75/1 
Генеральной Ассамблеи). Настоящая кон-
цептуальная записка является одним из ма-
териалов, представляемых в ответ на это 
предложение. В ней нашли свое развитие 
идеи, впервые предложенные в «Нашей об-
щей повестке дня», доработанные с учетом 
последующих указаний государств-членов 
и результатов продолжавшихся более года 
межправительственных и многосторонних 
консультаций, а также опирающиеся на цели 
и принципы Устава Организации Объединен-
ных Наций, Всеобщей декларации прав чело-
века и других международных документов.

ЦЕЛЬ ЭТОЙ КОНЦЕПТУАЛЬНОЙ 
ЗАПИСКИ 

Настоящая концептуальная записка посвя-
щена тому, как угрозы для информационной 
добросовестности сказываются на прогрес-
се в решении глобальных, национальных и 
местных проблем. В «Нашей общей повестке 
дня» я призвал к эмпирически выверенному 
консенсусу в отношении фактов, научных 
выкладок и знаний. Поэтому в настоящей за-
писке излагаются потенциальные принципы 
для кодекса поведения, который поможет 
сориентировать государства-члены, цифро-
вые платформы и другие заинтересованные 
стороны в их усилиях, призванных сделать 
цифровое пространство инклюзивнее и без-
опаснее для всех, энергично защищая при 
этом право на свободу мнений и их свобод-
ное выражение и право на доступ к инфор-
мации. В контексте подготовки к Саммиту 
будущего разрабатывается кодекс поведе-
ния для обеспечения информационной доб-
росовестности на цифровых платформах. 
Надеюсь, он станет золотым стандартом в 
качестве ориентира для действий по упро-
чению информационной добросовестности.

Цифровые платформы — это солиднейшие 
инструменты, вызвавшие повсеместную 
трансформацию социальных, культурных и 
политических взаимодействий. Они соеди-
няют по всему миру граждан земного шара, 
которых волнуют значимые проблемы. В ус-
ловиях, когда мы стремимся обеспечить мир, 
достоинство и равенство на здоровой плане-
те, эти платформы помогают Организации 
Объединенных Наций напрямую информиро-
вать и заинтересовывать людей. Они давали 
людям надежду в периоды кризиса и борь-
бы, усиливали голоса, которые были ранее 
не слышны, и вдыхали жизнь в глобальные 
движения.

Введение 

https://undocs.org/ru/A/RES/76/307
https://undocs.org/ru/A/75/982
https://undocs.org/ru/A/RES/75/1
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Но при этом те же самые платформы обнажи-
ли более темную сторону цифровой экосисте-
мы. Они создали возможность для быстрого 
расползания лжи и ненависти, что оборачи-
вается реальным вредом в глобальном мас-
штабе. Оптимизм по поводу способности со-
циальных сетей соединять и увлекать людей 
оказался приглушен тем, что с периферии 
цифрового пространства в мейнстрим хлы-
нули неверная информация, дезинформация 
и язык ненависти. Возникшую опасность 
невозможно переоценить. Проникающие че-
рез социальные сети дезинформация и не-
навистническая риторика могут приводить к 
насилию и гибели1. Способность распростра-

нять крупномасштабную дезинформацию, 
чтобы торпедировать научно установленные 
факты, представляет для человечества экзи-
стенциальный риск (A/75/982, п. 26) и подвер-
гает опасности демократические институты 
и основные права человека. Эти риски еще 
больше усилились из-за стремительного раз-
вития таких технологий, как генеративный 
искусственный интеллект. Организация Объ-
единенных Наций повсеместно отслеживает, 
как неверная информация, дезинформация 
и язык ненависти могут угрожать продвиже-
нию к целям в области устойчивого развития. 
Стало ясно, что жить как ни в чем не бывало 
не получится.

https://undocs.org/ru/A/75/982
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Под информационной добросовестностью по-
нимаются точность, последовательность и 
достоверность информации. Ей угрожает рас-
пространение дезинформации, неверной ин-
формации и языка ненависти. Общепринятых 
дефиниций этих терминов не имеется, но струк-
турами Организации Объединенных Наций со-
ставлены рабочие определения.

Специальный докладчик по вопросу о поощре-
нии и защите права на свободу мнений и их сво-
бодное выражение называет дезинформацией 
«ложную информацию, намеренно распростра-
няемую с целью причинения серьезного соци-
ального вреда»2. Организация Объединенных 
Наций по вопросам образования, науки и куль-
туры (ЮНЕСКО) описывает дезинформацию как 
ложный или вводящий в заблуждение контент, 
который может причинить конкретный вред, 
независимо от мотивации, осознанности или 
поведения3. 

Для целей настоящей концептуальной записки 
различие между неверной информацией и дезин-
формацией заключается в наличии намерения. Де-
зинформация — это информация, которая не только 
неправдива, но и распространяется с намерением 
обмануть и с целью причинить вред. Дезинформа-
ция может распространяться государственными 
или негосударственными субъектами во многих 
контекстах, включая контекст вооруженного кон-
фликта, и затрагивать все области развития — и мир 
с безопасностью, и права человека, и охрану здоро-
вья людей, и оказание гуманитарной помощи, и про-
тиводействие изменению климата.

Под неверной информацией понимается непред-
намеренное распространение неточных сведений, 
которыми одни люди честно делятся с другими, не 
осознавая при этом, что они передают неправду. Не-
верная информация может происходить из дезин-
формации — по мере того как преднамеренная ложь 
и вводящий в заблуждение нарратив превращают-
ся со временем в оружие, вливаются в публичный 
дискурс и невольно тиражируются4. На практике 
бывает трудно провести различие между неверной 
информацией и дезинформацией.

Язык ненависти — согласно рабочему определению, 
содержащемуся в Стратегии и плане действий Ор-
ганизации Объединенных Наций по борьбе с язы-
ком ненависти, — представляет собой «любого рода 
коммуникацию в устной, письменной или поведен-

ческой форме, которая носит враждебный характер 
или использует уничижительные или дискримина-
ционные формулировки в отношении какого-либо 
лица или группы лиц по признаку того, кто они есть, 
или, иными словами, по признаку их религии, этни-
ческого происхождения, национальности, расы, цве-
та кожи, социального происхождения, пола и других 
факторов идентичности»5.

Неверная информация, дезинформация и язык не-
нависти — это смежные, но разные явления, харак-
теризующиеся отдельными совпадениями и раз-
личиями в том, как их можно идентифицировать, 
смягчить и преодолевать. Вся эта тройка загрязняет 
информационную экосистему и угрожает человече-
скому прогрессу6.

Угрозы для информационной добросовестности не 
новы. Ложь и ненависть издавна распространяются 
ради политической или финансовой выгоды. Одна-
ко в цифровую эру эти операции могут совершаться 
с немыслимым ранее размахом. Сейчас мощные 
коммуникационные инструменты могут мгновенно 
распространять контент по всему земному шару, 
создавая при этом настолько разрастающуюся про-
блему, что сами онлайн-платформы не в состоянии 
подчас полностью осознать ее масштабы. Отсут-
ствие у этих терминов определений, согласованных 
на государственном уровне, не должно приводить 
к инертности. Мы должны сделать всё возможное, 
чтобы обуздать причиняемый ими вред.

Что такое информационная 
добросовестность?

ЯЗЫК НЕНАВИСТИ
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Цифровые платформы должны быть обяза-
тельными действующими лицами движе-
ния за информационную добросовестность. 
Источниками неверной информации и де-
зинформации могут являться и отдельные 
традиционные средства массовой инфор-
мации, однако скорость, объем и вирусность 
их распространения по цифровым каналам 
требуют экстренного и отлаженного реаги-
рования. Для целей настоящей записки тер-
мином «цифровая платформа» описывается 
цифровой сервис, облегчающий взаимодей-
ствие между двумя или более пользователя-
ми, и охватывается широкий спектр услуг — 
от социальных сетей и поисковых систем до 
приложений для обмена сообщениями. Как 
правило, эти платформы собирают данные о 
своих пользователях и их взаимодействиях7.

Неверная информация и дезинформация 
создаются широким кругом субъектов, кото-
рыми движут различные мотивы и которым 
удается в целом сохранять анонимность. Го-
сударственными и негосударственными субъ-
ектами проводились скоординированные де-
зинформационные кампании, в которых для 
распространения вредоносных нарративов, 
влекших серьезные последствия, использо-
вались изъяны в цифровых системах. 

Многие государства развернули инициати-
вы по регулированию цифровых платформ, 
и за последние четыре года было принято 
или рассмотрено как минимум 70 соответ-
ствующих законов8. Суть законодательных 
подходов заключается обычно в появлении 
узкого набора правовых средств, предусма-
тривающих определение вредоносного кон-
тента и его удаление. Сосредоточившись на 

удалении вредоносного контента, некоторые 
государства ввели ущербное и чересчур ши-
рокое законодательство, которое стало фак-
тически заглушать то, что международное 
право признает подпадающим под свободу 
слова. Имели место и другие меры (напри-
мер, повальное отключение Интернета и за-
прещение платформ), которые, возможно, 
лишены законных оснований и посягают на 
права человека. Многие государства и поли-
тические фигуры использовали якобы заботу 
об информационной добросовестности как 
предлог для ограничения доступа к инфор-
мации, для дискредитации и ограничения ре-
портерства и для притеснения журналистов 
и оппонентов9. Государственные субъекты 
также понуждали платформы к выполнению 
их распоряжений, выдаваемых за борьбу с 
неверной информацией и дезинформацией10. 
Экспертами по свободе выражения мнений 
подчеркивалось, что государственные субъ-
екты несут особую ответственность в этом 
контексте и что им «не следует предостав-
лять, спонсировать, поощрять или поддержи-
вать ложную информацию» (A/77/287, п. 45).

Для уменьшения рисков, сопряженных с 
регулированием выражения мнений, необ-
ходим тщательно продуманный подход, от-
вечающий требованиям законности, необхо-
димости и соразмерности в соответствии с 
правом прав человека, — даже при наличии 
обоснованной цели, связанной с государ-
ственными интересами (там же, п. 42).

Дезинформация — это еще и большой бизнес. 
К ключевым источникам ложного и вводя-
щего в заблуждение контента относятся как 
«теневые», так и мейнстримные пиар-фир-

Информационная добросовестность 
и цифровые платформы 

https://undocs.org/ru/A/77/287
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мы, подряжаемые государствами, полити-
ческими фигурами и частным сектором11. 

Одним из тактических приемов становилась 
публикация контента на подделанных, кло-
нированных версиях новостных сайтов с 
тем, чтобы статьи выглядели происходящи-
ми как бы из легитимных источников12. Этот 
темный бизнес крайне сложно отследить и 
исследовать, так что истинный масштаб про-
блемы неизвестен. Распространением лож-
ных утверждений занимаются и отдельно 
взятые личности, которые приторговывают 
продуктами или услугами ради наживы, за-
частую нацеливаясь на уязвимые группы в 
кризисное или неспокойное время.

Один из доминирующих подходов в текущих 
бизнес-моделях большинства цифровых 
платформ завязан на «экономику внимания». 
Алгоритмы проектируются так, чтобы выпя-
чивать контент, удерживающий внимание 
пользователей, максимально усиливая тем 

самым увлеченность аудитории и реклам-
ную выручку. Наибольшую же увлеченность 
зачастую вызывает недостоверный и нена-
вистнический контент, призванный поляри-
зовать пользователей и вызывать сильные 
эмоции, и в результате получается так, что 
алгоритмы вознаграждают и амплифициру-
ют неверную информацию, дезинформацию 
и язык ненависти13.

Сталкиваясь со снижением рекламной вы-
ручки, цифровые платформы ищут альтерна-
тивные каналы получения прибыли, не свя-
занные с экономикой внимания. Например, 
появляются платные планы верификации 
(позволяющие купить для аккаунта отличи-
тельный знак, ранее использовавшийся для 
обозначения аутентичности), которые за-
ставили серьезно опасаться за информаци-
онную добросовестность ввиду потенциала 
для зло употреблений со стороны дезинфор-
маторов14.
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0,4  МЛРД

KUAISHOU

0,6 МЛРД

SINO WEIBO

0,6 МЛРД

QQ

0,6 МЛРД

СОЦИАЛЬНЫМИ СЕТЯМИ ПОЛЬЗУЮТСЯ

МИЛЛИАРДЫ ЛЮДЕЙ
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Содействие информационной добросовест-
ности должно всецело опираться на подхо-
дящие международные нормы и стандарты, 
включая право прав человека и принципы 
суверенитета и невмешательства во вну-
тренние дела. В августе 2022 года я напра-
вил Генеральной Ассамблее доклад под на-
званием «Борьба с дезинформацией в целях 
поощрения и защиты прав человека и основ-
ных свобод»15. В этом докладе я привел те 
положения международного права прав че-
ловека, которые применимы к проблеме де-
зинформации, включая Всеобщую деклара-
цию прав человека и Международный пакт о 
гражданских и политических правах. В соот-
ветствии с этими международно-правовыми 
документами каждый человек имеет право 
на свободное выражение своего мнения16. 

Статья 19 Всеобщей декларации прав чело-
века и пункт 2 статьи 19 Пакта защищают 
право на свободное выражение мнений, 
включая свободу искать, получать и распро-
странять всякого рода информацию и идеи 
независимо от государственных границ и 
любыми способами. Право человека на сво-
боду выражения мнений распространяется 
не только на положительно воспринимае-
мую информацию (A/77/287, п. 13). Связанная 
со свободой выражения мнений, свобода 
информации сама по себе является правом. 
Генеральная Ассамблея постановила, что 
«свобода информации является основным 
правом человека и представляет собой кри-
терий всех видов свободы, защите которых 
Объединенные Нации себя посвятили» (там 
же, п. 14). Свобода выражения мнений и до-
ступ к информации могут подвергаться опре-
деленным ограничениям, которые отвечают 
конкретным критериям, изложенным в пун-
кте 3 статьи 19 Пакта17. Государства не могут 
вводить добавочные основания или ограни-
чивать свободу выражения мнений сильнее, 
чем разрешено международным правом.

Принятый в 2012 году Рабатский план дей-
ствий по запрещению пропаганды нацио-
нальной, расовой или религиозной ненависти, 
представляющей собой подстрекательство 
к дискриминации, вражде или насилию, слу-
жит для государств практическим устано-
вочно-правовым ориентиром в отношении 
того, как лучше всего осуществлять пункт 2 
статьи 20 Пакта и статью 4 Международной 
конвенции о ликвидации всех форм расовой 
дискриминации, которые запрещают опреде-
ленные формы языка ненависти. Рабатский 
план действий уже использовался государ-
ствами-членами в разных контекстах18.

Язык ненависти становился предтечей со-
вершения зверских преступлений, включая 
геноцид. Конвенция 1948 года о предупреж-
дении преступления геноцида и наказании 
за него запрещает «прямое и публичное под-
стрекательство к совершению геноцида».

Генеральная Ассамблея в своей резолю-
ции  76/227, принятой в 2021 году, подчер-
кнула, что все формы дезинформации могут 
негативно сказываться на осуществлении 
прав человека и основных свобод, а также 
на достижении целей в области устойчивого 
развития. В свою очередь, Совет по правам 
человека в своей резолюции 49/21, принятой 
в 2022 году, подтвердил, что дезинформация 
может негативно воздействовать на осущест-
вление и реализацию всех прав человека.

Какова соответствующая 
международно-правовая база? 

СТАНОВИЛСЯ ПРЕДТЕЧЕЙ СОВЕРШЕНИЯ

ВКЛЮЧАЯ
ЗВЕРСКИХ ПРЕСТУПЛЕНИЙ,

ГЕНОЦИД

ЯЗЫК НЕНАВИСТИ

https://undocs.org/ru/A/77/287
https://undocs.org/ru/A/RES/76/227
https://daccess-ods.un.org/access.nsf/Get?OpenAgent&DS=A/HRC/RES/49/21&Lang=R
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МИРОТВОРЦЕВ ООН ЗАЯВИЛИ, ЧТО 

НЕВЕРНАЯ ИНФОРМАЦИЯ 
И ДЕЗИНФОРМАЦИЯ

СКАЗЫВАЮТСЯ НА ИХ 

БЕЗОПАСНОСТИ И 
ЗАЩИЩЕННОСТИ

ВНУТРЕННИЙ ОПРОС В ООН, 2022 ГОД
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Распространение неверной информации, 
дезинформации и языка ненависти в он-
лайн-среде вызывает серьезную озабочен-
ность у мировой общественности. Изуче-
ние данных одного опроса респондентов из 
142  стран показало, что 58,5 процента регу-
лярных пользователей Интернета и социаль-
ных сетей во всем мире обеспокоены тем, что 
онлайн они сталкиваются с неверной инфор-
мацией, причем молодежь и люди с низким 
доходом ощущают себя значительно уязви-
мее19. Сегодняшняя молодежь — это «цифро-
вые аборигены»; по сравнению с остальным 
населением у молодежи с большей вероят-
ностью есть выход в онлайн, что делает ее 
самым «цифроподключенным» поколением 
в истории20. В мире каждые полсекунды про-
исходит первый выход какого-нибудь ребен-
ка в Интернет, где он рискует подвергнуться 
онлайновому вреду и языку ненависти, что в 
некоторых случаях сказывается на психиче-
ском здоровье детей 21.

Воздействие появляющихся в онлайн-сре-
де неверной информации, дезинформации и 
языка ненависти можно наблюдать повсю-
ду в мире, в том числе в таких сферах, как 
здравоохранение, противодействие измене-
нию климата, демократия и выборы, гендер-
ное равенство, безопасность и гуманитарное 
реа гирование. В  ходе опроса, проведенного 
в 2021 году, 75 процентов страновых отделе-
ний Программы развития Организации Объ-
единенных Наций назвали серьезной про-
блемой информационное загрязнение. Оно 
серьезно сказывается на доверии, безопас-
ности, демократии и устойчивом развитии, 
что подтверждается обзором более 800 ака-
демических, журналистских, корпоративных 
документов и документов гражданского об-
щества, проведенным недавно по заказу 
ЮНЕСКО22.

Неверная информация и дезинформация 
могут быть опасными и потенциально смер-
тоносными, особенно в периоды кризисов, 
чрезвычайных ситуаций или конфликтов. 
Во  время пандемии коронавирусного забо- 
левания (COVID-19) в Интернете начал цир-
кулировать целый поток неверной инфор-
мации и дезинформации о вирусе, здравоох-
ранительных мерах и вакцинах23. Некоторые 
субъекты сыграли на сумятице в своих це-
лях: так, агитаторы-антиваксеры направляли 
пользователей на сайты, продающие якобы 
целебные или профилактические средства24. 
Многие жертвы COVID-19 отказывались вак-
цинироваться или принимать элементарные 
предосторожности для охраны здоровья по-
сле того, как получали неверную информа-
цию и дезинформацию в Интернете25.

Каков вред от распространения 
неверной информации, 
дезинформации и языка ненависти 
в онлайн-среде?

58,5%
142 СТРАН ПОКАЗАЛО, ЧТО 

ИЗУЧЕНИЕ ДАННЫХ ОДНОГО 
ОПРОСА РЕСПОНДЕНТОВ ИЗ

РЕГУЛЯРНЫХ ПОЛЬЗОВАТЕЛЕЙ ИНТЕРНЕТА 
И СОЦИАЛЬНЫХ СЕТЕЙ ВО ВСЕМ МИРЕ 
ОБЕСПОКОЕНЫ ТЕМ, ЧТО ОНИ СТАЛКИВАЮТСЯ

С НЕВЕРНОЙ ИНФОРМАЦИЕЙ 
В ОНЛАЙН-СРЕДЕ
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Дезинформация может также оказываться 
смертоносной в социальных и политических 
контекстах, уже характеризующихся неста-
бильностью. В своем докладе 2022 года 
Специальный докладчик по вопросу о поощ-
рении и защите права на свободу мнений и 
их свободное выражение проанализировала 
последствия ситуаций, когда информация 
используется в качестве оружия, с тем что-
бы сеять смятение, разжигать ненависть, 
подстрекать к насилию и затягивать кон-
фликты26. В другом докладе, вышедшем в 
2022 году, приводилось заключение, соглас-
но которому «частью дезинформации могут 
быть неприятие инакомыслия и язык ненави-
сти, направленный против меньшинств, жен-
щин и любых так называемых “других”, что 
ставит под угрозу не только тех, против кого 
непосредственно направлена дезинформа-
ция, но и принципы инклюзии и социальной 
сплоченности. Во время чрезвычайных си-
туаций, кризисов, ключевых политических 
моментов или вооруженных конфликтов де-
зинформация может порождать больше на-
пряженности и разногласий»27.

Одни из наихудших последствий онлайн-вре-
да проявляются в контекстах, которые циф-
ровые платформы обходят вниманием, даже 
если у них имеется высокий уровень про-
никновения на рынок. Страны, где бушует 
конфликт или создалась какая-то иная не-
стабильная обстановка, зачастую являются 
менее прибыльными рынками, и на них не 
выделяется достаточно ресурсов для модера-
ции контента или оказания помощи пользова-
телям. Если традиционные средства массо-
вой информации остаются для большинства 
людей в зонах конфликтов важным источни-
ком новостей, то на цифровых платформах 
происходило распространение ненависти, 
также разжигавшее и подпитывавшее наси-
лие28. Некоторые цифровые платформы под-
вергались критике за их роль в конфликтах, 
включая войну, происходящую на Украине29.

В свою очередь, неверная информация и де-
зинформация по поводу чрезвычайной кли-
матической ситуации задерживают действия, 
срочно необходимые для сохранения нашей 
планеты пригодной для жизни в будущем. 
Неверную информацию и дезинформацию о 
климате можно трактовать как ложный или 
вводящий в заблуждение контент, который 
разъедает научно согласованную базу, сви-
детельствующую о существовании, причинах 
и последствиях антропогенного изменения 
климата. Ведутся скоординированные кам-
пании с целью отрицать научный консенсус, 
выработанный Межправительственной груп-
пой экспертов по изменению климата, пре-
уменьшать этот консенсус, отвлекать от него 
и срывать экстренные действия по достиже-
нию целей Парижского соглашения 2015 года. 
Небольшое, но громкоголосое меньшинство 
отрицателей климатологии30 продолжает от-
вергать консенсусную позицию и пользовать-
ся чересчур заметным присутствием на неко-
торых цифровых платформах. Так, в 2022 году 
организациями гражданского общества была 
проведена имитация произвольных поисков, 
в ходе которой обнаружилось, что алгоритм 
Facebook рекомендует контент, отрицающий 
изменение климата, в ущерб климатологи-
ческим выкладкам31. В Twitter количество 
использований хештега #climatescam («кли-
матическая афера») выросло с менее чем 
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6–18 Ноября:
27-Я КОНФЕРЕНЦИЯ 
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Источник: Департамент глобальных коммуникаций 
(с использованием данных от Talkwalker).

Помесячное количество использований 
хештега #climatescam в Twitter

РИСУНОК I
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2700 в месяц в первой половине 2022 года до 
80 000 в июле и 199 000 в январе 2023 года. 
Эта фраза также была занесена платформой 
в число топ-результатов поиска по запросу 
«климат»32. В феврале 2022 года Межправи-
тельственная группа экспертов по измене-
нию климата впервые озвучила проблему 
климатической дезинформации, заявив, что 
«сознательный подрыв науки» способствует 
«превратным представлениям о научном кон-
сенсусе, неопределенности, игнорированию 
риска и экстренности, а также расколу»33.

У некоторых компаний, работающих в сфе-
ре ископаемого топлива, вошло в обычай 
применять стратегию «гринвошинга», лож-
но убеж дая общественность в том, что ком-
пания или предприятие делают для защи-
ты окружающей среды больше и наносят ей 
вреда меньше, чем на самом деле. Компании 
действуют не в одиночку. Усилиям, призван-
ным запутать публику и отвлечь внимание 
от ответственности индустрии ископаемо-
го топлива, потакают и способствуют рекла-
модатели, пиарщики, размещающие рекла-
му технологические компании, новостные 
агентства и цифровые платформы34. Занима-
ющиеся рекламой и пиа ром фирмы, которые 
создают гринвошинговый контент, и третьи 
стороны, которые его распространяют, кол-
лективно зарабатывают миллиарды на этих 
усилиях по ограждению индустрии ископа-
емого топлива от придирчивого внимания и 
подотчетности. Пиар-фирмы провели сотни 
кампаний для угольных, неф тяных и газовых 
корпораций35.

Неверная информация и дезинформация ока-
зывают глубокое воздействие на демократию, 

ослабляя доверие к демократическим инсти-
тутам и независимым средствам массовой ин-
формации и ослабляя участие в политических 
и общественных делах. Когда на протяжении 
предвыборного цикла на избирателей обруши-
вается лживая и вводящая в заблуждение ин-
формация, она может лишить их возможности 
сделать осознанный выбор. Распространение 
неверной информации и дезинформации спо-
собно подрывать общественное доверие к 
избирательным институтам и самому избира-
тельному процессу (например, к регистрации 
избирателей, подсчету голосов и оглашению 
результатов) и может в потенциале приводить 
к апатии избирателей или неприятию досто-
верных результатов выборов. Государства и 
политические лидеры показали себя мощны-
ми источниками дезинформации, умышленно 
и стратегически распространяя неправду, что-
бы сохранить или закрепить за собою власть 
либо чтобы подрывать демократические про-
цессы в других странах36.

Маргинализованные и уязвимые группы 
тоже часто становятся объектами неверной 
информации, дезинформации и ненавист-
нической риторики, что приводит к их даль-
нейшему социальному, экономическому и 
политическому отчуждению. Кандидатки, 
избирательницы, работницы избирательных 
органов, журналистки и представительницы 
гражданского общества делаются объекта-
ми гендеризированной онлайн-дезинфор-
мации37. Такие атаки подрывают участие 
в политической жизни и ослабляют демо-
кратические институты и права человека, 
включая свободу выражения мнений этими 
группами и их доступ к информации38. Эта 
проблема должна становиться для междуна-
родного сообщества всё более настойчивым 
приоритетом, не в последнюю очередь пото-
му, что в 2024 году на избирательные участки 
по всему миру придет более 2 миллиардов 
избирателей.

Кроме того, между цифровыми платформа-
ми и традиционными средствами массовой 
информации и внутри них происходит «пере-
крестное опыление» неверной информации 
и дезинформации, что еще больше затруд-
няет их отслеживание и устранение — если 

70%
МИРОТВОРЦЕВ ООН ЗАЯВИЛИ, ЧТО

ИЛИ УМЕРЕННО СКАЗЫВАЮТСЯ НА ИХ РАБОТЕ
ТЯЖЕЛО, КРИТИЧЕСКИ

НЕВЕРНАЯ ИНФОРМАЦИЯ 
И ДЕЗИНФОРМАЦИЯ
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только они не обнаруживаются прямо у 
источника. Дезинформация может стано-
виться сознательной тактикой идеологизи-
рованных медиа, кооптированных кругами, 
которые преследуют политические и корпо-
ративные интересы39. В то же время подъем 
цифровых платформ стал толчком к резко-
му упадку независимых, заслуживающих 
доверия средств массовой информации. 
Новостные аудитории и рекламные поступ-
ления в массовом порядке мигрировали на 
интернет-платформы, и пандемия COVID-19 
эту тенденцию усугубила. В некоторых ре-
гионах или странах можно наблюдать «вы-
мирание средств массовой информации» 
или появление «новостных пустынь», когда 
сообщества теряют достоверные местные 
источники новостей40, что способствует за-
грязнению информационной экосистемы. 
«Обновоствление», при котором спонсируе-
мый контент делают выглядящим так, будто 
это публикация новостного сюжета, зача-
стую неадекватно обозначается при разме-
щении материала на цифровых платформах, 
что придает ему налет легитимности. После 
того как материал подхватывается другими 
медиа, цитируется политиками или широко 
расходится по разным платформам, проис-
хождение информации всё более затумани-
вается и у потребителей новостей не оста-
ется возможности отличить этот контент от 
объективного факта. 

Дезинформация также непосредственно 
воздействует на работу Организации Объ-
единенных Наций. Со стороны координато-
ров-резидентов, посланников, посредников 
и миротворцев звучала озабоченность по 
поводу влияния дезинформации на опера-
тивную безопасность, эффективность и ре-
зультативность Организации. В  2022  году 
был проведен опрос, в ходе которого 70 про-
центов миротворцев Организации Объ-
единенных Наций заявили, что неверная 
информация и дезинформация тяжело, кри-
тически или умеренно сказываются на их 
работе, а 75 процентов заявили, что они ска-
зываются на их безопасности и защищен-
ности. Неверная информация и дезинфор-
мация могут также становиться орудием, 
бьющим по гуманитарным организациям, 
и осложнять операции по спасению жизни 
людей в конфликтных зонах.
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a World Health Organization and United Nations Children’s Fund (UNICEF), Progress on Household Drinking Water, Sanitation and Hygiene 
2000–2020: Five Years into the SDGs (Geneva, 2021). 

b См. Roberto Cavazos and CHEQ, “The economic cost of bad actors on the Internet: fake news, 2019”; and London Economics, “The cost of 
lies: assessing the human and financial impact of COVID-19 related online misinformation on the UK”, December 2020.

c Global Witness, Last Line of Defence: The Industries Causing the Climate Crisis and Attacks against Land and Environmental Defenders (2021).
d A/77/288.

Неверная информация и дезинформация продолжают сказы-
ваться на усилиях по ликвидации нищеты и на глобальной 
экономике. Экономические невзгоды также могут способ-
ствовать тиражированию поляризующих и ненавистниче-
ских измышлений, в том числе о маргинализованных груп-
пах. Кризис стоимости жизни стал особенно благодатной 
почвой для распространения дезинформации, согласно кото-
рой переход на возобновляемую энергетику якобы виноват, 
например, в стремительном росте цен на энергию или в утра-
те рабочих мест. 

Угрозы для информационной добросовестности могут об-
острять глобальный голод, в том числе путем усугубления 
конфликтов, климатических изменений, бедствий, бедности и 
неравенства. Дезинформация может отвлекать внимание от 
вызовов для глобальной продовольственной безопасности, 
порождаемых конфликтами, и затушевывать эти вызовы. 

Во время пандемии коронавирусного заболевания (COVID-19) 
происходила «инфодемия» неверной информации и дезин-
формации по ее поводу, подрывавшая здравоохранительные 
меры и вакцинационные кампании. Из-за подверженности 
вредному контенту  сохраняется угроза для здоровья и благо-
получия детей.

Распространение неверной информации, дезинформации и 
языка ненависти может отрицательно сказываться на досту-
пе к качественному образованию, в частности для маргина-
лизованных групп, включая молодых женщин и девочек. 
Одну из ключевых ролей в сдерживании социальных послед-
ствий онлайн-вреда будут играть доступ к информации и про-
ведение акций по повышению цифровой медийной грамотно-
сти с целью усилить сопротивляемость. 

Ненавистническая риторика и дезинформация на гендерной 
почве призваны систематически закабалять женщин, при-
нуждая их к молчанию и вытесняя их из публичной сферы. 
Они могут иметь разрушительные последствия — от подав-
ления женских голосов и нагнетания самоцензуры до причи-
нения профессионального и репутационного ущерба и под-
стрекательства к физическому насилию. 

Два миллиарда человек живут без безопасно организованно-
го снабжения питьевой водой. Неверная информация и де-
зинформация относительно безопасности питьевой воды и 
санитарии могут иметь вредные последствия для здоровья a. 

Неверная информация и дезинформация о климате, которые 
во многом насаждаются индустрией ископаемого топлива, 
саботируют экстренный переход на более чистые формы про-
изводства энергии, сужая закрывающуюся перспективу до-
биться устойчивого будущего для всех. 

Исследования говорят о пагубном воздействии неверной ин-
формации, дезинформации и языка ненависти на экономику b.

Неверная информация, дезинформация и язык ненависти, а 
также чересчур неразборчивое реагирование на эти явления 
могут пагубно сказываться на инновациях, в том числе огра-
ничивая потенциал маргинализованных групп и делая цифро-
вые пространства менее равноправными и инклюзивными.

Активисты, стоящие за инициативами по развитию экономи-
ки замкнутого цикла и внедрению методов нулевой отходно-
сти, становились объектами ненавистнической риторики и 
дезинформации в Интернете. 

Распространение неверной информации, дезинформации и 
языка ненависти в Интернете поляризует общества, прицель-
но бьет по и без того маргинализованным и уязвимым слоям 
населения и способно приводить к их дальнейшему социаль-
ному, экономическому и политическому отчуждению.

Климатическая дезинформация и поощряемая ею инерт-
ность подрывают усилия по принятию экстренных мер к 
преодолению климатического кризиса. В частности, они ме-
шают принципиальному переходу от загрязняющих ископае-
мых видов топлива на возобновляемые энергоисточники и 
срочному инвестированию в климатическую выносливость. 

Неверная информация и дезинформация могут негативно 
сказываться на усилиях по сохранению и устойчивому ис-
пользованию океанов, морей и морских ресурсов. 

Экологические активисты, занимающиеся защитой экоси-
стем суши, становились объектом ненавистнических и де-
зинформационных онлайн-кампаний, оборачивавшихся по-
следствиями в реальной жизни. Неверная информация и 
дезинформация о климате подрывают усилия по противодей-
ствию климатическим изменениям c. 

Дезинформация и язык ненависти использовались, чтобы 
оказывать влияние на выборы и публичные нарративы и 
чтобы запутывать людей. Они использовались для компро-
метации оппонентов, торпедирования миротворческих уси-
лий, подстрекательства к насилию, затягивания конфликтов 
и подрыва доверия к верховенству права. В результате се-
рьезно страдали усилия по выстраиванию мирных и инклю-
зивных обществ, а также роль Организации Объединенных 
Наций в деле поддержки мира и безопасности d. 

Неверная информация, дезинформация и язык ненависти 
могут мешать налаживанию значимых партнерств по дости-
жению целей в области устойчивого развития, а отвлечение 
ресурсов на устранение этой проблемы может ослаблять 
усилия, призванные не обойти никого вниманием.

Усилия, направленные на то, чтобы сделать города и сообще-
ства более устойчивыми, могут подрываться дезинформа-
цией, которая отрицает воздействие человеческой активно-
сти на окружающую среду или отвлекает внимание от него. 

РИСУНОК II
Информационная добросовестность и цели в области устойчивого развития
Угрозы для информационной добросовестности могут негативно отражаться на достижении целей  
в области устойчивого развития

https://undocs.org/ru/A/77/288
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Неверная информация, дезинформация и 
язык ненависти существуют не в вакууме. 
Эти явления распространяются, когда люди 
чувствуют себя отчужденными и неуслы-
шанными, когда они сталкиваются с про-
явлениями экономического неравенства и 
когда они чувствуют политическое разоча-
рование. При  реагировании на указанные 
явления следует учитывать эти вызовы, 
порождаемые реальной жизнью. Основопо-
лагающее значение для построения мира, в 
котором может быть восстановлено дове-
рие, имеют усилия по достижению целей в 
области устойчивого развития.

Продумывая меры такого реагирования, 
важно не упускать из виду ту колоссальную 
ценность, которую цифровые платформы 
привносят в мир. Эти платформы револю- 
ционизировали происходящую в реальном 
времени массовую коммуникацию, позво-
лив распространять спасительную для 
людей информацию во время стихийных 
бедствий и пандемий. Они помогли мобили-
зовать поддержку в интересах тех целей, к 
которым стремится Организация Объеди-
ненных Наций, часто оказываясь позитив-
ными силами, выступающими за инклюзию 
и участие в общественной жизни. Они сое-
динили географически разрозненные чело-
веческие сообщества, которые иначе оста-
вались бы неохваченными, включая людей, 
страдающих редкими расстройствами здо-
ровья, и огромную массу активистов, рабо-
тающих над тем, чтобы сделать мир лучше.

РЕГУЛЯТОРНОЕ РЕАГИРОВАНИЕ

Вопрос о том, могут и должны ли цифровые 
платформы нести юридическую ответствен-
ность за размещенный на них контент, стал 
предметом продолжительных дебатов. В не-
которых контекстах для противодействия 
угрозам, которым подвергается информа-
ционная добросовестность, эффективно 
используются существующие законы по 
борьбе с диффамацией, кибербуллингом 
и домогательствами, без введения новых 
ограничений на свободу выражения мнения 
(A/77/287, п. 44). 

Кроме того, в последнее время имели место 
некоторые законотворческие начинания, 
призванные решать этот вопрос на регио-
нальном и национальном уровнях. К их числу 
относятся рамочные установления, которые 
были утверждены в 2022 году Европейским 
союзом и включают Закон о цифровых ус-
лугах, инициативу «Прозрачность и таргети-
рование политической рекламы» и Кодекс 
практики по борьбе с дезинформацией. За-
кон о цифровых услугах устанавливает но-
вые правила для пользователей, цифровых 
платформ и работающих в онлайн-среде 
бизнесов в Европейском союзе. Предусмат-
риваемые меры нацеливаются на борьбу с 
незаконными онлайновыми товарами, услу-
гами и контентом и снабжают пользователей 
механизмом как для мечения незаконного 
контента, так и для оспаривания модератор-
ских решений, которые приняты не в их поль-
зу. Эти меры требуют, чтобы цифровые плат-
формы повышали прозрачность, особенно в 
части использования и характера алгорит-
мов рекомендаций, и чтобы более крупные 
платформы предоставляли исследователям 
доступ к данным.

Как нам усилить информационную 
добросовестность? 

https://undocs.org/ru/A/77/287
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Кодекс практики по борьбе с дезинформа-
цией устанавливает принципы и обязатель-
ства онлайн-платформ и рекламного секто-
ра по противодействию распространению 
онлайновой дезинформации в Европейском 
союзе, которые подписанты согласились вы-
полнять41. К ним относятся добровольные 
обязательства помогать с демонетизацией 
дезинформации — как путем предотвраще-
ния распространения рекламы, содержащей 
дезинформацию, так и путем недопущения 
размещения рекламы рядом с контентом, 
содержащим дезинформацию. Подписанты 
также согласились четче маркировать поли-
тическую рекламу, сообщая при этом детали 
о спонсоре, рекламных затратах и продол-
жительности демонстрации, и создать базы 
данных о политической рекламе, дающие 
возможность поиска. Кроме того, они обяза-
лись делиться информацией о случаях, когда 
на их платформах обнаруживаются исполь-
зование злонамеренных манипуляторских 
приемов (как то: подделка аккаунтов, ампли-
фикация с привлечением ботов, выдача себя 
за другое лицо и вредоносные дипфейки), и 
регулярно осуществлять и обновлять поли-
тику борьбы с ними. Другие обязательства 
посвящены наделению пользователей спо-
собностью распознавать, понимать и поме-
чать дезинформацию, а также укреплению 
сотрудничества со специалистами по про-
верке фактов и расширению доступа к дан-
ным для исследователей. Реальным тестом 
для этих новых механизмов станет их осу-
ществление.

Одна из ключевых целей Кодекса практики 
по борьбе с дезинформацией заключается в 
повышении прозрачности платформ. В фев-
рале 2023 года подписанты Кодекса прак-
тики опубликовали свои первые базисные 
отчеты о ходе выполнения обязательств. 
Эти отчеты позволили получить представ-
ление о том, насколько удалось предотвра-
тить попадание рекламных доходов к де-
зинформаторам, и об обнаружении других 
манипуляторских приемов, включая широ-
комасштабные скоординированные усилия 
по манипулированию в нескольких европей-
ских странах общественным мнением о вой-
не на Украине42.

РЕАГИРОВАНИЕ ЦИФРОВЫХ 
ПЛАТФОРМ

Цифровые платформы весьма разнообраз-
ны по размеру, функциям и структуре и 
применяют широкий спектр мер по борьбе 
с причиняемым вредом. Несколько более 
крупных платформ публично обязалось со-
блюдать Руководящие принципы предпри-
нимательской деятельности в аспекте прав 
человека43, но пробелы в политике, прозрач-
ности и реализации сохраняются. Некоторые 
платформы не обеспечивают соблюдение их 
собственных стандартов и в той или иной 
степени допускают и амплифицируют ложь и 
ненависть44. Алгоритмы, созданные для про-
движения той модели получения прибыли, 
которой придерживаются цифровые плат-
формы, настроены на умышленное нагнета-
ние заинтересованности и монополизацию 
внимания, что имеет тенденцию подталки-
вать пользователей к поляризующему или 
провокационному контенту.

У большинства цифровых платформ есть 
та или иная система механизмов саморегу-
лирования, модерации или надзора, однако 
сохраняется такая проблема, как прозрач-
ность политики и практики в отношении 
удаления контента45. Инвестирование в эти 
механизмы осуществляется крайне неодно-
родно, разнясь в зависимости от региона и 
языка, и сосредоточено в основном на гло-
бальном Севере, где наблюдается и более 
строгое обеспечение платформами соблю-
дения их собственных правил. Недавно 
проведенное обследование показало, что 
перевод модераторских инструментов и 
надзорных механизмов на местные языки 
осуществлен на разных платформах не пол-
ностью46. В то же время модерация часто 
отдается на аутсорсинг, а ресурсов для ее 
обеспечения на языках помимо англий-
ского плачевно мало47. Из  свидетельств 
модераторов вырисовываются тревожные 
вопросы, касающиеся плохого обращения, 
соблюдения трудовых стандартов и вто-
ричной травматизации48. Модераторы сооб-
щают, что постоянно сталкиваются с жесто-
ким и будоражащим контентом и что им 
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даются считанные секунды, чтобы опреде-
лить, нарушает ли политику компании опу-
бликованный пост, о котором им просиг-
нализировали. Немаловажную роль могут 
играть автоматизированные системы моде-
рации контента, но в них может быть зало-
жена предвзятость из-за данных и структур, 
используемых для их обучения. Кроме того, 
у них высок процент ошибок на английском 
языке, становящийся еще более высоким 
на других языках. У ряда цифровых плат-
форм функционируют команды, занимаю-
щиеся вопросами доверия и безопасности, 
прав человека и информационной добросо-
вестности, однако входящие в них эксперты 
нередко не участвуют в ранних стадиях раз-
работки продукта, а при введении режима 
экономии их должности зачастую первыми 
попадают под сокращение.

ДОСТУП К ДАННЫМ

Еще одним настойчивым приоритетом гло-
бального масштаба является обеспечение 
доступа к данным для исследователей. 
В  существующих исследованиях и ресурсах 
по-прежнему наблюдается сильный перекос 
в сторону Соединенных Штатов Америки и 
Европы. Если не считать нескольких приме-
чательных исключений (включая доклады 
о деятельности Организации Объединенных 
Наций по поддержанию мира в Африке и о 
работе независимой международной миссии 
по установлению фактов в Мьянме49, а также 
некоторые журналистские расследования 
и репортажи50), то исследований о воздей-
ствии на остальной мир было опубликовано 
немного. Отчасти это объясняется тем, что 
у исследователей недостаточно доступа к 
платформам и их данным. Кроме того, ин-
струменты, необходимые для эффективного 
изучения того ограниченного круга данных, 
который предоставляется платформами, 
спроектированы обычно с расчетом на мар-
кетинг и являются в основном запредельно 
дорогими. Возможность правильно оцени-
вать проявления вреда могла бы появиться 
у исследователей в случае, если бы платфор-
мы перенастроились с «доступа по запросу» 
на «раскрытие по умолчанию», сопроводив 

это введением необходимых гарантий кон-
фиденциальности.

РАСШИРЕНИЕ ПРАВ И ВОЗМОЖ-
НОСТЕЙ ПОЛЬЗОВАТЕЛЕЙ 

Группами гражданского общества и академи-
ческими кругами проведены обширные ис-
следования о том, как лучше всего бороться 
с неверной информацией, дезинформацией 
и языком ненависти, защищая при этом сво-
боду выражения мнений. В ряде таких иссле-
дований подчеркнута необходимость реше-
ний, которые работают по принципу «снизу 
вверх», а именно наделяют пользователей 
Интернета способностью ограничить воздей-
ствие онлайн-вреда на их сообщества и лик-
видировать централизацию власти в руках 
платформ.

Пользователей платформ, в том числе из 
состава маргинализованных групп, следует 
побуждать к присутствию в политическом 
пространстве, приобщать к этому простран-
ству и вовлекать в него. При этом молодежь 
обладает богатыми и глубокими навыками. 
Будучи «цифровыми аборигенами», моло-
дежь (особенно девушки) и дети уже часто 
становятся мишенью для неверной инфор-
мации, дезинформации и языка ненависти и 
будут непосредственно затрагиваться новы-
ми и формирующимися платформами. Более 
юные пользователи могут по собственному 
опыту говорить о дифференцированном воз-
действии различных предложений и их по-
тенциальных недостатках. Кроме того, они 
вносили активный вклад в разъяснительную 
работу и проверку фактов в Интернете51.

Совершенствование навыков критического 
мышления может делать пользователей ме-
нее восприимчивыми к цифровому манипу-
лированию. В частности, цифровая грамот-
ность учит пользователей полнее оценивать 
информацию, с которой они сталкиваются в 
Интернете, и ответственно относиться к ее 
передаче другим. Разными структурами Ор-
ганизации Объединенных Наций накоплен 
ценный опыт в этой области. Реализуемая 
Организацией Объединенных Наций инициа-
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тива Verified52 успешно внедрила ряд прие-
мов, включая направление таргетированных 
сообщений пользователям, упреждающее 
разоблачение ложных утверждений еще до 
того, как пользователи с ними сталкиваются, 
и проведение акций по повышению цифро-
вой грамотности.

МЕРЫ ДЕСТИМУЛИРОВАНИЯ 

В текущих бизнес-моделях большинства циф-
ровых платформ стремление увлечь аудито-
рию ставится выше прав человека, конфиден-
циальности и безопасности. Это включает 
монетизацию персональных данных ради на-
живы, происходящую несмотря на растущие 
доказательства социального вреда, который 
причиняется такой бизнес-моделью. 

Некоторые группы гражданского общества и 
исследователи изучали способы, позволяю-
щие демонетизировать, а следовательно, де-
стимулировать генерирование и распростра-
нение в Интернете неверной информации, 
дезинформации и языка ненависти, отмечая 

при этом, что если свобода выражения мне-
ний является одним из основных прав чело-
века, то нажива на ней таковым не является53. 
Озвучиваемые предложения направлены на 
то, чтобы бороться с прибыльностью дезин-
формации, добиваться полной прозрачности 
по части монетизации контента и независи-
мых оценок рисков, а также лишать тех, кто 
занимается онлайн-рекламой, стимулов к 
потворствованию дезинформации.

Бренды, размещающие рекламу рядом с кон-
тентом, содержащим неверную информа-
цию, дезинформацию и ненавистническую 
риторику, рискуют подорвать эффектив-
ность своих рекламных кампаний, а в конеч-
ном счете — и свою репутацию. Рекламода-
тели могут выработать политику, которая 
четко предписывала бы избегать нечаянно-
го финансирования и легитимации неверной 
информации, дезинформации и языка нена-
висти, а также помогала бы делать такой 
контент убыточным. Способы реализации 
этой политики могут включать ведение ак-
туализируемых «черных» и «белых» списков 
и применение инструментов верификации 
рекламы. Рекламодатели могут также ока-
зывать давление на цифровые платформы, 
побуждая их к активизации действий по за-
щите информационной добросовестности, и 
воздерживаться от размещения рекламы на 
медиаплощадках, которые разжигают нена-
висть и распространяют дезинформацию54.

НЕЗАВИСИМЫЕ СРЕДСТВА 
МАССОВОЙ ИНФОРМАЦИИ 

Введенные в десятках стран новые меры 
продолжают подрывать свободу прессы. Со-
гласно глобальному докладу за 2022 год из 
флагманской серии ЮНЕСКО «Глобальные 
тенденции в области свободы выражения 
мнений и развития средств массовой ин-
формации», 85 процентов населения мира 
столкнулось за предшествующие пять лет с 
упадком свободы прессы в своей стране55. 
В  условиях, когда 2,7  миллиарда человек 
до сих пор не в сети56, еще одним приорите-
том становится укрепление независимых 
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a  На основе исследования, проведенного в марте 2021 года 
Массачусетским технологическим институтом.

Эффективность кампаний Организации 
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ствию неверной информации  
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средств массовой информации, повышение 
распространенности инициатив по проверке 
фактов и поддержка достоверного и точного 
репортерства в общественных интересах. 
Настоящие публичные дебаты опираются 
на факты, которые ясно изложены и этично 
и независимо донесены. Этичные репорте-
ры, имеющие качественное обучение и каче-
ственные условия труда, обладают навыка-
ми для того, чтобы выправить баланс перед 
лицом неверной информации и дезинфор-
мации. Они способны предлагать жизненно 
важную услугу: предоставление точной, объ-
ективной и достоверной информации по зна-
чимым вопросам.

РАССЧИТАННОСТЬ НА БУДУЩЕЕ 

Пока мы ищем решения, позволяющие за-
щитить информационную добросовестность 
при нынешнем ландшафте, мы должны про-
следить за тем, чтобы рекомендации были 
рассчитаны на будущее, распространяясь 

на формирующиеся и еще не появившиеся 
технологии. В  ноябре 2022  года компанией 
OpenAI была запущена платформа ChatGPT-3, 
которая к январю 2023 года набрала 100 мил-
лионов пользователей, что сделало ее са-
мым быстрорастущим в истории потреби-
тельским приложением57, и многие другие 
компании спешат разработать конкурирую-
щие с ней инструменты. В искусственном 
интеллекте заложен почти невообразимый 
потенциал для преодоления глобальных вы-
зовов, однако есть серьезные и настойчивые 
опасения по поводу того, что последние до-
стижения в области искусственного интел-
лекта, включая генераторы изображений и 
дипфейк-видео, обладают не менее мощным 
потенциалом как угроза для информаци-
онной добросовестности. Как показывают 
недавние отчеты и исследования, инстру-
менты генеративного искусственного ин-
теллекта формировали неверную информа-
цию, дезинформацию и ненавистническую 
риторику, которые убедительно выдавались 
пользователям за факт 58.

Количество месяцев, понадобившихся для прибавления 100 миллионов 
активных пользователей в месяц у ChatGPT — в сопоставлении с другими 
популярными приложениями
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Источник: Similarweb (с использованием данных от Sensor Tower).

РИСУНОК IV



КОНЦЕПТУАЛЬНАЯ ЗАПИСКА 8 ДЛЯ «НАШЕЙ ОБЩЕЙ ПОВЕСТКИ ДНЯ»: ИНФОРМАЦИОННАЯ ДОБРОСОВЕСТНОСТЬ  
НА ЦИФРОВЫХ ПЛАТФОРМАХ 

22

Мой Посланник по вопросам технологий 
возглавляет усилия по оценке последствий 
появления генеративного искусственного 
интеллекта и других формирующихся плат-
форм. При этом мы должны учиться на ошиб-
ках прошлого. Цифровые платформы были 
вброшены в мир без достаточного осозна-
ния или оценки потенциального ущерба для 
общества и отдельно взятых людей. Сейчас 
у нас есть возможность обеспечить, что-
бы с формирую щимися технологиями эта 
история не повторилась. Эпоху философии 
«двигайся быстро и ломай вещи», которую 
провозгласили в Силиконовой долине, нуж-
но заканчивать. Совершенно необходимо, 
чтобы во все новые технологии и продукты 
были с самого начала встроены такие пара-
метры, как конфиденциальность пользова-
телей, защищенность, проз рачность и безо-
пасность по дизайну.

РЕАГИРОВАНИЕ ОРГАНИЗАЦИИ 
ОБЪЕДИНЕННЫХ НАЦИЙ 

Предпринимаются также (в том числе по ли-
нии операций Организации Объединенных 
Наций в пользу мира и ее страновых отделе-
ний) шаги, предусматривающие мониторинг 
угрозы, которую неверная информация и де-
зинформация создают для выполнения ман-
датов Организации Объединенных Наций, 
анализ этой угрозы и реагирование на нее. 
В Стратегии и плане действий Организации 
Объединенных Наций по борьбе с языком 
ненависти приводятся стратегические ука-
зания в отношении того, как Организации 
надлежит противодействовать языку нена-
висти на национальном и глобальном уров-
нях. В феврале 2023 года ЮНЕСКО устроила 
конференцию «Интернет доверия», чтобы 
обсудить проект глобального руководства 
по регулированию цифровых платформ, ко-
торый предстоит окончательно оформить до 
конца этого года59.

Совокупность этих инициатив и подходов 
помогает наметить курс дальнейшей прора-
ботки основополагающих принципов для ко-
декса поведения Организации Объединен-
ных Наций.
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Выдвигаемый мною кодекс поведения Орга-
низации Объединенных Наций для обеспече-
ния информационной добросовестности на 
цифровых платформах будет строиться на сле-
дующих принципах:

• приверженность информационной добросо-
вестности;

• уважение прав человека;

• поддержка независимых средств массовой 
информации;

• усиление прозрачности;

• расширение прав и возможностей пользова-
телей;

• совершенствование исследований и доступа 
к данным;

• наращивание мер реагирования;

• более активное дестимулирование;

• повышение доверия и безопасности.

Эти принципы почерпнуты из стержневых идей, 
обсуждаемых в настоящей концептуальной за-
писке, и они согласуются и взаимосвязаны с 
моей концептуальной запиской о глобальном 
цифровом договоре. Государствам-членам бу-
дет предложено внедрить кодекс поведения 
на национальном уровне. Будут продолжены 
консультации с заинтересованными сторо-
нами, призванные дополнительно уточнить 
содержание кодекса поведения, а также опре-
делить конкретные методологии претворения 
его принципов в жизнь.

Кодекс поведения может основываться на 
следующих рекомендациях:

Приверженность информационной 
добросовестности 

a) всем заинтересованным сторонам сле-
дует воздерживаться от использования, 
поддержки или амплификации дезинфор-

мации и языка ненависти с любыми на-
мерениями, в том числе для достижения 
политических, военных или других стра-
тегических целей, подстрекательства к 
насилию, подрыва демократических про-
цессов или нападок на гражданское насе-
ление, уязвимые группы, сообщества или 
отдельных лиц;

Уважение прав человека 

b) государствам-членам следует: 

i) обеспечивать, чтобы реагирование 
на неверную информацию, дезинфор-
мацию и язык ненависти происходило в 
соответствии с международным правом, 
включая международное право челове-
ка, и не перерождалось в блокирование 
какого-либо легитимного выражения 
взглядов или мнений, в том числе путем 
повального отключения Интернета либо 
запрещения платформ или средств мас-
совой информации;

ii) ввести регуляторные меры для защи-
ты основных прав пользователей цифро-
вых платформ, включая правопримени-
тельные механизмы, обеспечив при этом 
полную прозрачность требований, предъ-
являемых к технологическим компаниям;

c) всем заинтересованным сторонам сле-
дует соблюдать Руководящие принципы 
предпринимательской деятельности в 
аспекте прав человека;

Поддержка независимых 
средств массовой информации 

d) государства-члены должны гарантировать 
свободный, жизнеспособный, независи-
мый и плюралистичный медиаландшафт, 
отмечающийся прочной защитой журна-
листов и независимых средств мас со- 

К кодексу поведения Организации 
Объединенных Наций
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вой информации, и поддерживать созда-
ние, финансирование и обучение незави-
симых организаций по проверке фактов 
на местных языках;

e) средства массовой информации должны 
обеспечивать достоверное и этичное не-
зависимое репортерство, подкрепляемое 
качественным обучением и адекватными 
условиями труда в соответствии с меж-
дународными нормами и стандартами в 
области труда и прав человека;

Усиление прозрачности 

f) цифровые платформы должны:

i) обеспечивать значимую прозрач-
ность в отношении алгоритмов, данных, 
модерации контента и рекламы;

ii) публиковать и обнародовать доступ-
ное изложение политики в отношении 
неверной информации, дезинформации 
и языка ненависти, а также сообщать о 
частотности случаев скоординирован-
ной дезинформации на их сервисах и об 
эффективности политики противодей-
ствия таким операциям;

g) новостные средства массовой инфор-
мации должны обеспечивать значимую 
прозрачность источников финансирова-
ния и рекламной политики, а также четко 
отграничивать редакционный контент от 
платной рекламы, в том числе при публи-
кации на цифровых платформах; 

Расширение прав и возможностей  
пользователей 

h) государства-члены должны обеспечи-
вать публичный доступ к точной, проз-
рачной и поступающей из достоверных 
источников правительственной инфор-
мации, особенно информации, которая 
служит общественным интересам, вклю-
чая все аспекты целей в области устойчи-
вого развития;

i) цифровые платформы должны преду-
сматривать прозрачный порядок обес-

печения прав и защиты пользователей, 
предоставляя людям больше выбора в 
отношении того, какой контент они видят 
и как используются их данные. Они долж-
ны давать пользователям такие способы 
доказывания и аутентификации их лично-
сти, которые не сопряжены с монетиза-
цией или уступками по части конфиден-
циальности, и устанавливать прозрачные 
процедуры для подачи пользователями 
жалоб и сигнализирования ими о наруше-
ниях, опирающиеся на независимые, до-
ступные и преданные широкой гласности 
механизмы рассмотрения жалоб;

j) всем заинтересованным сторонам сле-
дует инвестировать в активные кампа-
нии за цифровую грамотность, вырабаты-
вающие у пользователей всех возрастов 
способность лучше разбираться в том, 
как работают цифровые платформы, как 
могут использоваться их персональные 
данные, а также как выявлять неверную 
информацию, дезинформацию и язык 
ненависти и реагировать на них. Особое 
внимание следует уделять обеспечению 
того, чтобы молодежь, подростки и дети 
были полностью осведомлены о своих 
правах на онлайн-площадках;

Совершенствование исследований 
и доступа к данным 

k) государствам-членам следует поддер-
живать и инвестиционно подпитывать 
независимые исследования, призванные 
выяснять распространенность и воздей-
ствие неверной информации, дезинфор-
мации и ненавистнической риторики в 
разных странах и на разных языках, осо-
бенно в контекстах, где сервисного об-
служивания недостаточно, и на языках 
помимо английского, позволяя при этом 
гражданскому обществу и академиче-
ским кругам действовать в условиях сво-
боды и безопасности;

l) цифровые платформы должны:

i) давать исследователям и ученым 
доступ к данным, уважая при этом кон-
фиденциальность пользователей. Ис-
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следователи должны иметь возмож-
ность собирать примеры и качественные 
данные в отношении групп и отдельно 
взятых лиц, ставших объектами невер-
ной информации, дезинформации и не-
навистнической риторики, чтобы лучше 
уяснить масштаб и характер причиняе-
мого вреда, уважая при этом защищен-
ность данных и права человека;

ii) обеспечивать всестороннее участие 
гражданского общества в усилиях по 
преодолению неверной информации, де-
зинформации и языка ненависти;

Наращивание мер реагирования

m) все заинтересованные стороны должны: 

i) выделять ресурсы для выяснения и 
оглашения истоков, каналов и послед-
ствий распространения неверной ин-
формации, дезинформации и языка не-
нависти, соблюдая при этом нормы и 
стандарты в области прав человека, и до-
полнительно инвестировать в потенциал 
для проверки фактов в разных странах и 
контекстах;

ii) формировать широкие коалиции за 
обеспечение информационной добросо-
вестности, позволяющие соединять раз-
ные подходы и экспертные наработки для 
того, чтобы способствовать преодолению 
разрыва между местными организация-
ми и действующими в глобальном мас-
штабе технологическими компаниями;

iii) способствовать обучению и наращи-
ванию потенциала, чтобы развивать по-
нимание того, как неверная информация, 
дезинформация и язык ненависти прояв-
ляют себя, и укреплять стратегии их про-
филактики и смягчения их последствий; 

Более активное дестимулирование

n) цифровым платформам следует уйти от 
бизнес-моделей, в которых стремление 
увлечь аудиторию ставится выше прав 
человека, конфиденциальности и безо-
пасности;

o) рекламодатели и цифровые платфор-
мы должны следить за тем, чтобы ре-
кламные объявления не размещались 
рядом с неверной информацией, дезин-
формацией или ненавистническими вы-
сказываниями в онлайн-среде и чтобы 
не поощрялась реклама, содержащая де-
зинформацию;

p) новостные средства массовой информа-
ции должны обеспечивать, чтобы весь 
платный рекламный и рекламодатель-
ский контент был четко обозначен как та-
ковой и не содержал неверной информа-
ции, дезинформации и языка ненависти;

Повышение доверия и безопасности  

q) цифровые платформы должны:

i) следить за тем, чтобы дизайн всех 
продуктов был рассчитан на безопас-
ность и конфиденциальность, в том чис-
ле путем адекватного ресурсного обес-
печения внутренних экспертных кад ров, 
занимающихся вопросами доверия и 
безопасности, и чтобы это сопровожда-
лось последовательным применением 
действующей политики в разных странах 
и на разных языках;

ii) инвестировать в системы модерации 
контента человеком и искусственным ин-
теллектом на всех языках, используемых 
в странах функционирования, и обеспе-
чивать прозрачность механизмов сигна-
лизирования о контенте и ускорение про-
цедур отклика на поступающие сигналы, 
особенно в обстановке конфликта;

r) всем заинтересованным сторонам следу-
ет принять экстренные и незамедлитель-
ные меры для того, чтобы обеспечивать 
защищенное, безопасное, ответственное, 
этичное и согласующееся с правами че-
ловека использование искусственного 
интеллекта, и заниматься вопросом о 
том, что последние достижения в этой 
области означают для распространения 
неверной информации, дезинформации и 
языка ненависти. 
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• Секретариат Организации Объединенных 
Наций проведет с различными заинтересо-
ванными сторонами широкие консультации 
о разработке кодекса поведения Организа-
ции Объединенных Наций, включая меха-
низмы отслеживания и осуществления. Это 
могло бы включать создание независимой 
обсерватории, состоящей из признанных экс-
пертов и занимающейся оценкой мер, прини-
маемых субъектами, которые обязались при-
держиваться кодекса поведения, и других 
отчетных механизмов.

• Чтобы поддерживать кодекс и способство-
вать его содержательности, Секретариат 
Организации Объединенных Наций может 
проводить углубленные исследования, по-
зволяющие усилить понимание информа-
ционной добросовестности в глобальных 
масштабах, особенно в недостаточно иссле-
дованных районах мира.

• Генеральный секретарь создаст в Секрета-
риате Организации Объединенных Наций 
специализированное подразделение для 
наращивания мер реагирования на такие 
проявления неверной информации, дезин-
формации и языка ненависти в онлайн-среде, 
которые сказываются на выполнении ман-
датов Организации Объединенных Наций и 
на ее субстантивных приоритетах. Опираясь 
на экспертный мониторинг и анализ, такое 
подразделение занималось бы разработкой 
отлаженных коммуникационных стратегий 
для прогнозирования угроз и/или быстрого 
реагирования на них до того, как они пере-
растут в онлайновый и офлайновый вред, 
и поддерживало бы развитие потенциала 
у сотрудников Организации Объединенных 
Наций и у государств-членов. Оно стало бы 
поддерживать усилия, прилагаемые государ-
ствами-членами, цифровыми платформами 
и другими заинтересованными сторонами 
для соблюдения и внедрения кодекса после 
его окончательного оформления.

Следующие шаги
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Усиление информационной добросовестно-
сти на цифровых платформах является для 
международного сообщества настойчивым 
приоритетом. Принимаемые в столь разных 
сферах, как здравоохранение, гендерное 
равенство, мир, справедливость, образо-
вание и противодействие изменению кли-
мата, меры по сдерживанию воздействия 
неверной информации, дезинформации и 
языка ненависти будут способствовать уси-
лиям, призванным достичь устойчивого бу-
дущего и ни о ком не забыть. Даже если на 
национальном уровне действия налажены, 
полноценно заниматься этими проблема-
ми можно будет только при более активном 
глобальном сотрудничестве. Стержневые 
идеи, изложенные в настоящей концепту-
альной записке, демонстрируют, что про-

движение к большей информационной доб-
росовестности должно основываться на 
правах человека и быть многосторонним и 
многоплановым. Эти идеи скомпонованы в 
ряд принципов, который предлагается рас-
смотреть на предмет отражения в кодексе 
поведения Организации Объединенных На-
ций для обеспечения информационной доб-
росовестности на цифровых платформах, а 
сам этот кодекс задумывается как схема для 
упрочения информационной добросовестно-
сти, сопровождаемого энергичным отстаи-
ванием прав человека. Я рассчитываю на 
сотрудничество с государствами-членами и 
другими заинтересованными сторонами в 
том, чтобы превратить эти принципы в ося-
заемые обязательства.

Заключение 
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КОНСУЛЬТАЦИИ С ГОСУДАР-
СТВАМИ-ЧЛЕНАМИ И ДРУГИМИ 
СООТВЕТСТВУЮЩИМИ ЗАИН-
ТЕРЕСОВАННЫМИ СТОРОНАМИ

Изложенные в настоящей концептуальной 
записке мысли опираются на предложе-
ния, приводимые в докладе под названием 
«Наша общая повестка дня» (A/75/982), со-
ставлению которого способствовали обшир-
ные консультации с государствами-члена-
ми, системой Организации Объединенных 
Наций, идейными лидерами, молодежью и 
деятелями гражданского общества со все-
го мира. Концептуальная записка является, 
в частности, ответом на развернутые и со-
держательные соображения относительно 

«Нашей общей повестки дня», озвученные 
государствами-членами и другими заинтере-
сованными сторонами в ходе 25 дискуссий 
на Генеральной Ассамблее.

Перед опубликованием настоящей концеп-
туальной записки были проведены консуль-
тации с государствами-членами, в том чис-
ле в рамках неофициального брифинга для 
Комитета по информации, на который были 
приглашены и все страны, не являющиеся 
членами Комитета. Состоялись также об-
суждения с партнерами из гражданского 
общества, представителями академических 
кругов, экспертами и частным сектором, 
включая технологические компании.

В преддверии Саммита будущего будут про-
ведены широкие консультации по выработке 
кодекса поведения.

Приложение 

https://undocs.org/ru/A/75/982
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1 A/HRC/42/50; A/77/287; A/HRC/51/53; United Nations, “Statement by Alice Wairimu Nderitu, Special Adviser on the Prevention of Genocide, 
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