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Prologo

INTRODUCCION

Los retos a los que nos enfrentamos solo pueden
afrontarse mediante una mayor cooperacioninter-
nacional. La Cumbre del Futuro de 2024 brinda la
oportunidad de acordar soluciones multilaterales
para un mafiana mejor, fortaleciendo la gobernan-
za global por el bien de las generaciones presen-
tesy venideras (resoluciéon 76/307de la Asamblea
General). En mi calidad de Secretario General, he
sidoinvitado arealizar aportaciones alos prepara-
tivos de la Cumbre en forma de recomendaciones
orientadas a la accidn, a partir de las propuestas
presentadas en miinformetitulado “Nuestra Agen-
da Comun" (A/75/982), que era a su vez una res-
puesta a la declaracion sobre la conmemoracion
del 75° aniversario de las Naciones Unidas (reso-
luciéon 75/1 de la Asamblea General). El presente
informe es una de esas aportaciones. En él se de-
sarrollan las ideas propuestas por primera vez en
“Nuestra Agenda Comun”, teniendo en cuenta las
orientaciones posteriores proporcionadas por los
Estados Miembros y los resultados de mas de un
anodeconsultasintergubernamentalesy conmul-
tiples partesinteresadas, y se basa en los propdsi-
tosy principios de la Carta de las Naciones Unidas,
la Declaracién Universal de Derechos Humanos y
otros instrumentos internacionales.

OBJETIVO DEL INFORME
DE POLITICAS

El presente informe de politicas se centra en como
las amenazas a la integridad de la informacién re-
percuten en el progreso de las cuestiones globa-
les, nacionales y locales. En Nuestra Agenda Co-
mun, defendi un consenso comun y empirico en
torno a los hechos, la ciencia y el conocimiento.
Atalfin, aqui se describen someramente los posi-
bles principios de un cédigo de conducta que ayu-
de a orientar a los Estados Miembros, las platafor-
mas digitales y otras partes interesadas en sus es-
fuerzos por hacer que el espacio digital sea mas
inclusivo y seguro para todos, defendiendo al mis-
mo tiempo a capa y espada el derecho a la liber-
tad de opinion y de expresion y el derecho de ac-
ceso a la informacion. El cédigo de conducta para
la integridad de la informacion en las plataformas
digitales se esta elaborando en el contexto de los
preparativos de la Cumbre del Futuro. Mi esperan-
za es que sea una norma de referencia que oriente
las medidas destinadas a reforzar la integridad de
la informacion.

Las plataformas digitales son herramientas cru-
ciales que han transformado las interacciones so-
ciales, culturales y politicas en todo el mundo. En
todo el mundo, ponen en contacto a ciudadanos
preocupados por los asuntos importantes. Las
plataformas ayudan a las Naciones Unidas a in-
formar e implicar directamente a las personas en
nuestra lucha por la paz, la dignidad y la igualdad
en un planeta sano. Han dado esperanza ala gen-
teentiempos decrisisy lucha, han amplificado vo-
ces que antes no se escuchaban y han insuflado
vida a los movimientos mundiales.
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Sin embargo, estas mismas plataformas también
han revelado un lado mas oscuro del ecosiste-
ma digital. Han permitido la rapida propagacion
de la mentira y el odio, causando un dafo real a
escala mundial. El optimismo sobre el potencial
de las redes sociales para conectar e implicar a
la gente se ha visto frenado por la informacién
erréneay la desinformacion y el discurso de odio,
que han saltado de los margenes del espacio di-
gital a la palestra. No se debe subestimar el peli-
gro. El discurso de odio y la desinformacion a tra-
vés de las redes sociales pueden provocar violen-
ciay muertes." La capacidad de generar desinfor-
macion a gran escala y atentar contra los hechos
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establecidos cientificamente es un riesgo exis-
tencial para la humanidad (A/75/982, parr. 26)
parr. 26) y pone en peligro las instituciones de-
mocraticas y los derechos humanos fundamen-
tales. Estos riesgos se han intensificado aiin mas
debido a los rapidos avances de la tecnologia,
como la inteligencia artificial generativa. En todo
el mundo, las Naciones Unidas estan monitorean-
do la amenaza que pueden suponer la informa-
cion errénea y la desinformacion y el discurso de
odio para el progreso hacia los Objetivos de Desa-
rrollo Sostenible. Ha quedado claro que no pode-
mos seguir como hasta ahora.


https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/218/81/pdf/N2121881.pdf?OpenElement

EN LA PRACTICA,

NO ES FACIL

LA INFORMACION ERRONEA Y
LA DESINFORMACION



:Qué es la integridad de la

informacion?

La integridad de la informacion se refiere a la exac-
titud, la coherencia y la fiabilidad de la informacion.
Esta amenazada por la desinformacion, la informa-
cién erréneay el discurso de odio. Aunque no existen
definiciones aceptadas universalmente de estos tér-
minos, las entidades de las Naciones Unidas han ela-
borado definiciones de trabajo.

La Relatora Especial sobre la promocién y proteccion
del derecho a la libertad de opinién y de expresion
define la desinformacién como “informacién falsa
que se difunde intencionadamente para causar un
grave perjuicio social".? La Organizacion de las Na-
ciones Unidas para la Educacidn, la Ciencia y la Cul-
tura (UNESCO) define la desinformacién como con-
tenidos falsos o engafnosos que pueden provocar un
dano especifico, independientemente de las motiva-
ciones, la conciencia o los comportamientos.?

A efectos del presente informe de politicas, la diferencia
entre la informacion errénea y la desinformacion radica
en la intencion. La desinformacién es informacién que
no solo es inexacta, sino que ademas pretende engafnar
y se difunde para causar dafo. Puede ser difundida por
agentes estatales o no estatales en multiples contextos,
incluso durante los conflictos armados, y puede afectar
atodos los ambitos del desarrollo, desde la pazyla
seguridad hasta los derechos humanos, la salud publica,
la ayuda humanitaria y la accién climatica.

La informacion errénea se refiere a la difusion invol-
untaria de informacion inexacta compartida de buena
fe por quienes no son conscientes de que estan
transmitiendo falsedades. Puede tener sus raices en
la desinformacion, ya que las mentiras deliberadas y
los mensajes engafosos se convierten en armas a lo
largo del tiempo, se introducen en el discurso publico
y se transmiten involuntariamente.® En la practica, no
es facil distinguir entre la informacion erréneay la
desinformacioén.

Segun la definicién de trabajo recogida en la
Estrategia y Plan de Accion de las Naciones Unidas
para la Lucha contra el Discurso de Odio, el discurso
de odio es “cualquier forma de comunicacion de
palabra, por escrito o a través del comportamiento,
que sea un ataque o utilice lenguaje peyorativo o
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CONTAMINA

EL ECOSISTEMA
INFORMATIVO Y

EL PROGRESO HUMANO

discriminatorio en relacién con una persona o un
grupo sobre la base de quiénes son o, en otras pal-
abras, en razon de su religion, origen étnico, nacion-
alidad, raza, color, ascendencia, género u otro factor
de identidad”.®

La informacion errénea y la desinformacion y el
discurso de odio son fenémenos relacionados pero
distintos, con algun solapamiento y con diferencias en
la forma de detectarlos, mitigarlos y abordarlos. Los
tres contaminan el ecosistema de la informacién y

son una amenaza para el progreso de la humanidad.®

Las amenazas a la integridad de la informacion no
son nuevas. Las falsedades y el odio se han difun-
dido durante mucho tiempo para obtener beneficios
politicos o econémicos. Sin embargo, en la era dig-
ital estas operaciones pueden llegar a una escala
antes impensable. Las potentes herramientas de
comunicacion pueden difundir contenido instantan-
eamente por todo el planeta, creando un problema
tan extendido que las propias plataformas en linea
son a veces incapaces de captar toda su magnitud.
La falta de definiciones de estos términos acordadas
a nivel gubernamental no debe traducirse en inercia.
Debemos hacer todo lo posible para frenar los dafios
que causan.
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Integridad de la informacidn y
plataformas digitales

Las plataformas digitales deben ser parte inte-
grante de la defensa de la integridad de la infor-
macion. Aunque algunos medios de comunica-
cién tradicionales también pueden ser fuentes de
informacioén erronea y desinformacion, la veloci-
dad, el volumen y la viralidad de su difusién a tra-
vés de los canales digitales justifican la necesi-
dad de dar una respuesta urgente y adaptada. A
efectos del presente informe, el término “platafor-
ma digital" se refiere a un servicio digital que fa-
cilita las interacciones entre dos o mas usuarios
y abarca una amplia gama de actividades, des-
de las redes sociales y los motores de busque-
da hasta las aplicaciones de mensajeria. Normal-
mente, recopilan datos sobre los usuarios y sus

interacciones.’

La informacion errénea y la desinformacion pro-
ceden de muchas fuentes, con diversas motiva-
ciones, que en general logran permanecer en el
anonimato. Ha habido campanas coordinadas de
desinformacion protagonizadas por agentes es-
tatales y no estatales que han explotado sistemas
digitales defectuosos para promover historias
perjudiciales, con graves repercusiones.

Muchos Estados han puesto en marcha iniciati-
vas para regular las plataformas digitales, en los
ultimos cuatro anos se han aprobado o estudia-
do al menos 70 leyes de ese tipo.? En esencia, los
enfoques legislativos suelen implicar un ambi-
to limitado de reparaciones para definir y elimi-
nar el contenido nocivo. Al centrarse en esto ul-
timo, algunos Estados han introducido una legis-
lacién defectuosa y excesivamente amplia que ha
acabado silenciando la “proteccion de la libertad
de expresion"”, permitida por el derecho interna-
cional. Otras respuestas, como los apagones ge-
nerales de Internet y las prohibiciones dictadas

contra algunas plataformas, pueden carecer de
base juridica e infringir los derechos humanos.

Muchos Estados y personalidades politicas han
utilizado la supuesta preocupacion por la integri-
dad de la informacion como pretexto para restrin-
gir el acceso a la informacion, desacreditar y res-
tringir la labor informativa, y atacar a periodistas
y opositores.® Los agentes estatales también han
presionado a las plataformas para que cumplan
sus érdenes con el pretexto de combatir la infor-
macién errénea y la desinformacion.' Los exper-
tos en libertad de expresion han subrayado que
los agentes estatales tienen un deber especial en
este contexto y “no deben fabricar, patrocinar, fo-
mentar o promover informacidn falsa " (A/77/287,
parr. 45).

Incluso si existe un propdsito legitimo de inte-
rés publico, los riesgos inherentes a la regulacién
de la expresién requieren un enfoque cuidadosa-
mente adaptado que cumpla con los requisitos de
legalidad, necesidad y proporcionalidad en vir-
tud de la legislacion de derechos humanos (ibid.,
parr. 42).

La desinformacion también es un gran negocio.
Tanto las empresas de relaciones publicas "os-
curas" como las convencionales, contratadas por
Estados, personalidades politicas y el sector pri-
vado, son fuentes clave de contenidos falsos y
engafosos." Una tactica, entre otras, ha consis-
tido en publicar contenido en copias falsas de si-
tios de noticias para que parezca que los articu-
los proceden de fuentes legitimas."”? Este oscuro
negocio es extremadamente dificil de rastrear e
investigar, por lo que se desconoce la verdade-
ra magnitud del problema. También las personas
difunden afirmaciones falsas para vender pro-
ductos o servicios con animo de lucro, a menudo
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dirigidos a grupos vulnerables en tiempos de cri-
sis o inseguridad.

Un enfoque dominante en los modelos de negocio
actuales de la mayoria de las plataformas digita-
les gira en torno a la “economia de la atencién”.
Los algoritmos estan disefiados para dar priori-
dad a los contenidos que mantienen la atencion
de los usuarios, maximizando asi la interaccién y
los ingresos por publicidad. El contenido inexac-
to y odioso disefiado para polarizar a los usuarios
y provocar emociones fuertes es a menudo el que
genera mas participacion, con el resultado de que
se sabe que los algoritmos recompensan y ampli-
fican la informacion erréneay la desinformaciény
el discurso de odio.”
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Ante el descenso de los ingresos publicitarios,
las plataformas digitales buscan vias alternativas
para obtener beneficios mas alla de la economia
de la atencion. Por ejemplo, los sistemas de ve-
rificacion de pago, por los que los usuarios pue-
den comprar un sello de aprobacién que antes se
utilizaba para denotar autenticidad, han suscita-
do serias preocupaciones por la integridad de la
informacion, dado el potencial de abuso por parte

de los agentes de la desinformacion."
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¢Cual es el marco juridico
internacional pertinente?

La promocion de la integridad de la informacién
debe basarse plenamente en las normas y estan-
dares internacionales pertinentes, incluidas las
normas de derechos humanos y los principios de
soberania y no intervencién en los asuntos inter-
nos de otros Estados. El derecho humano a la li-
bertad de expresion no se limita a la informacion
recibida favorablemente (A/77/287, parr. 13). Vin-
culada a la libertad de expresion, la libertad de in-
formacion es en si misma un derecho. La Asam-
blea General ha manifestado: "La libertad de in-
formacion es un derecho humano fundamen-
tal y piedra de toque de todas las libertades a las
cuales estan consagradas las Naciones Unidas"
(ibid., parr. 14). En agosto de 2022, transmiti a la
Asamblea General un informe titulado “Contra-
rrestar la desinformacion para promover y prote-
ger los derechos humanos y las libertades funda-
mentales"." En él, expuse la legislacién interna-
cional sobre derechos humanos que se aplicaala
desinformacidn, incluida la Declaracién Universal
de Derechos Humanos y el Pacto Internacional
de Derechos Civiles y Politicos. En virtud de es-

tos instrumentos juridicos internacionales, toda

persona tiene derecho a la libertad de expresion.'®

El articulo 19 de la Declaracién Universal de De-
rechos Humanos y el articulo 19 2) del Pacto pro-
tegen el derecho a la libertad de expresion, que
incluye la libertad de buscar, recibir y difundir in-
formaciones e ideas de todo tipo, sin limitacion
de fronteras, y por cualquier medio de expresién.
La libertad de expresion y el acceso a la informa-
cion pueden estar sujetos a ciertas restricciones
que cumplan criterios especificos descritos en
el articulo 19 3) del Pacto."” Los Estados no pue-
den anadir motivos adicionales ni restringir la
expresion mas alla de lo que permite el derecho
internacional.
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El Plan de Accion de Rabat sobre la prohibicion de
la apologia del odio nacional, racial o religioso que
constituye incitacion a la discriminacion, la hos-
tilidad o la violencia, aprobado en 2012, propor-
ciona orientacién juridica y politica practica a los
Estados sobre la mejor manera de aplicar el ar-
ticulo 20 2) del Pacto y el articulo 4 de la Conven-
cion Internacional sobre la Eliminacion de todas
las Formas de Discriminacién Racial, que prohi-
ben ciertas formas de discurso de odio. El Plan de
Accién de Rabat ya ha sido utilizado por los Esta-

dos Miembros en diferentes contextos.™

El discurso de odio ha sido precursor de crime-
nes atroces, incluido el genocidio. La Convencion
para la Prevencion y la Sancion del Delito de Ge-
nocidio de 1948 prohibe la “incitacién directa y
publica a cometer genocidio”.

En su resoluciéon 76/227, adoptada en 2021, la
Asamblea General puso de relieve que todos los
tipos de desinformacién pueden afectar negati-
vamente al disfrute de los derechos humanos y
las libertades fundamentales, asi como a la con-
secucién de los Objetivos de Desarrollo Sosteni-
ble. Asimismo, en su resolucion 49/21, adoptada
en 2022, el Consejo de Derechos Humanos afir-
mo que la desinformacién puede afectar negati-
vamente al disfrute y la realizacién de todos los
derechos humanos.

EL DISCURSO DE ODIO

HA SIDO PRECURSOR

DE CRIMENES ATROCES,
INCLUIDO

EL GENOCIDIO


https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/416/87/PDF/N2141687.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/304/10/PDF/G2230410.pdf?OpenElement

El 79 %

DEL PERSONAL DE MANTENIMIENTO
DE LA PAZ DE LA ONU AFIRMO QUE

AFECTABAN

il m! l‘-;l'{
‘JliI.I" | lltl; \ﬂullihlllﬂ"l

)
il f;} II‘ i

it
I Il ll |il

n
!



:Qué danos causan

la desinformacion y la incitacion

al odio en Internet?

La desinformacion y la incitacién al odio en In-
ternet preocupan seriamente a la opinion publi-
ca mundial. Un estudio realizado a partir de datos
de encuestados de 142 paises revelé que al 58,5
% de los usuarios habituales de Internet y de las
redes sociales de todo el mundo les preocupa en-
contrarse con informacion errénea en linea, y que
los jovenes y las personas con bajos ingresos™ se
sienten mucho mas vulnerables. Los jévenes de
hoy son nativos digitales con mas probabilidades
de estar conectados en linea que el resto de la po-
blacién, lo que los convierte en la generacion mas
conectada® digitalmente de la historia. En todo el
mundo, cada medio segundo un nifo se conec-
ta por primera vez a Internet, lo que le expone a la
incitacién al odio y a otros danos que, en algunos
casos, afectan a su salud mental.”'

Las repercusiones de la informacion erronea y la
desinformacion y el discurso de odio en Internet
se dejan sentir en todo el mundo, incluso en los
ambitos de la salud, la accion climatica, la demo-
cracia y las elecciones, la igualdad de género, la
seqguridad y la respuesta humanitaria. Segun una
encuesta realizada en 2021, el 75 % de las oficinas
del Programa de las Naciones Unidas para el De-
sarrollo en los paises sefalaron que la contami-
nacién informativa era un problema importante.

UN ESTUDIO REALIZADO A PARTIR
DE DATOS DE ENCUESTADOS

IDE 142 PAISES I3YaX ]l
AL 58,5 %

DE LOS USUARIOS HABITUALES DE
INTERNET Y DE LAS REDES SOCIALES
DETODO EL MUNDO LES PREOCUPA
ENCONTRARSE CON

INFORMACION ERRONEA EN LINEA
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Tiene graves consecuencias para la confianza, la
seguridad, la democracia y el desarrollo sosteni-
ble, segin se desprende de un reciente estudio
encargado por la UNESCO de mas de 800 docu-
mentos académicos, de la sociedad civil, perio-

disticos y empresariales.?

La informacion errénea y la desinformacion pue-
den ser peligrosas y hasta mortales, especial-
mente en tiempos de crisis, emergencia o conflic-
to. Durante la pandemia de enfermedad por coro-
navirus (COVID-19), empezé a circular por Internet
una avalancha de informacion errénea y desinfor-
macion sobre el virus, las medidas de salud publi-
cay las vacunas.? Ciertos actores explotaron la
confusion para sus propios objetivos, con cam-
pafas antivacunas que conducian a los usuarios
a sitios que vendian curas o medidas preventivas
falsas.* Muchas victimas de COVID-19 se nega-
ron a vacunarse o a tomar precauciones sanita-
rias basicas tras verse expuestas a informacion
errénea y desinformacion en Internet.?®

La desinformacion también puede ser letal en
contextos sociales y politicos ya de por si vola-
tiles. En un informe de 2022, la Relatora Especial
sobre la promocion y proteccion del derecho a la
libertad de opinidn y de expresion examino el im-
pacto de la informacion convertida en arma a la
hora de sembrar la confusién, alimentar el odio,
incitar a la violencia y prolongar los conflictos.?
En otro informe publicado en 2022, se constaté
que la desinformacion puede "“incluir el fanatismo
y el discurso de odio contra las minorias, las mu-
jeres y los llamados “otros”, con lo que supone de
amenaza no solo para las personas directamen-
te afectadas, sino también para la inclusién y la
cohesion social. Puede amplificar las tensiones y
divisiones en tiempos de emergencia, crisis, mo-

mentos politicos clave o conflictos armados".?’



Algunos de los peores impactos de los dafhos en
linea se producen en contextos desatendidos por
las plataformas digitales, incluso alli donde éstas
gozan de altos indices de penetracion. Los paises
en conflicto, o en situaciones volatiles por otros
motivos, que suelen ser mercados menos lucra-
tivos, no han recibido recursos suficientes para
moderar contenidos o ayudar a los usuarios. Aun-
que los medios de comunicacion tradicionales si-
guen siendo la fuente mas comun de noticias para
la mayoria de los habitantes de las zonas de con-
flicto, el odio difundido en las plataformas digita-
les también ha desencadenado y avivado la vio-
lencia.?® Algunas plataformas digitales se han en-
frentado a criticas por su papel en determinados
conflictos, como la guerra en Ucrania.?

Del mismo modo, la informacién erréneay la des-
informacién sobre la emergencia climatica esta
retrasando la adopcién de medidas urgentes para
garantizar un futuro habitable al planeta. La in-
formacion errénea y la desinformacién en cuanto
al clima pueden entenderse como contenido fal-
S0 0 engafoso que socava la base cientifica de
la existencia del cambio climatico antropégeno,
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sSus causas Yy sus consecuencias. Hay campa-
nas coordinadas que tratan de negar o minimi-
zar el consenso cientifico del Grupo Interguber-
namental de Expertos sobre el Cambio Climatico
o desviar la atencién de él, y desbaratar las ac-
ciones urgentes necesarias para cumplir los ob-
jetivos del Acuerdo de Paris de 2015. Una peque-
fa pero ruidosa minoria de negacionistas clima-
ticos® sigue rechazando la posicion de consen-
so y goza de una presencia destacada en algu-
nas plataformas digitales. Por ejemplo, en 2022,
varias organizaciones de la sociedad civil hicie-
ron simulaciones aleatorias que revelaron que el
algoritmo de Facebook recomendaba contenido
negacionista en detrimento de la climatologia.*
En Twitter, la etiqueta #climatescam pas6 de me-
nos de 2.700 apariciones al mes en la primera mi-
tad de 2022 a 80.000 en julio y 199.000 en enero
de 2023. También aparecia en la plataforma entre
los primeros resultados al buscar la palabra “cli-
ma".32 En febrero de 2022, el Grupo Interguberna-
mental de Expertos sobre el Cambio Climatico de-
nuncio por primera vez la desinformacion clima-
tica, afirmando que un debilitamiento deliberado
de la ciencia estaba contribuyendo a la aparicion
de percepciones erréneas del consenso cientifico,
incertidumbre, desprecio del riesgo y la urgencia,
y disensién".®

Algunas empresas de combustibles fosiles sue-
len desplegar una estrategia de "ecoimpostura”,
engafando al publico para que crea que una em-
presa o entidad hace mas por proteger el medio
ambiente y menos por dafarlo de lo que en reali-
dad hace. Las empresas no actuan solas. Detras
de los esfuerzos por confundir al publico y des-
viar la atencion de la responsabilidad de la indus-
tria de los combustibles fésiles hay proveedores
de servicios de publicidad y relaciones publicas,
empresas de tecnologia publicitaria, medios de
comunicacién y plataformas digitales.® Las em-
presas de publicidad y relaciones publicas que
crean contenido de ecoimpostura y los terceros
que los distribuyen ganan miles de millones con
estos esfuerzos por proteger a la industria de los
combustibles fosiles del escrutinio y la rendicién
de cuentas. Las empresas de relaciones publicas
han realizado cientos de campahas para empre-

sas de carbon, petroleo y gas.®®
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EL70% ..

DE MANTENIMIENTO DE LA PAZ DE LA ONU AFIRMO

QUE LA INFORMACION ERRONEA
Y LA DESINFORMACION

ESTABAN TENIENDO UN IMPACTO

GRAVE, CRITICO

0 MODERADO EN SU TRABAJO

La informacion errénea y la desinformacion estan
afectando enormemente a la democracia, debili-
tando la confianza en las instituciones democra-
ticas y en los medios de comunicacién indepen-
dientes, y mermando la participacion en los asun-
tos politicos y publicos. Durante el ciclo electoral,
la exposicion a informacién falsa y enganosa pue-
de privar a los votantes de la posibilidad de votar
con conocimiento de causa. La difusién de infor-
macion errénea y desinformacion puede socavar
la confianza publica en las instituciones electora-
les y en el propio proceso electoral —como el re-
gistro de votantes, los sondeos y los resultados—
y puede provocar apatia entre los votantes o el
rechazo de unos resultados electorales creibles.
Los Estados y los lideres politicos han demostra-
do ser poderosas fuentes de desinformacion, al
difundir falsedades de forma deliberada y estra-
tégica para mantener o asegurar el poder, o soca-

var los procesos democraticos en otros paises.*

Los grupos marginados y vulnerables son tam-
bién blanco frecuente de la informacion errénea
y la desinformacion y el discurso de odio, lo cual
agrava su exclusion social, econédmica y politica.
Las mujeres candidatas, votantes, funcionarias
electorales, periodistas y representantes de la so-
ciedad civil son objeto de desinformacion sexis-
ta en Internet.¥” Estos ataques socavan la partici-
pacion politica y debilitan las instituciones demo-
craticas y los derechos humanos, incluida la liber-
tad de expresién y de acceso a la informacion de
estos grupos.® Esta debe ser una prioridad cada
vez mas urgente para la comunidad internacional,
entre otras cosas porque mas de 2.000 millones
de votantes acudiran a las urnas en todo el mun-
do en 2024.

La informacién errénea y la desinformacion tam-
bién se cruzan entre las plataformas y los medios
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de comunicacién tradicionales y dentro de ellos,
por lo que es mas complejo aun darles segui-
miento y resolverlas si no se detectan en el ori-
gen. La desinformacién puede ser una tactica de-
liberada de los medios de comunicacién con in-
fluencias ideoldgicas y cooptados por intereses
politicos y empresariales.®* Al mismo tiempo, el
auge de las plataformas digitales ha precipitado
un declive dramatico de los medios de comunica-
cion fiables e independientes. La audiencia de las
noticias y los ingresos por publicidad han migra-
do en masa alas plataformas de Internet, una ten-
dencia exacerbada por la pandemia de COVID-19.
En algunas regiones o paises se observa la "extin-
cion de los medios de comunicacion” o “desier-
tos de noticias”, donde las comunidades pierden
fuentes locales fiables de noticias, lo que contri-
buye a contaminar el ecosistema informativo,*® El
“lavado de noticias", que consiste en disfrazar los
contenidos patrocinados para que parezcan noti-
cias, a menudo no esta bien senalizado cuando se
publica en plataformas digitales, lo que le confie-
re un barniz de legitimidad. Una vez recogida por
otros medios de comunicacion, citada por politi-
cos o compartida ampliamente a través de plata-
formas, el origen de la informacidn se vuelve cada
vez mas turbio y los consumidores de noticias no
pueden distinguirla de los hechos objetivos.

La desinformacién también esta teniendo

un impacto directo en el trabajo de las
Naciones Unidas. Varios Coordinadores
Residentes, enviados, mediadores y personal
de mantenimiento de la paz han expresado
su preocupacion por el efecto que tiene la
desinformacion en la seguridad operacional,
la eficacia y la capacidad de actuacién de la
Organizacion. En una encuesta realizada en
2022, el 70 % del personal de mantenimiento
de la paz de las Naciones Unidas afirmé que
la informacion erréneay la desinformacidn
estaban teniendo un impacto grave, critico o
moderado en su trabajo, mientras que el 75 %
afirmé que estaban afectando a su seguridad.
La informacion errénea y la desinformacion
también pueden utilizarse para atacar a

los actores humanitarios y obstaculizar las
operaciones de salvamento en las zonas de
conflicto.



FIGURA I

INTEGRIDAD DE LA INFORMACION Y LOS OBJETIVOS DE DESARROLLO SOSTENIBLE

Como se muestra en la figura Ill, las amenazas a la integridad de la informacién pueden tener un impacto negativo

en la consecucién de los Objetivos de Desarrollo Sostenible.

1 iL}
DE LA POBREZA

La informacion errénea y la desinformacion siguen
teniendo consecuencias para los esfuerzos de erradica-
cion de la pobreza y la economia mundial. Las dificulta-
des econdmicas también pueden alimentar la difusion de
detestables mentiras polarizadoras, por ejemplo sobre
grupos marginados. La crisis del costo de la vida ha sido
un terreno especialmente fértil para difundir desinforma-
cion en la que se culpa falsamente al cambio a las
energias renovables de la subida de los costes energéti-
cos o de |la pérdida de puestos de trabajo, por ejemplo.

'HAMBRE
CERD

(({
W

Las amenazas a la integridad de la informacién pueden
agravar el hambre en el mundo, entre otras cosas
exacerbando los conflictos, el cambio climatico, las
catastrofes, la pobreza y la desigualdad. distraernos La
desinformacion puede desviar la atencion y de los retos
que plantean los conflictos para la seguridad alimentaria
mundial.

SALUD
Y BIENESTAR

M/

Durante la pandemia de enfermedad por coronavirus
(COVID-19), una infodemia de informacion errénea y
desinformacion comprometié las medidas de salud
publicay las campafias de vacunacion. No ha desapareci-
do la amenaza para la salud y el bienestar de los nifios
derivada de la informacién errénea y la desinformacion
antivacunas.

EDUCACIGN
DE CALIDAD

|

La informacion erréneay la desinformacion y el discurso
de odio pueden repercutir negativamente en el acceso a
una educacion de calidad, en particular para los grupos
marginados, entre ellos las mujeres jévenes y las nifias.
Las campaiias de acceso a lainformaciény de alfabetiza-
cion mediatica digital para aumentar la resiliencia seran
esenciales a la hora de limitar el impacto social de los
peligros en linea.

IGUALDAD
DE GENERD

El discurso del odio y la desinformacién basados en el
género pretenden subyugar sistematicamente a las
mujeres silencidndolas y apartandolas de la esfera
publica. Pueden tener consecuencias devastadoras,
desde suprimir la voz de las mujeres y alimentar la
autocensura, hasta causar dafios profesionales y para la
reputacion e incitar a la violencia fisica.

AGUA LIMPIA
Y SANEAMIENTO

Dos mil millones de personas viven sin servicios de
abastecimiento de agua potable gestionados de manera
segura. La informacion erréneay la desinformacion sobre
la salubridad del agua potable y la seguridad del
saneamiento pueden tener consecuencias peligrosas
para la saluda.

La informacioén erréneay la desinformacién sobre el clima,
en gran parte alimentadas por la industria de los combusti-
bles fdsiles, estan perjudicando a la transicién urgente
hacia formas mas limpias de produccién de energia,
dejandonos sin margen de maniobra para conseguir un
futuro sostenible para todos.

INDUSTRIA,
INNOVACION E
INFRAESTRUCTURA

La informacion errénea y la desinformacion y el discurso
de odio, asi como las respuestas excesivas a estos
fenomenos, pueden acarrear un impacto perjudicial para
la innovacion, por ejemplo al limitar el potencial de los
grupos marginados y hacer que los espacios digitales
sean menos igualitarios e inclusivos.

1 REDUCCION DE LAS
DESIGUALDADES

Ao

=)

La informacién errénea y la desinformacioén y el discurso
de odio que se difunden en Internet polarizan a la sociedad
y se ceban en las comunidades marginadas y vulnerables,
lo cual puede provocar una mayor exclusién social,
econdémicay politica.

Los esfuerzos por conseguir ciudades y comunidades
mas sostenibles pueden verse socavados por la desinfor-
macion que niega los efectos de la actividad humana en el
medio ambiente o desvia la atencion de ellos.

1 PRODUCCION
¥ CONSUMO
RESPONSABLES

O

Los activistas que respaldan iniciativas para fomentar una
economia circular e impulsar practicas de cero desechos
han sido blanco de campafas de discurso de odio y
desinformacién en Internet.

1 ACCION
POR EL CLIMA

La desinformacién climética, y la inercia que fomenta,
merma los esfuerzos por tomar medidas urgentes para
atajar la crisis climatica, entre otras cosas impidiendo el
cambio crucial que supone pasar del uso de combustibles
fésiles contaminantes a las energias renovables y las
inversiones urgentes en resiliencia climética.

14 S

La informacion errénea y la desinformacion pueden
repercutir negativamente en los esfuerzos de conserva-
cién y uso sostenible de los océanos, los mares y los
recursos marinos.

Los activistas medioambientales que trabajan para
proteger la vida de los ecosistemas terrestres han sido
blanco de campaiias de odio y desinformacion en Internet,
que han tenido consecuencias en la vida real. La informa-
cién errénea y la desinformacion sobre el clima estén
socavando los esfuerzos de accién climéatica®.

1 PAZ, JUSTICIA
E INSTITUCIONES
SOLIDAS
4

»,

La desinformacién y el discurso de odio se han utilizado
para influir en las elecciones y en la opinién publica y
sembrar la confusién. Se han utilizado para debilitar a los
adversarios, frustrar los esfuerzos de pacificacién, incitar
alaviolencia, prolongar los conflictos y dafiar la confianza
en el estado de derecho. Los esfuerzos por promover
sociedades pacificas e inclusivas y el papel de las
Naciones Unidas en apoyo de la paz y la seguridad se han
visto seriamente afectados como consecuencia de ellod.

TRABAJO DEGENTE
Y CRECIMIENTO
ECONOMICO

o

Hay estudios que mencionan los efectos perjudiciales que
tienen la informacién errénea y la desinformacion y la
incitacion al odio en la economiab.

17 oo™

LOS OBJETIVOS

&

La informacién errénea y la desinformacion y el discurso
de odio pueden poner trabas a las alianzas importantes
para alcanzar los Objetivos, mientras que el desvio de
recursos para solucionar el problema puede debilitar los
esfuerzos para no dejar a nadie atrés.

a Organizacion Mundial de la Salud y Fondo de las Naciones Unidas para la Infancia, Progress on Household Drinking Water, Sanitation and
Hygiene 2000-2020: Five Years into the SDGs (Ginebra, 2021).

b Véase Roberto Cavazosy CHEQ, “The economic cost of bad actors on the Internet: fake news, 2019"; y London Economics, “The cost of lies:

assessing the human and financial impact of COVID-19 related online misinformation on the UK", December 2020.
c Global Witness, Last Line of Defence: The Industries Causing the Climate Crisis and Attacks against Land and Environmental Defenders

(2021).
d A/77/288.
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:Como reforzar la integridad

de la informacion?

La informacién errénea y la desinformacion y el
discurso de odio no existen en el vacio. Se pro-
pagan cuando las personas se sienten excluidas
e ignoradas, cuando sufren los efectos de la dis-
paridad econémica y cuando sufren un desenga-
no politico. Las respuestas deben abordar estos
retos del mundo real. Los esfuerzos por alcanzar
los Objetivos de Desarrollo Sostenible son funda-
mentales para construir un mundo en el que pue-
da restablecerse la confianza.

Al elaborar las respuestas, es importante no per-
der de vista el enorme valor que aportan al mun-
do las plataformas digitales. Han revolucionado
la comunicacion de masas en tiempo real, per-
mitiendo la difusion de informacién vital duran-
te catastrofes naturales y pandemias. Han contri-
buido a movilizar el apoyo a los objetivos por los
que luchan las Naciones Unidas, demostrando a
menudo ser fuerzas positivas para la inclusion y
la participacion en la vida publica. Han conecta-
do a comunidades geograficamente dispares de
personas excluidas por otros motivos, como las
que padecen enfermedades raras, y a un amplio
abanico de activistas que trabajan para hacer del
mundo un lugar mejor.

RESPUESTAS NORMATIVAS

La cuestion de si las plataformas digitales pue-
den y deben ser consideradas juridicamente res-
ponsables del contenido que alojan ha sido obje-
to de un largo debate. En algunos contextos, las
leyes existentes basadas en la difamacion, el ci-
beracoso y el hostigamiento se han utilizado efi-
cazmente para contrarrestar las amenazas a la
integridad de la informacién sin imponer nuevas
restricciones a la libertad de expresion (A/77/287,
parr. 44). Ademas, recientemente se han desple-
gado ciertos esfuerzos legislativos para resol-
ver el problema en el ambito regional y nacional.
Cabe destacar el marco legislativo adoptado por

la Unién Europea en 2022, que comprende la Ley
de Servicios Digitales, la iniciativa sobre transpa-
rencia y segmentacion de la publicidad politica y
el Cédigo de Buenas Practicas en materia de Des-
informacion. La Ley de Servicios Digitales esta-
blece nuevas normas para los usuarios, las pla-
taformas digitales y las empresas que operan en
linea en la Unién Europea. Las medidas apuntan a
los contenidos, bienes y servicios ilegales en linea
y ofrecen a los usuarios un mecanismo tanto para
sefalar el contenido ilegal como para impugnar
las decisiones de los moderadores que vayan en
su contra. Exigen que las plataformas digitales
mejoren la transparencia, especialmente sobre el
usoy la naturaleza de los algoritmos de recomen-
dacién, y que las plataformas mas grandes facili-
ten alos investigadores el acceso a los datos.

El Cédigo de Buenas Practicas en materia de Des-
informacion establece principios y compromisos
para que las plataformas en linea y el sector pu-
blicitario contrarresten la difusion de desinforma-
cion en linea en la Unidn Europea, que sus signa-
tarios acordaron aplicar.*' Entre ellos se incluyen
compromisos voluntarios para contribuir a des-
monetizar la desinformacién, ya sea impidiendo la
difusion de anuncios que contengan desinforma-
cion o evitando colocar anuncios junto a conteni-
do que contenga desinformacion. Los signatarios
también acordaron identificar la publicidad politi-
ca de forma mas clara, con datos sobre el patroci-
nador, el gasto publicitario y el periodo de visua-
lizacion, y crear bases de datos de anuncios po-
liticos en las que se puedan realizar busquedas.
Ademas, se comprometieron a compartir infor-
macion sobre comportamientos manipuladores
y maliciosos utilizados para difundir desinforma-
cion (como cuentas falsas, uso de bots de ampli-
ficacion, suplantacién de identidad y ultrafalsifi-
caciones maliciosas) detectados en sus platafor-
mas y a actualizar y aplicar periédicamente poli-
ticas para atajarlos. Otros compromisos se cen-
tran en capacitar a los usuarios para reconocer,
comprender y denunciar la desinformacion y en
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reforzar la colaboracion con los verificadores de
datos y facilitar a los investigadores un mejor ac-
ceso a los datos. La verdadera prueba de fuego
de estos nuevos mecanismos sera su aplicacion.

Uno de los principales objetivos del Cédigo de
Buenas Practicas en materia de Desinformacion
es mejorar la transparencia de las plataformas. En
febrero de 2023, los signatarios del Cédigo publi-
caron los primeros informes de referencia sobre el
cumplimiento de los compromisos adquiridos. En
ellos se informo sobre hasta qué punto se impidio
que los ingresos publicitarios llegaran a los ori-
ginarios de la desinformacion y otros comporta-
mientos manipuladores detectados, como el es-
fuerzo coordinado a gran escala para manipular a
la opiniédn publica en varios paises europeos so-

bre la guerra en Ucrania.*?

RESPUESTAS DE LAS
PLATAFORMAS DIGITALES

Las plataformas digitales son muy diversas
en cuanto a tamano, funcién y estructura y han
adoptado una amplia gama de respuestas para
hacer frente a los dafos. Varias de las grandes
plataformas se han comprometido publicamen-
te a respetar los Principios Rectores sobre las
Empresas y los Derechos Humanos, pero siguen
existiendo carencias en materia de politica, trans-
parencia y aplicacion.”® Algunas plataformas no
hacen cumplir sus propias normas y, en diversos
grados, permiten y amplifican las mentiras y el
odio.** Los algoritmos creados para promover el
modelo de lucro de las plataformas estan disefia-
dos para maximizar deliberadamente la participa-
cion y monopolizar la atencion y tienden a llevar
a los usuarios hacia contenidos polarizadores o
provocadores.

La mayoria de las plataformas digitales cuentan
con algun tipo de sistema de autorregulacion,
moderacién o mecanismos de supervision, pero
la transparencia en torno a la politica y la practica
de retirada de contenido sigue siendo complica-
da.* Las regiones y los idiomas invierten en es-
tos mecanismos de forma muy desigual y los re-
cursos se concentran principalmente en el Norte
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Global, al igual que el cumplimiento de sus pro-
pias normas por parte de las plataformas. Segun
una encuesta reciente, la traduccidn de las herra-
mientas de moderacion y los mecanismos de su-
pervision a los idiomas locales es incompleta en
todas las plataformas.*® Al mismo tiempo, la tarea
de moderacidén suele subcontratarse y lamenta-
blemente carece de recursos en idiomas que no
sean el inglés.*” Los moderadores han menciona-
do cuestiones preocupantes relacionadas con los
malos tratos, las normas laborales y los traumas
secundarios.*® Hablan de la continua exposicion
a contenido violento e inquietante y de que tienen
pocos segundos para determinar si una publica-
cion infringe la politica de la empresa. Los siste-
mas automatizados de moderacién de contenido
pueden desempenar un papel esencial, pero es-
tan expuestos a posibles sesgos basados en los
datos y estructuras utilizados para entrenarlos.
También presentan elevados porcentajes de error
en inglés y porcentajes de acierto aun peores en
otras lenguas. Varias plataformas digitales cuen-
tan con equipos de confianza y seguridad, de-
rechos humanos e integridad de la informacion,
pero estos expertos no suelen estar incluidos en
las primeras fases del desarrollo del productoy a
menudo son los primeros puestos de trabajo que
se suprimen en las medidas de ahorro.

ACCESO A LOS DATOS

El acceso de los investigadores a los datos tam-
bién es una prioridad urgente a escala mundial. La
investigacién y los recursos existentes siguen es-
tando muy sesgados hacia los Estados Unidos de
América y hacia Europa. Con notables excepcio-
nes, como los informes sobre el mantenimiento
de la paz de las Naciones Unidas en Africa y la mi-
sion internacional independiente de investigacion
sobre Myanmar,* y algunos reportajes de investi-
gacion y cobertura periodistica,® se han publica-
do pocas investigaciones sobre el impacto en el
resto del mundo. Esto se debe en parte a que los
investigadores carecen de acceso a las platafor-
masy alos datos que hay en ellas. Las herramien-
tas necesarias para una investigacion eficaz de
los limitados datos que facilitan las plataformas



también tienden a estar disefiadas pensando en
la comercializacion y la mayoria son prohibitivas.
Si las plataformas pasaran de un planteamiento
de "acceso previa solicitud" a otro de “divulga-
cion por defecto”, con las salvaguardias necesa-
rias para la privacidad, los investigadores podrian
evaluar adecuadamente los danos.

EMPODERAR AL USUARIO

Varios grupos de la sociedad civil y académicos
han llevado a cabo una amplia investigacion sobre
la mejor manera de abordar la informacion erré-
neay la desinformacion y el discurso de odio, pro-
tegiendo al mismo tiempo la libertad de expresion.
Algunos han subrayado la necesidad de encontrar
soluciones de abajo arriba que empoderen a los
usuarios de Internet para limitar el impacto de los
danos en linea en la comunidad y descentralizar el
poder de las manos de las plataformas.

Habria que alentar la participacion de los usua-
rios, incluirlos e implicarlos en el espacio politico,
en particular a los grupos marginados. En con-
creto, los jovenes poseen muchos conocimientos.
Como nativos digitales, los jovenes, en particular
las mujeres jévenes, y los nifios ya son a menudo
blanco de la informacion errénea y la desinforma-
ciony el discurso de odio y se veran directamente
afectados por las nuevas plataformas. Los usua-
rios mas jovenes pueden hablar por experiencia

FIGURA III

CAMPANAS EFICACES DE LAS NACIONES UNIDAS
CONTRA LA INFORMACION ERRONEA Y LA
DESINFORMACION

Probabilidad de que alguien comparta noticias falsas
(2021)

Mensajes sin la marca
Pausa de la iniciativa Verificado

Estados

Unidos

Reino
Unido

(@) 24%

aSegun un estudio realizado por el Instituto
Tecnolégico de Massachusetts en marzo de 2021.

sobre el impacto diferenciado de las distintas
propuestas y sus posibles defectos. También han
contribuido activamente a los esfuerzos de pro-

mocidn y de verificacién de datos en linea.”

Una mejor capacidad de pensamiento critico pue-
de hacer a los usuarios mas resistentes frente a la
manipulacion digital. En concreto, la alfabetizacion
digital les ensefa a evaluar mejor la informacion
que encuentran en linea y a transmitirla de forma
responsable. Diversas entidades de las Naciones
Unidas han tenido valiosas experiencias en ese
ambito. La iniciativa Verified de las Naciones Uni-
das®? ha puesto en marcha una serie de tacticas,
entre las que se incluyen mensajes dirigidos a los
usuarios, advertencias a los usuarios sobre false-
dades antes de que las encuentren (prebunking) y
campanas de alfabetizacion digital.

DESINCENTIVOS

Los modelos actuales de negocio de la mayoria de
las plataformas digitales dan prioridad a la parti-
cipacién por encima de los derechos humanos, la
privacidad y la seguridad. Esto incluye la moneti-
zacion de los datos personales con fines lucrati-
vos, a pesar de que cada vez hay mas pruebas del
dafno social que causa este modelo de negocio.
Algunos grupos de la sociedad civil e investigado-
res también han buscado vias para desmonetizar
y, por tanto, desincentivar la creacion y difusion de
informacion erréneay la desinformacion y discur-
so de odio en linea, sefalando que si bien la liber-
tad de expresion es un derecho humano funda-
mental, lucrarse con ella no lo es.®® Hay propues-
tas que intentan abordar la rentabilidad de la des-
informacién, garantizar la plena transparencia en
torno a la monetizacion del contenido y las eva-
luaciones de riesgo independientes y desincenti-
var a quienes participan en la publicidad en linea
para que no permitan que haya desinformacion.

Si una marca se anuncia junto a contenido de in-
formacion errénea y desinformacién y discurso
de odio, se arriesga a que su campafa sea me-
nos eficaz y, en ultima instancia, pone en peligro
su reputacion. Los anunciantes pueden desarro-
llar politicas claras para evitar financiar y legiti-
mar inadvertidamente la informacién errénea y
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FIGURA IV

NUMERO DE MESES TRANSCURRIDOS PARA SUMAR 100 MILLONES DE USUARIOS ACTIVOS
MENSUALES DE CHATGPT EN COMPARACION CON OTRAS APLICACIONES CONOCIDAS

2 CHATGPT
9 ) TIKTOK®

INSTAGRAM 30

PINTEREST

SPOTIFY

TELEGRAM

1]:13

GOOGLE TRANSLATE

o

20

61
70
78

2 Meses para sunar 100 millones de usuarios activos mensuales incrementales después del lanzamiento global

Fuente: Similarweb, con datos de Sensor Tower.

desinformacion y el discurso de odio y ayudar a
que dejen de ser rentables. Las medidas de apli-
cacion pueden incluir la gestion de listas actuali-
zadas de inclusion y exclusion y el uso de herra-
mientas de verificacion de anuncios. Los anun-
ciantes también pueden presionar a las plata-
formas digitales para que aumenten las medidas
de proteccidn de la integridad de la informacién
y abstenerse de incluir anuncios en medios de
comunicacion que alimentan el odio y difunden
desinformacion.>*

MEDIOS INDEPENDIENTES

En decenas de paises se han adoptado nuevas me-
didas que siguen socavando la libertad de prensa.
Segun el informe mundial de la UNESCO para 2022
de su emblematica serie Tendencias Mundiales en
Libertad de Expresion y Desarrollo de los Medios
de Comunicacién, el 85 % de la poblacion mundial
experimento un retroceso de la libertad de prensa
en su pais durante los cinco afios anteriores.* Con
2.700 millones de personas aun desconectadas,5¢
otra prioridad es reforzar los medios de comuni-
cacion independientes, impulsar la prevalencia de
iniciativas de verificacion de datos y apuntalar una
informacion fiable y precisa en interés del publico.
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El verdadero debate publico se basa en los he-
chos, relatados con claridad y presentados de ma-
nera ética e independiente. Los reporteros éticos,
con una formacién y unas condiciones de trabajo
de calidad, pueden restablecer el equilibrio ante la
informacion errénea y la desinformacion. Pueden
ofrecer un servicio vital: informacion precisa, obje-
tivay fiable sobre los temas que importan.

PREPARACION PARA EL FUTURO

Aunque protejamos la integridad de la informa-
cion en la actualidad, debemos asegurarnos de
que las recomendaciones estén preparadas para
el futuro, abordando las tecnologias emergentes
y por venir. Lanzada en noviembre de 2022, la pla-
taforma ChatGPT-3 de Open Al sumé 100 millo-
nes de usuarios en enero de 2023, convirtiéndo-
se en la aplicacion para consumidores de mas ra-
pido crecimiento de la historia,”” muchas empre-
sas se apuran desarrollando herramientas com-
petidoras. Al tiempo que los recientes avances en
inteligencia artificial —como los generadores de
imagenes y la ultrafalsificacion de videos— encie-
rran un potencial casi inimaginable para enfren-
tar los retos mundiales, surge una preocupacion
grave y urgente por el potencial de amenaza a la



integridad de la informacidn. Informes e investi-
gaciones recientes demuestran que las herra-
mientas de inteligencia artificial generativa crean
informacién errénea y desinformacién y discurso
de odio, que se presentan de forma convincente a

los usuarios como hechos.*®

Mi Enviado para la Tecnologia dirige los esfuerzos
para evaluar las implicaciones de la inteligencia
artificial generativa y otras plataformas emergen-
tes. Para ello debemos aprender de los errores
del pasado. Las plataformas digitales se lanzaron
al mundo sin suficiente conciencia ni evaluacion
del posible dafo a las sociedades y las personas.
Ahora tenemos la oportunidad de garantizar que
la historia no se repita con la tecnologia emergen-
te. La era de la filosofia de Silicon Valley de “mo-
verse rapido y romper cosas" debe llegar a su fin.
Es esencial que la privacidad del usuario, la se-
guridad, la transparencia y la seguridad desde la
fase del disefio se integren en todas las nuevas
tecnologias y productos desde el principio.

RESPUESTAS
DE LAS NACIONES UNIDAS

También se estan tomando medidas, incluso por
parte de las operaciones de paz de las Naciones
Unidas y las oficinas en los paises, para monito-
rear y analizar la amenaza de la informacion erré-
neay la desinformacion para el cumplimiento de
los mandatos de la Organizacion y para darle res-
puesta. La Estrategia y Plan de Accién de las Na-
ciones Unidas para la Lucha contra el Discurso de
Odio dispone la orientacion estratégica con res-
pecto al discurso de odio en los planos nacional
y mundial. En febrero de 2023, la UNESCO celebré
la conferencia Por un Internet Confiable, en la que
se debatié un proyecto de directrices mundiales
para regular las plataformas digitales, cuya fina-

lizacién estéa prevista para finales de este afio.*

En conjunto, estas iniciativas y enfoques guian
el camino para los principios subyacentes de un
codigo de conducta de las Naciones Unidas.
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Hacia un codigo de conducta de las

Naciones Unidas

El cédigo de conducta de las Naciones Unidas para
la integridad de la informacién en las plataformas
digitales, que presentaré, se basaria en los siguien-
tes principios:

e Compromiso con la integridad de la
informacion

¢ Respeto de los derechos humanos

e Apoyo alos medios de comunicacion
independientes

e Mayor transparencia
¢ Empoderamiento del usuario

e Refuerzo de la investigacion y del acceso a
los datos

* Respuestas ampliadas
* Mayores desincentivos

e Mayor confianza y seguridad

Estos principios se han extraido de las ideas cen-
trales debatidas en el presente informe de politi-
cas y se ajustan y relacionan con el contenido de
mi informe de politicas sobre el Pacto Digital Glo-
bal. Se invitara a los Estados Miembros a aplicar
el cddigo de conducta a nivel nacional, cuyo con-
tenido se perfeccionara a partir de las consultas
con las partes interesadas, que también serviran
para identificar metodologias concretas que lle-
ven a la practica sus principios.

El cddigo de conducta puede basarse en las si-
guientes recomendaciones:

Compromiso con la integridad
de la informacion

a) Todas las partes interesadas deben ab-
stenerse de utilizar, apoyar o amplificar la
desinformacion y el discurso de odio con

cualquier fin, incluido el de perseguir obje-
tivos politicos, militares u otros objetivos
estratégicos, incitar a la violencia, socavar
los procesos democraticos o atacar a pobla-
ciones civiles, grupos vulnerables, comuni-
dades o personas;

Respeto de los derechos humanos
b) Los Estados miembros deberian:

i) Garantizar que las respuestas a la infor-
macion erréneay la desinformacion y el dis-
curso de odio se ajusten a las obligaciones
que se derivan del derecho internacion-
al, incluido el derecho internacional de los
derechos humanos, y no se utilizan indebid-
amente para bloquear expresiones legiti-
mas de puntos de vista u opiniones, incluso
mediante apagones generales de Internet o
prohibiciones dictadas contra plataformas o
medios de comunicacion;

ii) Adoptar medidas reguladoras para pro-
teger los derechos fundamentales de los
usuarios de plataformas digitales, incluidos
mecanismos de aplicacién, con total trans-
parencia en cuanto a los requisitos impues-
tos a las empresas tecnoldgicas;

c¢) Todas las partes interesadas deberian
cumplir los Principios Rectores sobre las
Empresas y los Derechos Humanos;

Apoyo a los medios de
comunicacion independientes

d) Los Estados Miembros deberian garantizar
un panorama mediatico libre, viable, inde-
pendiente y plural, con sélidas protecciones
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para los periodistas y los medios de comuni-
cacion independientes, y apoyar la creacion,
financiacién y formacion de organizaciones
independientes de verificacion de datos en
las lenguas locales;

Los medios de comunicaciéon deben garan-
tizar una informacion independiente, preci-
sa y ética, respaldada por una formacién de
calidad y unas condiciones de trabajo ade-
cuadas, acordes con las normas y estan-
dares internacionales de trabajo y derechos
humanos;

Mayor transparencia

f)

9)

Las plataformas digitales deberian:

i) Garantizar una transparencia significati-
va en relacion con los algoritmos, los datos,
la moderacion de contenidos y la publicidad;

ii) Publicar y divulgar politicas accesibles
sobre informacién errénea y la desinfor-
macién y el discurso de odio, e informar
sobre la prevalencia de la desinformacion
coordinada en sus servicios y la eficacia
de las politicas para contrarrestar tales
operaciones;

Los medios de comunicacion deben garan-
tizar una transparencia significativa de las
fuentes de financiacion y las politicas pub-
licitarias y distinguir claramente el conteni-
do editorial de la publicidad de pago, incluso
cuando publiquen en plataformas digitales;

Empoderamiento del usuario

h)

i)

Los Estados Miembros deberian garantizar
el acceso publico a una informacion guber-
namental precisa, transparente y con fuentes
creibles, en particular lainformacion que sirva
al interés publico, incluidos todos los aspec-
tos de los Objetivos de Desarrollo Sostenible;

Las plataformas digitales deberian garan-
tizar la transparencia en el empoderamiento
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y la proteccién de los usuarios, dandoles
mayor capacidad de eleccion sobre los con-
tenidos que ven y el uso que se hace de sus
datos. Deberian permitir que los usuarios
demuestren su identidad y autenticidad sin
contrapartidas monetarias o de privacidad y
establecer procesos transparentes de recla-
macién y denuncia respaldados por mecan-
ismos de revision de reclamaciones inde-
pendientes, bien publicitados y accesibles;

Todas las partes interesadas deberian inver-
tir en programas sdlidos de alfabetizacion
digital para que los usuarios de todas las
edades sepan cémo funcionan las plata-
formas digitales, como pueden utilizarse
sus datos personales y como identificar
y responder a la informacién errénea y la
desinformacion y el discurso de odio. Debe
prestarse especial atencion a garantizar que
los jovenes, los adolescentes y los nifos co-
nozcan perfectamente sus derechos en los
espacios en linea;

Refuerzo de la investigacion
y del acceso a los datos

(k) Los Estados Miembros deberian invertir y

)]

apoyar la investigacion independiente sobre
la prevalencia y el impacto de la informacién
errénea y la desinformacion y el discurso
de odio en todos los paises y lenguas, es-
pecialmente en contextos desatendidos y en
lenguas distintas del inglés, permitiendo a la
sociedad civil y al mundo académico operar
con libertad y sequridad,;

Las plataformas digitales deberian:

i) Permitir a investigadores y académicos
acceder a los datos, respetando la privaci-
dad de los usuarios. Deberia permitirse
a los investigadores recopilar ejemplos y
datos cualitativos sobre personas y gru-
pos victimas de la informacion errénea y la
desinformacion y el discurso de odio para



comprender mejor el alcance y la naturaleza
de los dafos, respetando al mismo tiempo
la proteccion de los datos y los derechos
humanos;

ii) Garantizar la plena participaciéon de la so-
ciedad civil en la lucha contra la informacion
erronea y la desinformacion y el discurso de
odio;

Respuestas ampliadas
m) Todas las partes interesadas deberian:

i) Asignar recursos para abordar los
origenes, la propagacion y el impacto de la
informacién erréneay la desinformacion y el
discurso de odio, respetando las normas de
derechos humanos, e informar al respecto, e
invertir mas en capacidades de verificacion
de datos en todos los paises y contextos

ii) Formar coaliciones amplias sobre la inte-
gridad de la informacion, que redinan difer-
entes conocimientos y enfoques para salvar
la distancia entre las organizaciones locales
y las empresas tecnoldgicas que operan a
escala mundial;

iii) Promover la formacién y el desarrol-
lo de la capacidad para comprender mejor
cémo se manifiestan la informacion errénea
y la desinformacion y el discurso de odio
y reforzar las estrategias de prevencion y
mitigacion;

Mayores desincentivos

n) Las plataformas digitales deberian alejarse
de los modelos de negocio que priorizan las
interacciones por encima de los derechos
humanos, la privacidad y la seguridad;

o) Los anunciantes y las plataformas digitales
deberian garantizar que los anuncios no se
coloquen junto a mensajes de informacion

p)

errénea y desinformacion y discurso de odio
en linea, y que no se promueva la publicidad
que contenga desinformacion;

Los medios de comunicacion deberian ase-
gurarse de que toda la publicidad de pago
y los contenidos publicitarios estén clara-
mente marcados como tales y estén libres
de informacién errénea y desinformacion y
discurso de odio;

Mayor confianza y seguridad

q)

Las plataformas digitales deberian:

i) Garantizar la seguridad y la privacidad
desde el disefo en todos los productos, en-
tre otras cosas contratando a expertos en
cuestiones relacionadas con la confianza y
la seguridad, junto con una aplicacién co-
herente de las politicas en todos los paises
e idiomas;

ii) Invertir en sistemas humanos y de inteli-
gencia artificial de moderacion de contenido
en todos los idiomas utilizados en los paises
donde operan y garantizar que los mecanis-
mos de denuncia de contenidos sean trans-
parentes y que respondan rapidamente, es-
pecialmente en situaciones de conflicto;

Todas las partes interesadas deberian tomar
medidas urgentes e inmediatas para ga-
rantizar un uso seguro, responsable, ético
y respetuoso con los derechos humanos de
la inteligencia artificial y abordar las impli-
caciones de los recientes avances en este
campo en lo que respecta a la propagacion
de la informacion errénea y la desinfor-
macion y el discurso de odio.
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Proximos pasos

La Secretaria de las Naciones Unidas
emprendera amplias consultas con diversas
partes interesadas sobre la elaboracién del
cédigo de conducta de las Naciones Unidas,
incluidos los mecanismos de seguimiento y
aplicacion. Esto podria incluir la creacion de
un observatorio independiente formado por
expertos reconocidos para evaluar las medi-
das adoptadas por los actores que se com-
prometan con el cédigo de conducta, y otros
mecanismos de presentacion de informes.

Para apoyar y crear el cédigo, la Secretaria
de las Naciones Unidas quizas lleve a cabo
estudios en profundidad para mejorar la
comprension de la integridad de la infor-
macion a nivel mundial, especialmente en
las partes del mundo poco investigadas.
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El Secretario General creara una capaci-
dad especifica en la Secretaria de las
Naciones Unidas para ampliar la respuesta
a lainformacion erréneay la desinfor-
macion y el discurso de odio en linea que
afecten a la ejecucién del mandato y a las
prioridades sustantivas de las Naciones
Unidas. Basandose en el seguimiento y el
andlisis a cargo de expertos, esta capaci-
dad desarrollaria estrategias de comuni-
cacion a medida para anticipar o abordar
rapidamente las amenazas antes de que

se conviertan en una espiral de dafos

en Internet y fuera de ella y apoyaria el
desarrollo de capacidades del personal

de las Naciones Unidas y de los Estados
Miembros. Apoyaria los esfuerzos de los
Estados Miembros, las plataformas digitales
y otras partes interesadas para adherirse al
cddigo y aplicarlo cuando esté finalizado.
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Conclusion

Reforzar la integridad de la informacion en las plata-
formas digitales es una prioridad urgente para la co-
munidad internacional. Desde la salud y la igualdad
de género hasta la paz, la justicia, la educacion y la
accion climatica, las medidas que limiten el impac-
to de lainformacion errénea y la desinformacién y el
discurso de odio impulsaran los esfuerzos para lo-
grar un futuro sostenible y no dejar a nadie atras. In-
cluso actuando a escala nacional, estos problemas
solo pueden resolverse totalmente con una mayor
cooperacion mundial. Las ideas centrales resefa-
das en este documento demuestran que el camino

hacia una mayor integridad de la informacién debe
basarse en los derechos humanos y ser multipartito
y multidimensional. Se han condensado en una se-
rie de principios que se tendran en cuenta para un
cédigo de conducta de las Naciones Unidas para la
integridad de lainformacién en las plataformas digi-
tales, que proporcionaria un modelo para reforzar la
integridad de la informacion al tiempo que se defien-
den enérgicamente los derechos humanos. Aguardo
con interés la oportunidad de colaborar con los Es-
tados Miembros y otras instancias para transformar
estos principios en compromisos tangibles.

INFORME DE POLITICAS DE NUESTRA AGENDA COMUN 8: INTEGRIDAD DE LA INFORMACION EN LAS PLATAFORMAS DIGITALES



Anexo

CONSULTAS CON LOS
ESTADOS MIEMBROS Y OTRAS
PARTES INTERESADAS

Las ideas del presente informe se basan en las pro-
puestas que se resumieron en el informe titula-
do “Nuestra Agenda Comun" (A/75/982), y que se
alimentaron de amplias consultas con los Estados
Miembros, el sistema de las Naciones Unidas, lide-
res de opinion, jovenes y miembros de la sociedad
civil de todo el mundo. El informe politico respon-
de en particular a las ricas y detalladas reflexiones
de los Estados Miembros y otras partes interesadas
sobre "Nuestra Agenda Comun", durante mas de 25
debates de la Asamblea General.
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Antes de la publicacién del presente documento, se
celebraron consultas con los Estados Miembros,
entre otros, una reunion oficiosa con el Comité de
Informacion, a la que se invitd a participar a todos
los que no eran miembros del Comité. También se
celebraron debates con asociados de la sociedad
civil, académicos y expertos y con el sector privado,
incluidas empresas tecnoldgicas.

Se llevaran a cabo amplias consultas para la elabo-
racion del cédigo de conducta antes de la Cumbre
del Futuro.


https://undocs.org/en/A/75/982
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A/HRC/42/50; A/77/287; A/HRC/51/53; Naciones Unidas, “Statement by Alice Wairimu Nderitu, Special Adviser on the Prevention of
Genocide, condemning the recent escalation of fighting in Ethiopia”, press release, comunicado de prensa, 19 de octubre de 2022;
Oficina del Alto Comisionado de las Naciones Unidas para los Derechos Humanos (ACNUDH), “Myanmar: Social media companies
must stand up to junta's online terror campaign say UN experts”, comunicado de prensa, 13 de marzo de 2023; ACNUDH, “Freedom of
speech is not freedom to spread racial hatred on social media: UN experts”, declaracidn, 6 de enero de 2023; Relatora Especial sobre
la promocion y proteccion del derecho a la libertad de opinidn y de expresion, “#JournalistsToo: women journalists speak out", 24 de
noviembre de 2021; y ACNUDH, , “Sri Lanka: Experts dismayed by regressive steps, call for renewed UN scrutiny and efforts to ensure
accountability”, press release, 5 de febrero de 2021.

A/HRC/AT7/25, parr. 15.

Kalina Bontchevay Julie Posetti, eds., Un Acto de Equilibrio: La respuesta contra la desinformacién digital y el respeto a la libertad de
expresion - Informe de investigacion de la Comisién sobre la Banda Ancha sobre “Libertad de expresion y lucha contra la desinfor-
macion en Internet”, (Ginebra, Unién Internacional de Telecomunicaciones (UIT); Paris, UNESCO, 2020).

Véase Naciones Unidas, “Contrarrestar la desinformacién”, disponible en www.un.org/es/countering-disinformation, y A/77/287.

Puede consultarse en www.un.org/en/genocideprevention/documents/advising-and-mobilizing/
Action_plan_on_hate_speech_EN.pdf.

Las Naciones Unidas estan llevando a cabo un estudio para examinar los vinculos y la relacion entre la informacion erréneay la desin-
formacion y el discurso de odio, y donde convergen y divergen estos fendmenos relacionados pero distintos, tanto a nivel conceptual
como operativo.

La Comision Europea define las plataformas en linea en “Configurar el futuro digital de Europa: Plataformas en linea”, 7 de junio de
2022. Disponible en https://digital-strategy.ec.europa.eu/en/policies/online-platforms.

Véase ACNUDH, “Moderating online content: fighting harm or silencing dissent?"23 de julio de 2021., “Moderating online content: fight-
ing harm or silencing dissent?", 23 July 2021.

Véase Naciones Unidas, "Contrarrestar la desinformacionn”, y A/77/287.
A/HRC/47/25.

Stephanie Kirchgaessner y otros, “Revealed: the hacking and disinformation team meddling in elections”, The Guardian, 14 de febrero
de 2023.

Alexandre Alaphilippe y otros, “Doppelganger — media clones serving Russian propaganda”, EU DisinfoLab, 27 de septiembre de 2022.
Red de Economistas de las Naciones Unidas, “New economics for sustainable development: attention economy".

Twitter, "Acerca de Twitter Blue"; y Meta, “Testing Meta Verified to help creators establish their presence”, 17 de marzo de 2023.
A/T7/287.

En febrero de 2023, 173 Estados Miembros eran Estados partes en el Pacto Internacional de Derechos Civiles y Politicos.

Las limitaciones a la libertad de expresion deben cumplir las siguientes condiciones bien conocidas: legalidad, es decir, las restric-
ciones deben estar previstas por ley de manera que se distinga entre expresion licita e ilicita con suficiente precision; necesidad y
proporcionalidad, es decir, que la limitaciéon imponga de forma demostrable la menor carga al ejercicio del derecho y proteja realmente,
o pueda proteger, el interés legitimo del Estado en cuestidn; y legitimidad, es decir, para ser licitas, las restricciones deben proteger
unicamente los intereses enumerados en el articulo 19 3) del Pacto Internacional de Derechos Civiles y Politicos

Por ejemplo, las comunicaciones audiovisuales en Cote d'lvoire, Marruecos y Tunez, y el monitoreo de la incitacion a la violencia del
que se ocupa la Misién Multidimensional Integrada de Estabilizacion de las Naciones Unidas en la Republica Centroafricana.

Aleksi Knuutila, Lisa-Maria Neudert y Philip N. Howard, “Who is afraid of fake news? Modeling risk perceptions of misinformation in
142 countries", Harvard Kennedy School (HKS) Misinformation Review, vol. 3,num. 3 (abril de 2022).

UIT, Medicién de la Sociedad de la Informacidn (Ginebra, 2013).

Fondo de las Naciones Unidas para la Infancia (UNICEF), “Protecting children online”, 23 de junio de 2022. Disponible en www.unicef.
org/protection/violence-against-children-online.

UNESCO, documentos de trabajo sobre la gobernanza digital y los retos para la confianza y la seguridad. Disponible en www.unesco.
org/en/internet-conference/working-papers.

Véase Julie Posetti y Kalina Bontcheva, “Disinfodemic: deciphering COVID-19 disinformation" policy brief 1, (Paris, UNESCO, 2020), y
“Disinfodemic: dissecting responses to COVID-19 disinformation"” policy brief 2, (Paris, UNESCO, 2020).

Center for Countering Digital Hate, Pandemic Profiteers: The Business of Anti-Vaxx (2021).

Michael A Gisondiy otros,, “A deadly infodemic: social media and the power of COVID-19 misinformation”, Journal of Medical Internet
Research, vol. 24, nim. 2 (febrero de 2022).
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A/T7/288.
A/T7/287, parr. 6.

En 2018, una misién internacional independiente de investigacion designada por el Consejo de Derechos Humanos declaré que
Facebook era “la principal plataforma de divulgacién del discurso de odio en Myanmar” (A/HRC/42/50, parr. 72).

Véase Noticias de las Naciones Unidas, "Hate speech: a growing, international threat”, 28 de enero de 2023, y "Digital technology,
social media fuelling hate speech like never before, warns UN expert"”, 20 de octubre de 2022

Véase John Cook, “Deconstructing climate science denial”, en Research Handbook in Communicating Climate Change, David C.
Holmes y Lucy M. Richardson, eds. (Cheltenham, Reino Unido, Edward Elgar, 2020). Cook informé de que Abraham et al. (2014) habian
resumido cémo los articulos que contenian afirmaciones negacionistas, como afirmaciones de enfriamiento en las mediciones por
satélite o estimaciones de baja sensibilidad climatica, han sido refutadas sélidamente en publicaciones cientificas. Del mismo modo,
Benestad et al. (2016) intentaron replicar los hallazgos de trabajos contrarios y encontraron una serie de fallos, como el uso de méto-
dos estadisticos inadecuados, dicotomias falsas y conclusiones basadas en conceptos fisicos erréneos.

Global Witness, “The climate divide: how Facebook's algorithm amplifies climate disinformation”, 28 de marzo de 2022.
Andlisis del Departamento de Comunicacién Global, con datos de Talkwalker.

Jeffrey A. Hicke y otros, “North America”, en Grupo Intergubernamental de Expertos sobre el Cambio Climatico,, Climate Change 2022:
Impacts, Adaptation and Vulnerability, Contribution of Working Group Il to the Sixth Assessment Report of the Intergovernmental Panel
on Climate Change (Cambridge, Reino Unido, Cambridge University Press, 2022).

Mei Li, Gregory Trencher y Jusen Asuka, “The clean energy claims of BP, Chevron, ExxonMobil and Shell: a mismatch between discourse,
actions and investments”, PLOS ONE, publicacion 17, nim. 2 (febrero de 2022).

Robert J. Brulle y Carter Werthman, “The role of public relations firms in climate change politics”, Climatic Change, vol. 169, nim. 1-2
(noviembre de 2021). Seguin Global Disinformation Index, una organizacion sin animo de lucro dedicada a la vigilancia, en 2021 los
anunciantes de la industria tecnoldgica proporcionaron 36,7 millones de ddlares a 98 sitios web que incluian desinformacion climéatica
eninglés. Un informe de noviembre de 2022 del Center for Countering Digital Hate, un grupo de campanas, revel6 que, solo en Google,
casila mitad de los 23,7 millones de délares que gastaron en anuncios de busqueda las empresas petroleras y de gas en los dos ulti-
mos afios se destinaron a términos de busqueda sobre sostenibilidad medioambiental. En 2020, InfluenceMap encontré 25.147 anun-
cios engafiosos de 25 organizaciones del sector del petréleo y el gas en las plataformas de Facebook en Estados Unidos de América,
con un gasto total de 9.597.376 ddlares. Hasta ahora la respuesta ha sido desproporcionada a la magnitud del problema.

Véase laresolucion 76/227; de la Asamblea General; la resolucién 49/21 del Consejo de Derechos Humanos; y Accion Exterior de la
Union Europea “Tackling disinformation, foreign information manipulation and interference”, 27 de octubre de 2021.

Lucina Di Meco, “Monetizing misogyny: gendered disinformation and the undermining of women's rights and democracy globally”,
#ShePersisted, febrero de 2023.

Véase Andrew Puddephatt, “Social media and elections”, Cuadernos de Discusiéon de Comunicacion e Informacion, No. 14
(Montevideo, UNESCO, 2019); y Julie Posetti y otras, “The chilling: global trends in online violence against women journalists”, ", docu-
mento de debate e investigacion (UNESCO, 2021).

EU Disinfo Lab, “The role of “media" in producing and spreading disinformation campaigns"”, 13 de octubre de 2021.

Véase United Nations News, "Social media poses 'existential threat' to traditional, trustworthy news: UNESCO", 10 de marzo de 2022;
y Anya Schiffrin y otras, “Encontrar fondos para que el periodismo prospere: opciones de politica para respaldar la viabilidad de los
medios de comunicacion”, Tendencias Mundiales en Libertad de Expresion y Desarrollo de los Medios (Paris, UNESCO, 2022).

Comision Europea, "Configurar el futuro digital de Europa: el Cédigo de Buenas Practicas en materia de Desinformacion de 2022", 4 de
julio de 2022.

SVéanse las observaciones de la Vicepresidenta de la Comision Europea responsable de Valores y Transparencia, Véra Jourova, en
Comision Europea, “Code of Practice on Disinformation: new Transparency Centre provides insights and data on online disinformation
for the first time", daily news, 9 February 2023. Disponible en https://ec.europa.eu/commission/presscorner/detail/en/mex_23_723.

Disponible en https://unglobalcompact.org/library/2.

Center for Countering Digital Hate and Human Rights Campaign, “Digital hate: social media's role in amplifying dangerous lies about
LGBTQ+ people”, 10 de agosto de 2022.

Véase Andrew Puddephatt, “Letting the sun shine in: transparency and accountability in the digital age", Tendencias mundiales en
libertad de expresion y desarrollo de los medios (Paris, UNESCO, 2021).

Whose Knowledge?, Oxford Internet Institute y The Centre for Internet and Society, Informe sobre el estado de las lenguas en Internet
(2022).

A/HRC/38/35.
Billy Perrigo, “Inside Facebook's African sweatshop”, Time, 17 de febrero de 2022.
A/HRC/42/50.

Algunos ejemplos notables son Maria Ressa, How to Stand up to a Dictator (Nueva York, HarperCollins, 2022); y Max Fischer, The Chaos
Machine (Nueva York, Little, Brown and Company, 2022).

Véase UNICEF, "Young reporters fact-checking COVID-19 information”.
Véase https://shareverified.com/.

Global Disinformation Index, un grupo sin animo de lucro, rastrea la publicidad que se coloca junto a la desinformacién. Las Naciones
Unidas han sido victimas de esta practica: Global Disinformation Index ha encontrado anuncios del UNICEF junto a articulos antivacu-
nas y anuncios de la Oficina del Alto Comisionado de las Naciones Unidas para los Refugiados junto a contenido contra refugiados.

Conscious Advertising Network, manifiestos. Disponibles en www.consciousadnetwork.com/the-manifestos/.
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UNESCO, Journalism is a Public Good: World Trends in Freedom of Expression and Media Development — Global Report 2021/2022 (Paris,
2022).

UIT, “Facts and figures 2021: 2.9 billion people still offline", de noviembre de 2021. El Pacto Digital Global que los Estados Miembros
adoptaran en la Cumbre del Futuro, que se celebrara en 2024, incluira principios comunes que permitan lograr un futuro digital abierto,
libre y seguro para todas las personas (véase www.un.org/techenvoy/global-digital-compact).

Krystal Hu, “ChatGPT sets record for fastest-growing user base — analyst note”, Reuters, 2 de febrero de 2023.

Véase Center for Countering Digital Hate, “Misinformation on Bard, Google's new Al chat", 5 de abril de 2023; y Tiffany Hsu y Stuart A.
Thompson, “Disinformation researchers raise alarms about A.1. chatbots", The New York Times, 13 de febrero de 2023.

El proyecto de directrices esta disponible en www.unesco.org/en/internet-conference.
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