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关于打击为恐怖主义⽬的

使⽤新技术和新兴技术的

德⾥宣⾔ 





联合国安理会反恐怖主义委员会在印

度举⾏的打击为恐怖主义⽬的使⽤新

兴技术的特别会议上通过了《德⾥宣

⾔》

2022 年 10 ⽉ 28-29 ⽇。
 



反恐怖主义委员会，

             
1. 重申⼀切形式和表现的恐怖主
义是对国际和平与安全的最严重威

胁之⼀，任何恐怖主义⾏为，不论

其动机为何、在何时何地发⽣、由

何⼈所为，都是不可开脱的犯罪⾏

为，并继续决⼼进⼀步推动加强全

球为消除这⼀祸害所作整体努⼒的

成效;



2. 强调恐怖主义威胁继续存
在，影响到⼤多数区域更多的

会员国，加剧了受影响区域的

冲突，并导致对受影响国家的

损害，特别是损害这些国家的

安全、稳定、治理、社会和经

济发展;

3. 重申不应将恐怖主义与任何
宗教、国籍、⽂明或族裔群体联

系起来;



4. 表⽰深为关切的是，⼀切形
式和表现的恐怖主义已进⼀步

扩散并在世界各区域增加，这

⽅⾯的⼀个显著推动因素是恐

怖分⼦为恐怖主义⽬的⽽适应

和使⽤新技术和新兴技术，同

时认识到技术创新可为反恐提

供重要机会;



5. 关切地注意到恐怖主义分⼦及
其⽀持者在全球化社会中更多地

将互联⽹及其他信息和通信技

术，包括社交媒体平台，⽤于恐

怖主义⽬的，如招募和煽动实施

恐怖主义⾏为，以及资助、策划

和筹备其活动;



6. 确认⾦融技术、产品和服务的
创新，如虚拟资产和新的⾦融⼯

具，包括但不限于众筹平台，可

提供经济机会，但也可能被滥

⽤，包括被⽤于资助恐怖主义;
 
7. ⼜关切地注意到恐怖主义分⼦
越来越多地在全球滥⽤⽆⼈驾驶

⻜机系统(⽆⼈机系统)攻击和侵⼊
关键基础设施、软⽬标或公共场

所，以及贩运毒品和武器;
 



8. 承认随着新技术和新兴技术的
应⽤扩⼤，有必要在促进创新与

防⽌和打击为恐怖主义⽬的使⽤

新技术和新兴技术之间取得平

衡，并强调有必要保持全球连通

和⾃由安全的信息流通，以促进

经济发展、交流、参与和获得信

息;



9. 敦促所有会员国采取紧急⾏
动，通过全⾯和有效执⾏安全理

事会第1373(2001)、
1624(2005)、2178(2014)、
2396(2017)和2617(2021)号决议
以及关于恐怖主义的其他相关国

际⽂书，按照国际法规定的义务

防⽌和打击⼀切形式和表现的恐

怖主义; 
 
10. 指出会员国将性别问题作为⼀
个贯穿各领域的问题纳⼊其反恐

战略和活动的重要性;

https://undocs.org/ch/S/RES/1373(2001)
https://undocs.org/ch/S/RES/1624(2005)
https://undocs.org/ch/S/RES/2178(2014)
https://undocs.org/ch/S/RES/2396(2017)
https://undocs.org/ch/S/RES/2617(2021)


11. 促请会员国履⾏它们所加⼊的
相关国际反恐公约和议定书中规定

的义务，并确认会员国为制定关于

国际恐怖主义的全⾯公约所作的持

续努⼒;



12. 特别指出会员国有义务防⽌和
制⽌资助恐怖主义⾏为，不向参与

恐怖主义⾏为的实体或个⼈主动或

被动提供任何形式的⽀持，包括按

照国际法制⽌招募恐怖主义团体成

员，并切断恐怖主义分⼦的武器供

应;



13. 着重指出恐怖分⼦有机会获
得安全庇护所仍然是⼀个令⼈严

重关切的问题，所有会员国必须

充分合作打击恐怖主义，查明安

全庇护所，使其不为恐怖分⼦所

⽤，并根据国内法和国际法，将

任何⽀持、协助、参与或企图参

与资助、策划、筹备或实施恐怖

⾏为，包括提供安全庇护所的⼈

绳之以法;



14. 重申会员国必须确保为打击恐
怖主义、包括为恐怖主义⽬的使

⽤新技术和新兴技术⾏为⽽采取

的任何措施尊重《联合国宪

章》，并遵守国际法，包括适⽤

的国际⼈权法、国际⼈道法和国

际难⺠法规定的义务;



15. 强调会员国需合作采取⾏动，
防⽌和打击为恐怖主义⽬的使⽤

新的信息和通信技术及其他新兴

技术，包括招募和煽动实施恐怖

主义⾏为，以及资助、策划和筹

备恐怖主义活动，并强调在这项

⼯作中与⺠间社会和私营部⻔合

作的重要性;



16. 指出必须在包括⼆⼗国集团在
内的其他相关国际论坛上继续讨

论为恐怖主义⽬的使⽤新兴技术

所构成的挑战，并注意到消除⽹

上恐怖主义和暴⼒极端主义内容

的克赖斯特彻奇呼吁;



17. 还强调会员国有必要继续与私
营部⻔和⺠间社会开展⾃愿合

作，制定和实施更有效办法，以

打击将新技术和新兴技术、包括

互联⽹⽤于恐怖主义⽬的;



18. 强调指出需有效打击伊黎伊斯
兰国(⼜称达伊沙)、基地组织及相
关联的个⼈、团体、企业和实体

利⽤宣传煽动和招募他⼈实施恐

怖主义⾏为的各种途径;



19. 回顾反恐委员会《反击恐怖主
义宣传的综合性国际框架》

(S/2017/375)和安全理事会第
2354 (2017)号决议，其中请委员
会继续查明并汇编反恐怖主义宣

传⽅⾯的现有良好做法；强调会

员国需要在尊重国际法的同时，

制定反恐怖主义宣传⾔论和创新

技术解决办法;

https://undocs.org/ch/S/2017/375
https://undocs.org/ch/S/RES/2354(2017)


20. 确认联合国所属“技术反恐”倡
议为促进与技术⾏业代表的合作

所做的努⼒，包括与⼩型技术公

司、⺠间社会、学术界和政府合

作，使恐怖主义分⼦⽆法利⽤互

联⽹达到恐怖主义⽬的，同时尊

重⼈权和基本⾃由；表⽰注意到

⾏业主导的全球互联⽹反恐论坛

倡议；并再次呼吁该反恐论坛继

续扩⼤与各国政府和全球技术公

司的互动;



21. 回顾会员国应考虑和评估与特
定产品和⽀付⽅式相关的⻛险，

包括储值卡和预付卡、虚拟资产

和新的⾦融⼯具，包括但不限于

众筹平台，对相关服务提供者实

⾏基于⻛险的反洗钱和打击资助

恐怖主义⾏为条例、监测和监

督，并肯定⾦融⾏动特别⼯作组

在这⽅⾯的重要⼯作和关键作⽤;



22. 再次呼吁会员国根据包括国
际⼈权法和⼈道法在内的国际

法，加强⾦融交易的可追溯性

和透明度，为此除其他外，充

分利⽤新的和正在出现的⾦融

和监管技术促进⾯向合法使⽤

者的⾦融普惠，并促进有效实

施反洗钱/打击资助恐怖主义⾏
为的措施;



23. 确认⾦融⾏动特别⼯作组正
在就虚拟资产和虚拟资产服务提

供商开展的⼯作，以及技术可为

改进反洗钱/打击资助恐怖主义⾏
为的⼯作提供的机会，促请⾦融

⾏动特别⼯作组进⼀步开展⼯

作，查明如何更好地在全球范围

执⾏打击资助恐怖主义⾏为的措

施;



24. 促请会员国进⼀步加强参与
处理资助恐怖主义案件的主管机

构的专⻔知识和能⼒——这些案
件⽇益复杂，需要利⽤先进的调

查技巧和复杂的国际合作机制

——以便跟上⾦融⼯具和资助恐
怖主义⼿段的迅速发展;



25. ⿎励国家主管当局，特别是
⾦融情报机构和情报部⻔，继

续就资助恐怖主义⾏为趋势、

资⾦来源和⽅法的演变问题，

与私营部⻔包括⾦融机构、⾦

融技术⾏业以及互联⽹和社交

媒体公司建⽴有效的伙伴关系;



26. 强烈谴责武器、军事装
备、⽆⼈机系统及其部件以及

简易爆炸装置部件继续流⼊伊

黎伊斯兰国/达伊沙、基地组织
及其附属机构、关联个⼈、团

体、企业和实体以及其他恐怖

主义团体、⾮法武装团体和犯

罪分⼦⼿中并在他们之间相互

流通，⿎励会员国防⽌和切断

伊黎伊斯兰国/达伊沙、基地组
织及其附属机构、关联个⼈、

团体、企业和实体以及其他恐

怖主义团体采购此类武器、系

统、⽆⼈机系统和部件的⽹络;



27. 再次呼吁会员国依照国际法
处理⽆⼈机系统被⽤于恐怖主义

⽬的所构成的威胁，承认随着⽆

⼈机系统应⽤的扩⼤，有必要在

促进创新与防⽌⽆⼈机系统被⽤

于恐怖主义⽬的之间取得平衡，

注意到在这⽅⾯的国际努⼒，随

着这项技术⽇益易得并在公共和

私营部⻔得到⼴泛使⽤，这些努

⼒有助于提⾼对上述⽤途的认识

和防范，包括反恐怖主义委员会

执⾏局(反恐执⾏局)、联合国反
恐怖主义办公室(反恐办)和国际
刑事警察组织(国际刑警组织);



共同编写的出版物《保护关键基

础设施免受恐怖主义袭击：良好

做法简编》；以及全球反恐论坛

出版的《关于打击恐怖主义分⼦

使⽤⽆⼈机系统的良好做法柏林

备忘录》;



28. 还促请会员国全⾯了解恐怖分
⼦使⽤⽆⼈机系统所构成的⻛

险，了解特定恐怖主义团体获取

⽆⼈机系统及其部件的系统，以

及与其他此类系统之间的可能联

系；制定进⼀步措施，防⽌、发

现和制⽌恐怖分⼦获取和使⽤⽆

⼈机系统；与私营部⻔和制造商

建⽴伙伴关系；并确保为执法和

边境管理⽬的使⽤⽆⼈机系统符

合国际法，包括适⽤的国际⼈权

法、国际⼈道法和国际难⺠法;



29. 注意到反恐执⾏局、联合国反
恐怖主义中⼼(反恐中⼼)和联合国
裁军研究所(裁研所)在联合国全球
反恐协调契约与反恐有关的边境管

理和执法⼯作组框架内发布的“促
进执⾏安全理事会第2370(2017)号
决议的技术准则以及防⽌恐怖分⼦

获取武器的相关国际标准和良好做

法”，特别是其中关于防⽌恐怖分
⼦获取⽆⼈机系统及其部件的⼦模

块;

https://undocs.org/ch/S/RES/2370(2017)


30. 决定在反恐委员会特别会议
结束后，就特别会议的三个主

题，即“打击恐怖分⼦利⽤信通和
新兴技术的⾏为”、“与新⽀付技
术和筹资⽅法有关的威胁和机

会”以及“恐怖分⼦滥⽤⽆⼈驾驶
⻜机系统(⽆⼈机系统)构成的威
胁”开展⼯作;



31. 决⼼在反恐执⾏局的⽀持下，
继续协助会员国充分执⾏安全理

事会关于打击为恐怖主义⽬的使

⽤新技术和新兴技术的所有相关

决议，同时尊重⼈权和基本⾃由;



32. 表⽰打算在反恐执⾏局的⽀
持下，考虑到上述情况，制定

⼀组不具约束⼒的指导原则，

以协助会员国应对为恐怖主义

⽬的使⽤新技术和新兴技术所

构成的威胁，包括汇编良好做

法，说明如何利⽤同样的技术

应对这些威胁，同时遵守国际

⼈权法和国际⼈道法;



33. ⿎励反恐执⾏局在反恐执⾏
局全球研究⽹络成员的⽀持下开

展查明趋势、新出现问题和事态

发展的⼯作时，在为恐怖主义⽬

的使⽤新技术和新兴技术所构成

的威胁的相关领域，酌情深化与

包括妇⼥和妇⼥组织在内的⺠间

社会、相关私营部⻔实体和其他

利益攸关⽅的接触与合作;



34. 还⿎励反恐执⾏局考虑利⽤战
略性和⾃愿性的公私伙伴关系，

确保及时交流信息，⽀持开展威

胁分析，整理良好做法，并酌情

发展业务⽀助，以应对为恐怖主

义⽬的使⽤新技术和新兴技术所

构成的威胁，同时利⽤全球研究

⽹络现有的专⻔知识;



35. 欢迎反恐执⾏局努⼒与反恐
办、《联合国全球反恐协调契

约》相关实体和其他国际专⻔机

构密切合作，促进应请求向会员

国提供技术援助，这⽅⾯意识到

新技术和新兴技术为应对恐怖主

义威胁提供的机会，并请反恐执

⾏局就会员国打击为恐怖主义⽬

的使⽤新技术和新兴技术的能⼒

编写差距分析报告，以供委员会

审议。





联合国六种官⽅语⾔的德⾥宣⾔:


