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FORO MUNDIAL CONTRA EL TERRORISMO

Buenas practicas en materia de seguridad y gestion de fronteras en el contexto de la lucha
contra el terrorismo y la contencion del flujo de ""combatientes terroristas extranjeros'

Introduccién

Los grupos terroristas y las organizaciones criminales transnacionales siguen cruzando ilegalmente las
fronteras terrestres porosas para traficar armas pequefas y ligeras (SALW, por sus siglas en inglés),
municiones y explosivos, drogas, contrabando, otros bienes ilicitos y seres humanos, ademas de
desplegar agentes terroristas para realizar ataques. Tales actividades socavan los esfuerzos de los
Estados para luchar contra el terrorismo y restringir el crimen organizado transfronterizo, aumentan la
vulnerabilidad de las poblaciones afectadas y proporcionan financiacion a las redes terroristas y
delictivas, repercutiendo negativamente sobre la paz y la seguridad internacionales.

Los miembros de grupos terroristas y del crimen organizado transnacional, ademas de los
"combatientes terroristas extranjeros" (FTF, por sus siglas en inglés), apuntan a las brechas de una
infraestructura fronteriza debil y siguen explotando con impunidad las fronteras porosas y sin control.
Los FTF utilizan visas y documentosde viaje falsos y/u obtenid os de manera fraudulentao se apropian
documentos auténticos de viaje de otros para cruzar las fronteras internacionales y realizar ataques o
unirse a grupos extremistas en otras localidades. Todos los Estados Miembros tienen la obligacion de
impedir los viajes de los FTF, al igual que es imperativo que, por seguridad mutua de los Estados, se
opongan a grupos extremistas violentos como Al-Qaida, el Estado Islamico de Iraq y el Levante y sus
afiliados.

Los problemas de demarcacion o delimitacién fronteriza entre los Estados pueden complicar las
cuestiones relacionadas con la seguridad y gestion de fronteras (BSM, por sus siglas en inglés). El
ejercicio de la jurisdiccion soberana por medio de operaciones fronterizas de rutina en las fronteras
verdes y azules? puede llevar a una escalada de las cuestiones de demarcacién si se encuentran en
disputa. Al mismo tiempo, actuar con mucha cautela en este sentido podria incitar a las organizaciones
terroristas a cruzar las fronteras con mayor facilidad. Los Estados también pueden encontrar
dificultades en la implementacion de las buenas practicas sobre la cooperacién internacional, como las
patrullas conjuntas, cuando no estan de acuerdo en la ubicacion exacta de una frontera.

La corrupcion dentro de los organismos fronterizos socava los esfuerzos para contrarrestar el crimen
organizado transfronterizo, el terrorismo y el flujo de FTF, y representa un riesgo para la seguridad
publica. Para prevenir y combatir esta amenaza se requiere una legislacion, asi como mecanismos
efectivos contra la corrupcion. Se deberian implementar medidas anticorrupcion, como la elaboracion
e imparticion de cursos de capacitacion basica y de gestion, la proteccion para los denunciantes, la
elaboracion de mecanismos para denunciar la corrupcion relacionada con la seguridad y gestion de

! Resolucién 2178 del Consejo de Seguridad de las Naciones Unidas relativa a las amenazas a la paz y la seguridad internacionales
causadas por actos terroristas (RCSNU 2178), S/IRES/2178 (24 de septiembre de 2014).

2 Frontera verde significa cualquier territorio ubicado entre dos puntos oficiales de control fronterizo terrestre (BCP, por sus siglas en
inglés). Frontera azul significa cualquier linea fronteriza nacional demarcada por agua (es decir, maritima, lagos, rios, arroyos). La
frontera aérea esta relacionada con los aeropuertos internacionales.
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fronteras, desarrollar cddigos de conductay ética, etc.?

A la luz de los desafios propios de las fronteras porosas, los Estados deben reconocer la importancia
de asegurar dichas fronteras y la necesidad de una cooperacién transfronteriza interinstitucional que
permita que los organismos de seguridad fronteriza vecinos y las comunidades limitrofes colaboren
entre si de manera holistica. Los Estados deben entender que un enfoque multilateral y coordinado de
la gestion de fronteras es fundamental para abordar la miriada de amenazas y desafios que cada Estado
enfrenta individualmente.

Por lo tanto, el Centro de las Naciones Unidas de Lucha contra el Terrorismo (UNCCT, por sus siglas
en inglés) y el Foro Mundial contra el Terrorismo (GCTF, por sus siglas en inglés) han decidido
colaborar en el desarrollo e implementacion de la Iniciativa de Seguridad de Fronteras (BSI, por sus
siglas en inglés) y crear una serie de Buenas Préacticas no vinculantes sobre la seguridad y gestion de
fronteras (BSM) en el contexto de la lucha contra el terrorismo y la contencién del flujo de
"combatientes terroristas extranjeros” (FTF).

La BSlI tiene por objetivo ayudar a los Estados Miembros a implementar la Estrategia Mundial de las
Naciones Unidas contra el Terrorismo y las resoluciones pertinentes del Consejo de Seguridad, entre
ellas las resoluciones: 1373 (2001), 1624 (2005), 2129 (2013) y 2178 (2014), y, por medio de la
colaboracion con el GCTF, abordar los desafios generales que implica la porosidad fronteriza, en
particular las largas areas remotas de frontera verde entre Estados.*

La conferencia inaugural de la BSI de UNCCT-GCTF en El Jadida, Marruecos, en julio de 2015, la
reunion especial de la Direccidn Ejecutiva de la ONU contra el Terrorismo (DECT) del Comité contra
el Terrorismo sobre "Combatir el flujo de combatientes terroristas extranjeros™ en Madrid, Espafia,
en julio de 2015, la gira de estudio de la BSIy la mesa redonda de expertos en Cairns, Australia, en
agosto de 2015 y el seminario de expertos de la BSI en Viena, Austria, en septiembre de 2015,
brindaron la oportunidad para que los expertos presentaran las lecciones aprendidas y debatieran sobre
los mecanismos eficaces para la seguridad y gestion de fronteras. Los resultados de estas reuniones
han informado y dado forma a las buenas practicas que figuran en este documento.

Ademas, los resultados clave del primer taller celebrado en Nairobi, Kenia, en diciembre de 2015, y
del segundo taller realizado en Dakar, Senegal, en mayo de 2016, dedicados a la identificacion de las
buenas practicas (en particular en el &rea de cooperacion transfronteriza y la participacion de las
comunidades fronterizas) condujeron a la primera compilacion de buenas practicas basadas en las
lecciones aprendidas para mejorar las normas de la seguridad y gestion de fronteras con el fin de

% Las buenas practicas detalladas para prevenir y combatir el terrorismo son importantes, pero van més alla del alcance de este documento.
Se hace referencia a la Convencidn de las Naciones Unidas contra la Corrupcion, A/58/422, adoptada por la Asamblea General (31 de
octubre de 2003), que aborda medidas de prevencién, criminalizacién y cumplimiento de la ley, cooperacién internacional, recuperacién
de activos, ayuda técnica e intercambio de informacién. También se hace referencia a la ayuda técnica relevante disponible en la Oficina
de las Naciones Unidas contra la Droga y el Delito (ONUDD), como el Kit de herramientas anticorrupcion de la ONUDD (consultar
también: https://www.unodc.org/unodc/en/corruption/).

* Resolucién 1373 del Consejo de Seguridad de las Naciones Unidas sobre las amenazas a la paz y la seguridad internacionales
causadas por actos terroristas (RCSNU 1373), S/RES/1373 (28 de septiembre de 2001); Resolucion del Consejo de Seguridad de las
Naciones Unidas sobre las amenazas a la paz y la seguridad internacionales (RCSNU 1624), S/RES/1624 (14 de septiembre de 2005);
Resolucién del Consejo de Seguridad de las Naciones Unidas sobre la prérroga del mandato de la Direccion Ejecutiva del Comité
contra el Terrorismo (DECT), como mision politica especial bajo la orientacion normativa del Comité contra el Terrorismo (CCT) para
el periodo que finaliza el 31 de diciembre de 2017 (RCSNU 2129), S/RES/2129 (17 de diciembre de 2013); RCSNU 2178, nota 1 supra.
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combatir el terrorismo y detener el flujo de FTF. Mas resultados clave se compilaron en el tercer taller
en la ciudad de Yibuti, en Yibuti, en mayo de 2016, el cual se centro en el estudio de las deficiencias
y necesidades, el analisis y la gestion deriesgos, asi como en las medidasanticorrupcion y la vigilancia
fronteriza dentro del marco general de la seguridad y gestion de fronteras.

Las buenas practicas contenidas en este documento no vinculante tienen por objeto informar y orientar
a los gobiernos a medida que desarrollan politicas, directrices, programas y enfoques para una
seguridad y gestion de fronteras (BSM) eficaz, con el proposito especifico defortalecer la cooperacion
transfronteriza y la vigilancia fronteriza en un contexto de lucha contra el terrorismo. Estas buenas
practicas también se pueden utilizar para darforma a la colaboracion bilateral o multilateral en laBSM,
asi como con la asistencia técnica o de otra indole para fomentar la creacion de capacidad. Se alienta
atodos los estados a que consideren la posibilidad de utilizar estas buenas practicas no vinculantes, a
la vez que se reconoce que su implementacion debe ser conforme con el derecho internacional
aplicable, asi como con las leyes y reglamentos nacionales, y podria adaptarse a realidades y
necesidades regionales y subregionales especificas.

Buenas practicas

El documento elaborado sobre las buenas practicas en el campo de la seguridad y gestién de fronteras
(BSM) sirve de guia general para informar y ayudar a los agentes fronterizos a desarrollar politicas,
programas Yy directrices para varias estrategias de lucha contra el terrorismo, y se pueden encontrar
programas implementados y estrategias que reflejen estos ejemplos.

Dentro del marco general de la seguridad y gestion de fronteras (BSM), se deben destacar cuatro
formas principales: BSM integral, cooperativa, coordinada e integrada, que idealmente se formulan
explicitamente en las estrategias nacionales de gestion de fronteras (BMS, por sus siglas en inglés) y
en los planes nacionales de accion (PAN).> Todos estos modelos de gestion y seguridad de fronteras
estan destinados a prevenir y evitar todo tipo de amenazas transnacionales en general y a luchar contra
el terrorismo, frenar el flujo de FTF y combatir la delincuencia transfronteriza en particular. Los cuatro
modelos de gestion y seguridad de fronteras se basan en los principios clave de la cooperacién inter e
intrainstitucional y la cooperacion internacional.

Si bien la cooperacion intrainstitucional describe la cooperacion y coordinacion de los diferentes
niveles de una jerarquia dentro de un organismo o ministerio fronterizo, la cooperacion
interinstitucional se ocupa de la cooperacion y coordinacion entre distintos ministerios y organismos
fronterizos, tanto a nivel nacional como transfronterizo. La cooperacion internacional incluye la
cooperacion y coordinacién entre organismos fronterizos y con ellos, los centros de capacitacion y
ministerios de otros Estados u organizaciones internacionales.

Buena practica 1: Mejorar la cooperacién intrainstitucional.

Las relaciones intrainstitucionales pueden segmentarse en general como arreglos formales e informales.
Cuando se necesita una relacion de trabajo continua para la conduccion ordenada de las operaciones,

5 Véase informacién mas detallada en buenas practicas 13 de:
“Buenas prdcticas en materia de seguridad y gestion de fronteras en el contexto de la lucha contra el terrorismo y la contencion del
flujo de “"combatientes terroristas extranjeros".
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deben desarrollarse acuerdos formales o entendimientos de procedimientos. Tales arreglos formales
por escrito deberian desarrollarse, entre otras cosas, en las areas de procedimientos operativos estandar,
informes y comunicacion, métodos de analisis y coordinacion de mecanismos de flujo de trabajo de
conformidad con la legislacién nacional y las directivas administrativas.

Los arreglos informales se describen mejor como intercambios de informacion, consultas, opiniones o
consejos de unidad a unidad o de persona a persona durante las operaciones diarias. Por definicion,
los arreglos informales no se institucionalizan dentro de una estructura mas amplia.

Para que los servicios de fronteras nacionales logren efectivamente sus objetivos, deben aumentar sus
capacidades y mejorar sus competencias entre sus unidadesy departamentos subordinados. Para ello,
los servicios fronterizos nacionales tienen que compartir conocimientos e introducir las mejores
practicas para aumentar el desempefio de toda la organizacion, incluido el mejoramiento de
coordinacion eficiente de las actividadesy la cooperacion eficaz entre las partes constituyentes. Esto
requiere la creacion de capacidades pertinentes, entre otras cosas, en las esferas de la comunicacion,
presentacion de informes, definicion clara de las tareas y responsabilidades y los procedimientos y
mecanismos de flujo de trabajo.

La cooperacion intrainstitucional se refiere a la cooperacion entre unidades subordinadas dentro de
una agencia fronteriza y describe la cooperacion y gestion interna eficiente y efectiva de los procesos
de flujo de trabajo, intercambio de informacion y gestion de recursos dentro de un ministerio,
departamento o agencia responsable de tareas especificas relacionadas con:

e el aspecto vertical de la cooperacidon intrainstitucional, entre los distintos niveles
administrativos, desde la sede de los organismos fronterizos hasta las unidades que trabajan
en las fronteras (a nivel central, regional y local);

e el aspecto horizontal de la cooperacion entre los distintos puntos de cruce de fronteras (PCF)
y los puestos de control interiores (diferentes unidades del mismo nivel).

Entre los ejemplos se incluye el flujo de informacion descendente del nivel central al regional vy,
ademas, a los PCF y a las zonas fronterizas remotas para proporcionar informacion pertinente de
manera oportuna. La informacion reunida en los PCF y las zonas fronterizas verdes/azules debe
comunicarse al nivel central y los resultados de los analisis de la informacion recopilada debe
transmitirse al nivel local para mejorar las operaciones.

En algunos Estados, la guardia de fronteras, la policia fronteriza y los servicios aduaneros son
instituciones auténomas y autogobernadas que no estan integradas dentro de una estructura ministerial
mas amplia, pero pueden estar afiliadas. Por lo tanto, puede ser util especificar en las estrategias y
planes de accion nacionales pertinentes de gestion de fronteras® como mejorar la cooperacion hacia
una coordinacion y gestion eficientes de los procesos, el intercambio de informacion y la gestion de
los recursos dentro de los servicios responsables de tareas especificas a nivel local, regional y central.
En otros Estados, las tareas relacionadas con la seguridad y gestion de fronteras son atribuidas
simultaneamente a diferentes organismos encargados de hacer cumplir la ley (por ejemplo, los
guardias/policias fronterizos, el servicio de inmigracion, el servicio de aduanas, la policia nacional,
gendarmeria), ya sea ad hoc o codificado, que puede conducir a la duplicacion y superposicion de
competencias y obstaculizar la capacidad de conducir una gestion y seguridad de fronteras eficaz.

® Véase informacion més detallada en buena practica 13, nota 5 supra.
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Buena préctica 2: Mejorar la cooperacion interinstitucional.

La buena cooperacion entre los servicios estatales responsables de las cuestiones relacionadas con la
seguridad y gestion de fronteras suele ser limitada en lo que respecta al establecimiento de
instrucciones estratégicas generales. Los servicios fronterizos estatales deberian mejorar la
cooperacion en esferas especificas entre los departamentos pertinentes a nivel central, regional y local
e, idealmente, establecer estructuras interinstitucionales de coordinaciéon y gestion, como consejos
interdepartamentales o grupos de trabajo. Ademas de los Ministerios del Interior y de Hacienda,
deberian incluirse otros ministerios en el area de gestion y seguridad de fronteras (por ejemplo,
Ministerio de Asuntos Exteriores, Defensa, Salud, etc.). Estos 6rganos interinstitucionales suelen
reunirse varias veces al afio y normalmente se centran en cuestiones operativas y de corto plazo, en
vez de establecer instrucciones estratégicas para la cooperacion.

La cooperacidn interinstitucional describe y define la cooperacién a nivel central, regional y local (PCF,
zonas fronterizas, fronteras verdes y azules) entre ministerios clave y agencias estatales con diferentes
tareas relacionadas con la gestion y seguridad de fronteras, minimizando asi las superposiciones e
inconsistencias.

La cooperacion interinstitucional adopta un enfoque horizontal centrado en la cooperacion vy
coordinacion eficaces y eficientes de las actividades, tareas y responsabilidades entre los funcionarios
de los servicios pertinentes que acttan en la frontera (al nivel local), asi como entre los ministerios y
las autoridades regionales y centrales responsables de esas actividades.

La cooperacion interinstitucional deberia regularse mediante actos oficiales y/o memorandos de
entendimiento (MoU, por sus siglas en ingles) para cubrir todo el espectro de la seguridad y la gestion
de fronteras. En muchos casos se regula de manera insuficiente. Aunque en muchas estrategias
nacionales de seguridad y gestion de fronteras se reconoce la necesidad de "coordinar las actividades
de los organismos estatales pertinentes para garantizar la seguridad de las fronteras estatales™”, en
general no se especifican cudles son las actividades que se deben de llevar a cabo.

Sin una definicion/especificacion clara de actividades, tareas y responsabilidades, la organizacion y
provision de actividadesy operaciones conjuntas, el intercambio de informacion, el desarrollo de las
mejores practicas (basadas en lecciones aprendidas), la cooperacion en programas y cursos de
capacitacion, el uso comun deequipo e infraestructura (donde corresponda) puede provocar fricciones,
brechas, duplicaciones y rivalidades al nivel de trabajo.

Las amenazas complejas y peligrosas, como las organizaciones terroristas que trabajan con otras
empresas criminales para apoyar sus actividades transfronterizas, requieren una respuesta cooperativa
solida. La colaboracion entre servicios civiles, incluidos los guardias y policia de fronteras y las
agencias de aduanas, ademas de los servicios de seguridad, principalmente las fuerzas policiales y de
defensa, es la forma més eficaz de maximizar el uso de los recursos, crear un panorama de inteligencia
mas amplio y responder a las amenazas.

La cooperacion interinstitucional no requiere que los organismos creen estructuras formales de
supervision, desarrollen un proceso centralizado de planificacion ni homogenicen los organismos para
que funcionen y reaccionen de la misma manera. Mas bien, se basa en la interaccién regular y en el
intercambio oportuno de informacion entre los organismos, incluso durante sus procesos de
planificacion. El éxito se basa en las buenas relaciones, establecidas a través de una interaccion
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temprana, amplia y en varios niveles. La cooperacion interinstitucional se ve reforzada por plataformas
comunes de comunicacion, en particular los sistemas de tecnologia de la informacion (TI), ya que
facilitan el intercambio de informacion e inteligencia. Sin embargo, el establecimiento de plataformas
de comunicacion comunes entre las fuerzas de seguridad intra e interestatales (por ejemplo, radios
compatibles) es particularmente dificil.

Los Estados vecinos deberian organizar grupos detrabajo interinstitucionales o centros de funcion para
asegurar los esfuerzos intergubernamentales e interdepartamentales encaminados a fortalecer la
seguridad y gestion de fronteras y combatir las amenazas transnacionales, entre ellas el terrorismo, el
crimen organizado transfronterizo y los FTF. Estos grupos de trabajo o centros de fusion estan en
mejores condiciones de responder a las crisis y amenazas inmediatas, ya que se han establecido
estructuras responsables para coordinar respuestas eficaces. Se considera una practica recomendadaen
el contexto de la cooperacion interinstitucional para los servicios de seguridad y gestion de fronteras
realizar ejercicios conjuntos periédicos para practicar las estructuras de coordinacion y respuesta ya
existentes, aprender de los éxitos y fracasos y, seguidamente, abordar cualquier defecto identificado.

Buena préctica 3: Mejorar la cooperacion internacional.

El compromiso entre los Estados y la cooperacion con organizaciones internacionales, regionales u
otras organizaciones multilaterales pueden aumentar el acceso a la informacion, la investigacion, el
andlisis y la inteligencia, ademéas de ser maneras de fortalecer la rendicion de cuentas y mitigar la
corrupcion. Las organizaciones multilaterales también pueden brindar ayuda en el fomento de
capacidades o0 a encontrar socios para hacerlo. Los foros multilaterales pueden proporcionar entornos
neutrales en los que los profesionales pueden crear cooperacion en materia de seguridad fronteriza,
compartir informacion y mejorar la coordinacion. La comprension y articulacion de responsabilidades
especificas entre los funcionarios de las zonas fronterizas también ayudara a mejorar la seguridad. En
las areas en las que no es posible la demarcacion clara de las fronteras, la cooperacion entre los
organismos fronterizos puede basarse en medidas practicas, como la notificacion de actividades
sospechosas en las zonas limitrofes. El buen dominio delidioma local en las zonas fronterizas afectadas,
o de cualquier otro idioma utilizado ampliamente por los funcionarios transfronterizos, es fundamental
para la calidad y eficacia de la cooperacion.

En la reunion especial celebrada en Madrid en julio de 2015 por el Comité contra el Terrorismo del
Consejo de Seguridad (CCT) sobre la contencion del flujo de FTF se consideraron las medidas
adoptadas por los Estados miembros desde la aprobacion de la resolucion 2178 (2014) por el Consejo
de Seguridad. EI Consejo exhorta especificamente a los Estados Miembros a que, en el parrafo 11 de
la parte operativa de la resolucion 2178, "mejoren la cooperacion internacional, regional y
subregional, [...] a fin de prevenir los viajes de combatientes terroristas extranjeros desde o a través
de sus territorios, [...], y cumpliendo otras obligaciones dimanantes del derecho internacional;". En
consecuencia, los Estados deberian adoptar medidas apropiadas para llevar efectivamente ante la
justicia a los autores de crimenes relacionados con el terrorismo.

Los Estados deben revisar y actualizar periédicamente las listas nacionales y regionales de sanciones,
segun corresponda, y asegurarse de que se distribuyan regularmente las Listas de Sanciones de las
Naciones Unidas, en particular la Lista de Sanciones de la ONU contra el EIIL (Déesh) y Al-Qaida,
ademas de las préacticas de aplicacion, basadas en las resoluciones 1267 (1999), 1373 (2001) y 2253
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(2015) del Consejo de Seguridad de las Naciones Unidas’. Ademas, los Estados deberian considerar
la posibilidad de utilizar otras bases de datosinterestatales y pertinentesy también se les deberia alentar
a compartir las listas nacionales de personas conocidas con intencion de cometer ataques terroristas v,
si procede, "listas de vigilancia™ de delincuentes y terroristas.

Se debe fomentar la cooperacion entre los organismos que participan en las cuestiones fronterizas en
diferentes Estados a nivel local, regional y multinacional:

(@) Cooperacion entre funcionarios de ambos lados de la frontera a nivel local: Esta cooperacion se
centra en mejorar la comunicacion cotidianay las actividades necesarias. Puedeir desdeel intercambio
de informacion hasta la solucién de posibles desafios operativos para facilitar los movimientos
transfronterizos legitimos.

(b) Cooperacion entre estados vecinos a nivel bilateral o multilateral: Algunos Estados Miembros
pueden carecer de recursos para mejorar las normas de seguridad y gestién de fronteras en general y
la cooperacion transfronteriza y las politicas devigilancia de las fronteras verdesy azules en particular,
especialmente en lo que respecta a la lucha contra el terrorismo. La cooperacion bilateral y multilateral
deberia incluir reuniones periddicas entre los Estados vecinos a nivel local, regional y central para
tratar con detalle las cuestiones relacionadas con la BSM. Esto incluye, entre otros, la coordinacion de
patrullas fronterizas en ambos lados de la frontera, el establecimiento de patrullas y operaciones
conjuntas, la definicion del estado de los diferentes PCF (incluidas las prioridades y horas de trabajo),
la creacion de centros de cooperacion fronteriza® para intensificar la comunicacion y el intercambio
de informacién, ademas de preparar procedimientos para situaciones de emergencia (por ejemplo,
incidentes en zonas fronterizas), coordinar y cooperar en cuestiones relacionadas con la infraestructura
y la posible creacién de controles de respaldo.

Las cuestiones relativas a la delimitacion y demarcacion de fronteras deben resolverse sobre una base
gubernamental bilateral (0 multilateral, cuando corresponda), para lograr una cooperacion
transfronteriza satisfactoria, y se deben asegurar medios alternativos para garantizar una seguridad y
gestion eficaz de las fronteras en ausencia de un acuerdo sobre la demarcacion fronteriza.

(c) Cooperacion centrada en las cuestiones de seguridad y gestion de las fronteras en una dimension
multinacional: Se puede intercambiar y proporcionar informacion pertinente y organizar con mayor
facilidad seminarios de capacitacion periédicos mediante la cooperacion multinacional. Los
seminarios organizados a nivel multinacional también pueden mejorar la confianza y la creacion de
una red informal de funcionarios de servicios fronterizos de organismos hermanos, que estaran mas
inclinados a ponerse en contacto entre si. Los esfuerzos de cooperacion multinacional deberian
centrarse en preparar el acceso de los Estados a las diversas bases de datos internacionales, como:
Documento de Viaje Robados y Perdidos (SLTD, por sus siglas en inglés) de INTERPOL, y otras
bases de datos disponibles a través de su Programa de Gestion de Fronteras y el sistema goCASE de
la ONUDD? para el almacenamiento, procesamiento y analisis de informacion e inteligencia.

7 Resolucion 1267 del Consejo de Seguridad de las Naciones Unidas sobre la situacion en Afganistan (RCSNU 1267) S/IRES/1267 (15
de octubre de 1999); Resolucion 2253 del Consejo de Seguridad de las Naciones Unidas sobre las amenazas a la paz y la seguridad
internacionales causadas por actos terroristas (RCSNU 2253) S/RES/2253 (17 de diciembre de 2015); RCSNU 1373, nota 4 supra.

8 \éase también buena practica 8, nota 5 supra.

® La solucion del software de la Oficina de las Naciones Unidas Contra las Drogas y los Delitos (ONUDD) para la gestion de casos de
investigacion, goCASE, forma parte de la familia de productos de software “go” de la oficina gubernamental, que ha sido elaborada por
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Los Estados vecinos deberian considerar la posibilidad de elaborar acuerdos o convenios bilaterales o
multilaterales entre los organismos pertinentes encargados de hacer cumplir la ley de fronteras, ya que
podrian facilitar una comunicacion clara y el intercambio de informacion, ademas de definir
metodologias de trabajo y medidas coordinadas, en particular, cuando departamentos/unidades
especiales asumen la responsabilidad en casos de amenazas transnacionales, terrorismo y FTF, crimen
organizado transfronterizo y contrabando de bienes que constituyen una amenaza para la sociedad (por
ejemplo, armas pequefias y ligeras, drogas, bienes robados, etc.).

Las actividades binacionales y multinacionales conjuntas deberian realizarse, entre otras cosas, en las
siguientes esferas:

e Reuniones regulares derutinae intercambio deinformacion (es decir, al nivel local, regional,
nacional)19;

e Andlisis de riesgos y evaluaciones de amenazas®;

e  Patrullas conjuntas y/o coordinadas a lo largo de las fronteras "verdes" y "azules" (segun
corresponda)t?;

e  Los PCF conjuntos (enfoque de ventanilla Unica)!s;

e Nombramiento de funcionarios de contacto e intercambio de funcionarios de enlace4;

e  Establecimiento de Centros de Cooperacion Fronteriza bi o multinacionales (BCC®, por sus
siglas en inglés);

e  Operaciones de bisquedal®;

e  Capacitacion y ejercicio;

e Planes de alerta de emergencia en caso de intervencion de crisis y gestion de desastres:

o Apoyo mutuo en la gestion transfronteriza de desastres (por ejemplo, incendios,
inundaciones, desastres ambientales transfronterizos, etc.).

Buena préctica 4: Desarrollar y establecer programas integrales de vigilancia de zonas fronterizas
remotas.

Se requiere unavigilancia eficaz de las zonas fronterizas, tanto remotas como adyacentes a los puertos
oficiales de entrada (es decir, los PCF de carreteras, los PCF de ferrocarril, los puertos y aeropuertos),
para evitar que las personas se desvien de los PCF oficiales a fin de eludir controles, trafiquen
productos de contrabando, se infiltren para llevar a cabo un ataque terrorista, o intenten entrar o salir
ilegalmente del territorio de un Estado.

Una presencia amplia y constante de agentes fronterizos en una zona determinada disuade a los
terroristas y los FTF, y también puede ayudar a prevenir otras actividades delictivas transfronterizas,
y fomenta la capacidad de resiliencia en las comunidades limitrofes contra la influencia de los grupos

el Servicio de Tecnologia de la Informacion (TI): Equipo de Soluciones para la Aplicacion de la Ley, como un instrumento integrado de
gestion y analisis de casos de investigacion para los organismos gubernamentales encargados de hacer cumplir la ley, de investigar, de
inteligencia y de enjuiciar a todos los Estados miembros de las Naciones Unidas.

10 \/éase también buena practica 7, nota 5 supra.

11 \/éase también buena practica 12, ibid.

2 \/éase también buena practica 10, ibid.

13 \/éase también buena practica 14, ibid.

14 \/éase también buena practica 9, ibid.

15 \éase también buena préctica 8, ibid.

18 \/éase también buena practica 11, ibid.

-
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terroristas y las empresas delictivas. Una presencia constante en materia de seguridad también puede
aumentar la conciencia que se tiene de las amenazas terroristas en la zona entre las comunidades
fronterizas y hacer comprender las repercusiones que causan las actividades de los grupos terroristas
y del crimen organizado transnacional sobre las localidades y las personas. Al establecer equipos y
sistemas de seguridad y gestion de fronteras, particularmente en areas remotas, es importante tener en
cuenta las condiciones y capacidades del terreno (por ejemplo, condiciones climéaticas y
retos/especificidades territoriales). Equipos avanzados, que requieren una solida infraestructura,
mantenimiento, una capacitacion y una practica para su manejo, no son siempre la mejor opcion en
ciertas localidades y contextos. Los Estados deben buscar formas de beneficiarse de sistemas de
seguridad y gestion de fronteras de bajo costo, que sean a su vez agiles y especialmente adecuados
para areas de control remoto, y establecer una referencia de requisitos de infraestructura que sean
aplicables, incluso al nivel mas bajo de inversion y capacidad.

En el cumplimiento de las funciones eficaces de vigilancia fronteriza, los guardias de fronteras
utilizaran unidades tanto fijas como mdviles. La base juridica respectiva deberia garantizar que dichos
guardias dispongan de suficiente poder legal para llevar a cabo esta funcién de manera que se impida
y disuada a las personas que asi lo buscasen de eludir los controles de los puertos de entrada. Las leyes
deben garantizar que los agentes fronterizos estén dotados de suficiente poder legal para llevar a cabo
sus funciones y que exista un marco legal para el uso de unidades moviles. EI nimero de guardias
fronterizos encargados de vigilancia debe ser calculado en funcién de las amenazas transnacionales
existentes o identificadas y de los riesgos estimados.

Es mas, el desarrollo de un Programa Nacional de Monitoreo de Fronteras!’ es una oportunidad para
que los Estados mejoren la seguridad de sus fronteras al permitir a las comunidades fronterizas y a la
economia informar sobre los movimientos irregulares a través de las fronteras y el comportamiento
sospechoso de las personas. Las personas que le reportan al Programa Nacional de Monitoreo de
Fronteras conocen sus entornos locales bien. Cualquiera puede informar, independientemente de su
lugar de ubicacion, ya sea en las capitales, los centros regionales y las areas remotas, asi como el
ambiente en el que opera, como el transporte, la logistica de carga, el transporte maritimo y la pesca.

Los partidarios de un Programa Nacional de Monitoreo de Fronteras se esfuerzan por:
e proporcionar informacion oportuna sobre cualquier incidente inusual o sospechoso de interés
a las autoridades nacionales encargadas de hacer cumplir la ley en materia de gestion y
seguridad de fronteras;
e trabajar con los servicios nacionales de seguridad y gestion de fronteras en la elaboracion de
acuerdos de trabajo consultivos y de cooperacion;
e  supervisar y mejorar su seguridad interna.

Al mismo tiempo, las autoridades nacionales de seguridad y gestion de fronteras deberian
comprometerse a:
e  proporcionar mas recursos de patrullaje de fronteras en zonas limitrofes remotas;
e proporcionar sesiones de sensibilizacion publica y asesoramiento sobre cuestiones
relacionadas con la seguridad;

7" | os servicios fronterizos nacionales son responsables de la proteccion de las fronteras en estrecha colaboracion y coordinacion con
una serie de servicios de inteligencia, organismos encargados de hacer cumplir la ley e iniciativas del sector privado. El desarrollo de un
Programa de Monitoreo de Fronteras puede apoyar significativamente los servicios fronterizos nacionales, al proporcionar informacion
relevante para proteger y controlar las fronteras de manera efectiva.
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e participar en el establecimiento de acuerdos de trabajo consultivo y de cooperacion y
fomentar su desarrollo;

e alentar a las autoridades regionales y locales de seguridad y gestion de fronteras (BSM) a
que se involucren con sus comunidades locales para determinar sus necesidadesy educarlas
sobre el papel de las autoridades de BSM.

Buena préactica 5: Comprometerse con las comunidades fronterizas y empoderarlas como
contribuyentes clave en la seguridad y gestion de fronteras.

El compromiso con las comunidades que viven en zonas fronterizas remotas y los nGmadas que vagan
por zonas limitrofes deshabitadas puede contribuir a generar informacion que permita crear una
conciencia situacional integral y ayudar a los funcionarios a distinguir entre los movimientos
"habituales" y los que estan fuera de lo comun o son sospechosos. Las comunidades fronterizas y los
némadas poseen vastas cantidades de conocimientos intimos sobre la zona, las caracteristicas del
terreno, las posibles redescriminales y grupos terroristas que operan en el area, sus lugares deescondite
y reunion y otras cuestiones de seguridad, y pueden proporcionar informacion pertinente a los servicios
de fronteras.

El compromiso con las comunidades fronterizas y los némadas puede ayudar a conectar areas
fronterizas remotas con agencias gubernamentales a nivel central. Por lo tanto, las comunidades
fronterizas deben estar informadas sobre como los delitos comunes, como el contrabando de bienes
cotidianos en el mercado negro, proporcionan fondos tanto a los grupos del crimen organizado
transfronterizos como a las organizaciones terroristas.

Las agencias encargadas de hacer cumplir la ley fronteriza, que se conectan con las comunidades
mediante una mejor comprension de las amenazas de las fronteras compartidas y los impactos que
estas amenazas causan a nivel local, puedenayudar a crear resiliencia en esas comunidades contra la
influencia criminal. EI concepto de Policia Comunitaria de Fronteras deberia tomarse como un
instrumento crucial, en el que las autoridades fronterizas puedan sensibilizar a las comunidades
limitrofes sobre las amenazas que plantean el crimen organizado y el terrorismo transfronterizos, y
organizar y participar en reuniones periddicas con los representantes de dichas comunidades.1®
También es importante considerar los impactos econémicos de las politicas y los procedimientos de la
seguridad fronteriza en la comunidad local para garantizar la sostenibilidad y considerar proyectos de
desarrollo que ayuden a tender puentes entre las comunidades transfronterizas y a crear confianza con
las autoridades, impedir que dependan o reduzcan gradualmente sus dependencia de otros grupos no
estatales y se crean entornos hostiles para dichos grupos.

La falta de afiliacién nacional de las comunidades fronterizas a su Estado puede crear posibilidades de
explotacion por parte del crimen organizado y las organizaciones terroristas y facilitar la radicalizacion
dela violencia. Afinde evitar tales acontecimientos, los Estadosdeberian aplicar activamente politicas
sociales y econdmicas para ayudar a integrar a esas comunidades a la identidad y el gobierno
nacionales. Las comunidades debentener acceso a sistemas adecuadosde salud, educacion y asistencia
social, ademas de beneficiar de la seguridad de los servicios gubernamentales pertinentes y de una
infraestructura basica para mantener sus medios de vida.

Las medidas para generar confianza son esenciales. A medida que las tribus nomadas y las

18 \éase también buena practica 6, nota 5 supra.
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comunidades fronterizas asentadas se desplazan en zonas limitrofes remotas y deshabitadas,
representan oportunidades de asociacion, pero también podrian plantear problemas de delincuencia
transfronteriza si se descuidan. Las comunidades fronterizas y las tribus nbmadas a menudo poseen
contactos cercanos y un excelente conocimiento local en areas limitrofes remotas que pueden ser
esenciales para mejorar la eficacia de la seguridad y gestion de fronteras. Dado que los némadas siguen
las rutas de su ganado y que las comunidades fronterizas cruzan las fronteras para ir a las aldeas y los
mercados situados del otro lado y fuera de los PCF oficiales por motivos comerciales y familiares, las
autoridades estatales podrian explorar opciones para la emision de tarjetas de identificacion
Unicamente para miembros de dichas comunidades y registros para miembros de tribus ndmadas, lo
que daré derecho a los titulares a cruzar fronteras fuera de los PCF oficiales basados en acuerdos
bilaterales y/o multilaterales. Estas tarjetas de identificacion también permitirian a los guardias de
fronteras identificar a cualquier otra persona que no esté afiliada a las comunidades fronterizas y/o
tribus némadas para realizar una inspeccion mas detallada.

La comunicacién y la cooperacion entre los servicios fronterizos vecinos y las agencias encargadas de
hacer cumplir la ley pertinente, y la coordinacion de las actividades dentro y a través de un Estado, son
elementos inevitables y fundamentales para prevenir eficazmente las amenazas transnacionales y
combatir el terrorismo, los FTF y la delincuencia transfronteriza. Las empresas del sector privado,
incluida la industria, y sus homdlogos del otro lado de la frontera deben integrarse en los procesos de
intercambio de informacion y programas de enlace.

Esto puede facilitar el fomento de confianza mutua con los servicios fronterizos nacionales y aumentar
la inteligencia y el intercambio de informacion a traves de diversos medios, incluida la sensibilizacion
del publico.

Buena préactica 6: Desarrollar e implementar programas de Vigilancia Policial Comunitaria de
Fronteras.

En general, la Policia Comunitaria de Fronteras es un método de vigilancia policial que promueve
estrategias organizativas que facilitan el uso sistemético de asociaciones y técnicas de resolucion de
conflictos, para abordar de manera proactiva las condiciones inmediatas que dan lugar a cuestiones de
seguridad publica como los delitos, el desorden social y el temor a la delincuencia.

Una opinidén favorable para la asociacion con las comunidades fronterizas para mejorar la seguridad y
gestion de fronteras tomaria en consideracion que la seguridad de los ciudadanos es de suma
importancia y que los servicios fronterizos nacionales deberian comprometerse con las comunidades
limitrofes sobre la base de la asociacion y el dialogo con todas las partes interesadas, mediante un
enfoque participativo para una gestion mejorada de la seguridad fronteriza, lo que significa que tanto
los funcionarios como los ciudadanos tienen responsabilidades en el manejo eficaz de las fronteras.

La Vigilancia Policial Comunitaria de Fronteras, es decir, la colaboracion entre las autoridades
nacionales de seguridad y gestion de fronteras y una comunidad fronteriza, promueve esfuerzos de
colaboracion y cooperacion entre los servicios fronterizos nacionales y las comunidades limitrofes
para identificar, prevenir y resolver de forma mas eficaz y efectiva los problemas relacionados con las
amenazas transnacionales en general, y el terrorismo, los FTF y el crimen organizado transfronterizo
en particular. La Vigilancia Policial Comunitaria de Fronteras también aborda la seguridad publica,
el desorden o el deterioro social de las comunidades limitrofes con el fin de mejorar la vida de dichas
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comunidades basandose en el hecho de que la seguridad fronteriza es la seguridad humana.

La Vigilancia Policial Comunitaria de Fronteras y la gestion de la policia fronteriza orientada hacia
las comunidades limitrofes facilitan enfoques estratégicos de dicha policia que se centran en los
vinculos de construccion de las fuerzas del orden publico (en este caso con los guardias y policia
fronterizos estatales, el servicio de aduanasy otros organismos encargados de hacer cumplir la ley que
participan en la gestion y seguridad de fronteras) y trabaja estrechamente con miembros de estas
comunidades.

La Vigilancia Policial Comunitaria de Fronteras favorece la descentralizacion y se enfoca en las
comunidades fronterizas. Los agentes de fronteras viven y trabajan, en un area determinada, en
colaboracion proactiva con las comunidades limitrofes, incluidos los lideres comunitarios informales,
para ayudar a prevenir la delincuencia transfronteriza e identificary resolver problemas y fomentar la
apropiacion de los desafios regionales. La mejora del acceso de las comunidades limitrofes a los
servicios gubernamentales y sociales, particularmente en zonas fronterizas remotas, es un beneficio
extendido de la Vigilancia Policial Comunitaria de Fronteras. El no considerar a las comunidades
fronterizas como parte de la estructura de seguridad local o nacional, y no establecer cierto grado de
confianza hacia los proveedores de seguridad, puede acarrear una proliferacion de actividades
transfronterizas relacionadas con el crimen organizado y el terrorismo. A menudo, las comunidades
fronterizas son vulnerables a las sacudidas econémicas y a la delincuencia, y un sentimiento de
privacion de derechos o el temor a los proveedores de seguridad de fronteras puede convertir esta
vulnerabilidad en una oportunidad para los actores nefastos. La participacion de las comunidades
fronterizas en marcos de politica de seguridad mas amplios podria incluir un acercamiento a las
comunidades del otro lado de la frontera, siempre que sea posible (por ejemplo, los nGmadas).

Donde sea factible, el reclutamiento de las fuerzas de patrulla fronteriza dentro de las poblaciones
locales es un medio principal de aprovechar los recursos comunitarios, dada su comprension profunda
del entorno local, la cultura y las tradiciones, los idiomas y la geografia, y las redes personales de
familiares y amigos que pueden ayudar a proporcionar informacion desde un area amplia. La inclusién
demujeres funcionarias en las unidadesde gestion y seguridad de fronteras también tendriaun impacto
positivo en un mejor compromiso con las comunidades fronterizas. Asimismo, es importante capacitar
a estos equipos de Policia Comunitaria de Fronteras en las areas en las que patrullaran.

Un enfoque orientado a la Vigilancia Policial Comunitaria de Fronteras para combatir el terrorismo,
los FTF y los grupos del crimen organizado transfronterizo, deberia enfocarse, entre otras cosas, en:

o fortalecer la confianza y aumentar la colaboracion entre las comunidades fronterizas y los
servicios de seguridad y gestion de fronteras (BSM);

e mejorar el compromiso con las comunidades locales y los lideres comunitarios;

e involucrar alas comunidades fronterizas en la elaboracion, implementacion y evaluacién de
diversas estrategias y planes de accion, politicas y medidas relacionadas con la seguridad y
gestion de fronteras (BSM);

e crear zonas de libre comercio en beneficio de las comunidades fronterizas (econémicas y
comerciales);

e endaruna orientacion intergubernamental al desarrollo socioeconémico delas comunidades
fronterizas;

e sensibilizar a los medios de comunicacién sobre las buenas préacticas en la presentacion de
informes sobre cuestiones relacionadas con la seguridad y gestion de fronteras (BSM), el
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terrorismo, los FTF y el crimen organizado transnacional;

e teneren cuenta los profundos vinculos comunitarios a través de las fronteras;

e establecer un dialogo con todos los elementos de las comunidades fronterizas (incluidos los
jefes tribales, diferentes grupos étnicos, lideres religiosos y némadas) y representantes de la
sociedad civil;

e Laseguridad fronterizaes la seguridad humana: La lucha contrael terrorismo, los FTF y los
grupos organizados transfronterizos "deberian tener en cuenta las preocupaciones
relacionadas con la comunidad fronteriza y reforzar la seguridad del Estado”. La Vigilancia
Policial Comunitaria de Fronteras no puede entenderse como una herramienta
independiente para prevenir el terrorismo y frenar el flujo de los FTF y luchar contra el
crimen organizado transfronterizo;

e La Vigilancia Policial Comunitaria de Fronteras no debe considerarse como una alternativa a
las responsabilidades del Estado en el area de la seguridad y gestion de fronteras (BSM), sino
como un componente complementario de las politicas de dicha area;

e La Vigilancia Policial Comunitaria de Fronteras deberia ser una parte importante de una
estrategia nacional de gestion de fronterasy de un PAN.

Los principios clave de la Vigilancia Policial Comunitaria de Fronteras, entre otros, los siguientes:

e Responsabilidad e integridad de los organismos nacionales de seguridad y gestion de
fronteras (BSM);

e Disponibilidad, visibilidad y accesibilidad de las autoridades nacionales de seguridad y
gestion de fronteras (BSM) para las comunidades fronterizas y las tribus nGmadas;

e Enfoques y politicas orientados a los servicios de comunidad fronteriza (las autoridades
nacionales de seguridad y gestion de fronteras (BSM) deberian actuar como proveedores de
Servicios);

e  Atencion a las preocupaciones de las comunidades fronterizas y respuestas adecuadas a sus
necesidades;

e  Derechos humanos y respeto por todos los miembros de la comunidad fronteriza.

Buena practica 7: Desarrollar e implementar programas y mecanismos de intercambio de
informacion de seguridad y gestion de fronteras (BSM).

Una comunicacion clara y precisa, asi como un intercambio proactivo de informacion entre
funcionarios de la policia/guardia fronteriza y los servicios aduaneros, son aspectos fundamentales
para una cooperacion exitosa y una coordinacion eficaz de las actividades, tanto en los PCF como a lo
largo de las fronteras.

Por consiguiente, cualquier barrera al intercambio de informacion pertinente debe abordarse y
solucionarse, ya que son obstaculos para una seguridad y gestién de fronteras (BSM) eficaz. El
intercambio oportunoy preciso deinformacion esta relacionado con casi todas las &reas de cooperacion
en términos de flujo de pasajeros y carga, investigaciones, analisis deriesgos, patrullaje y compromisos
operativos transfronterizos especiales.

El intercambio de informacion no es solo una cuestién que se limita a la cooperacién entre funcionarios
de policias/guardias fronterizos y los servicios aduaneros. Muchas de las bases de datos utilizadas por
esas instituciones se encuentran en muchos casos dentro de los sistemas de informacion del Ministerio
del Interior y del Ministerio de Hacienda. Por lo tanto, el éxito de la cooperacion requiere un formato
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mas amplio para intercambiar informacion pertinente que implique a estas instituciones y a sus diversas
agencias (es decir, policia penal, unidades de crimen organizado, servicios de inteligencia, servicios
de inmigracion, autoridades del régimen de visados).

A lo largo del amplio espectro de comunicacion e intercambio proactivo de informacion, deben
mencionarse al menos cuatro categorias diferentes, a saber, el intercambio deinformacion "a peticion”
y "ad hoc" por un lado, y, por otro lado, el "intercambio periédico y continuo a través de bases de
datos conjuntas”.

El intercambio de informacién "a peticion™ y "ad hoc" es el enfoque mas comun establecido entre los
Estados, que han desarrollado una cooperacion transfronteriza que funciona bien. La informacién
compartida se refiere principalmente a incidentes, casos de investigacion o informacion de inteligencia
especifica (por ejemplo, migracion irregular, crimen organizado transfronterizo). El intercambio
"periodico” de informacion incluye varias operaciones diarias 0 mensuales, analisis de riesgos o
informes de inteligencia compartidos entre agencias fronterizas. El "intercambio continuo a través de
bases de datos conjuntas” depende de acuerdos bilaterales o multilaterales entre organismos
fronterizos estatales y de la compatibilidad de las normas técnicas.

En los planos regional y local, los jefes de los distritos y puestos fronterizos y PCF deberian garantizar
periddicamente la comunicacion y el intercambio de informacion, entre otras cosas, asi como entre los
profesionales fronterizos, sobre una base "ad hoc". En el plano operativo, las reuniones conjuntas
deberian celebrarse idealmente a diario, de acuerdo con el volumen de trabajo y los temas pertinentes
que se debatiran. Los jefes de policia/guardia fronteriza y de los servicios deaduanas deberian celebrar
reuniones informales y semanales, y también reuniones mas formales una vez al mes.

Ademas, el desarrollo de un sistema eficaz de intercambio de informacién para conectar a las
comunidades limitrofes con los servicios fronterizos estatales es crucial y un elemento critico de los
sistemas integrales de gestion y seguridad de fronteras. Las campafias de concientizacion publica en
términos de "conozca a sus vecinos, si ve algo, reportelo en consecuencia” concientizaran a los
ciudadanosy a las comunidades fronterizas para que estén alerta y puedan detectar posibles amenazas
por parte de grupos terroristas y otros delincuentes peligrosos, para una respuesta inmediata.

Los numeros de linea directa son Utiles, pero al disefiar el sistema los profesionales deben considerar
la importancia de contar con la infraestructura para triar y dirigir las llamadas a la agencia correcta y
responsable a nivel local. Los centros que albergan las lineas directas deben clasificar las llamadas
entrantes demodo que la informacién que es procesable al instante sea tratadacon la més alta prioridad
y dirigida a la agencia operativa que corresponda de inmediato.

Es importante que quienes reportan la informacion, especialmente en zonas remotas, vean el resultado
de sus esfuerzos por denunciar actividades fronterizas sospechosas o delictivas. Hay que tener cuidado
con generar "fatiga por parte de los que llaman”, efecto que puede resultar de una sobrecarga de
numeros de "lineas directas” de diferentes organismos encargados de hacer cumplir la ley fronteriza,
en las comunidades limitrofes, lo que, a su vez, puede prestarse a confusion e instrucciones erroneas.

Puede utilizarse la conciencia publica general y especifica para mejorar la comprension del sistema.
Los servicios fronterizos también podrian hacer un seguimiento con los que llaman para avisarles de
las medidas que se tomaron y como su informacion ayudd a mejorar la seguridad. Esto ayuda a las
agencias fronterizas estatales a construir y mantener la confianza, la colaboracion, la relacion, la



-15-

credibilidad y la relevancia con los ciudadanos a los que sirven.
Buena préctica 8: Establecer Centros de Cooperacion de Fronteras.

Los sistemas eficaces de seguridad y gestion de fronteras (BSM) buscan nuevas formas para mejorar
la cooperacion transfronteriza, entre ellos la cooperacion conjunta y los centros de contacto para las
agencias encargadas de hacer cumplir la ley que participan en cuestiones relacionadas con la BSM.

La comunicacion, la coordinacion y la cooperacion entre los servicios fronterizos vecinos y las
agencias encargadas de hacer cumplir la ley pertinente dentro y a través de un Estado son
imprescindibles y constituyen elementos clave para prevenir eficazmente las amenazas transnacionales
y combatir la delincuencia transfronteriza. Los Centros de Cooperacion Fronteriza (BCC, por sus siglas
en inglés) son instrumentos valiosos en el proceso de cooperacion transfronteriza directa, teniendo en
cuenta los acontecimientos recientes y futuros, especialmente en lo que respecta al intercambio de
informacion. Ubicadosen posiciones de importancia estratégica para la observacion de la delincuencia
transfronteriza, los BCC desempefian un papel clave de inteligencia para los servicios operativos. Los
BCC acogen a varios representantes de distintos organismos pertinentes dentro de un Estado (por
ejemplo, de guardias fronterizos, policia de fronteras, servicio de aduanas, guardia costera, policia,
servicio de inmigracion, etc.) en un sistema de reflejo compatible con sus homdlogos del otro lado de
la frontera, lo que puede contribuir a fomentar la confianza mutua y aumentar la inteligencia y el
intercambio de informacién a nivel regional através deuna variedad de medios, entre ellos, programas
de capacitacion conjunta.

Los acuerdos bilaterales o multilaterales para establecer los BCC como centros de cooperacién
conjunta para los organismos policiales de fronteras deberian incluir compromisos operativos
transfronterizos (como vigilancia, entregas vigiladas y persecucion ininterrumpida autorizada),
operaciones policiales conjuntas (como patrullas conjuntas y patrullaje coordinado), intercambio de
informacion, apoyo al personal transfronterizo, donde los guardias/policias y autoridades de aduanas
delos Estadossocios trabajan juntos bajo un mismo techoy son responsables del area fronteriza comdn.
Los centros de cooperacion conjunta deberian estar idealmente situados cerca de la frontera.

Estos BCC facilitan el intercambio de informacion transfronteriza y ayudan, entre otras cosas, a la
guardia fronteriza responsable, a la policia de fronteras y a las autoridades aduaneras y otros
organismos encargados de hacer cumplir la ley que participan en la seguridad y gestion de fronteras,
en el desempefio de sus tareas operativas. Esto incluye el apoyo a la coordinacion de las operaciones
transfronterizas y a la localizacion de las personas de contacto pertinentes en los Estados vecinos
mediante la creacion de puentes entre las agencias encargadas de hacer cumplir la ley en diferentes
Estados. Los BCC ayudan a superar las barreras del idioma. Los funcionarios de los centros deben
hablar el idioma o idiomas del Estado vecino y disponer de equipo de comunicaciones consistente.

Buena préactica 9: Nombrar y asignar Oficiales de Enlace de Fronteras.

Los Oficiales de Enlace de Fronteras (BLO, por sus siglas en inglés) tienen como objetivo lograr la
mejor utilizacion de los recursos o el empleo de las agencias fronterizas de una autoridad estatal por
otra. Los BLO a menudo proporcionan experticia técnica o de su organizacion matriz y estan
integrados en otras organizaciones para proporcionar coordinacion cara a cara e intercambio de
conocimientos.
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La cooperacion con los servicios fronterizos vecinos fuera de la jurisdiccion nacional debe entenderse
como parte integrante de las estrategias y planes de accion de los Estados en materia de seguridad y
gestion de fronteras. Uno de los objetivos principales es intensificar la cooperacién bilateral existente
entre los Estadosvecinos, y también con los Estadosde origen y detransito para la migracion irregular.
Al igual que con otras actividades nacionales relacionadas con la seguridad y gestion de fronteras, la
cooperacion externa se basa principalmente en los resultados de los analisis y la gestion de riesgos. La
creacion de relaciones externas mediante la asignacion de los BLO es una herramienta valiosa para
manejar eficazmente la migracion irregular, detectar documentos de viaje falsificados, reconocer a los
viajeros que tienen en su posesion documentosde viaje auténticos emitidos para otras personas y luchar
contra el crimen organizado transfronterizo de acuerdo con la estrategia nacional de gestién de
fronteras y el PAN.

Los BLO pueden ser enviados a agencias ejecutivas de cumplimiento de la ley fronteriza y/o servicios
aduaneros que trabajan en las fronteras maritimas y terrestres y los aeropuertos correspondientes,
ademas de la guardia costera. Pueden asesorar y apoyar a los funcionarios de las agencias fronterizas
del Estado asociado en cuanto a las normas y medidas de vigilancia y control en las fronteras
internacionales a peticion de ellos, y de acuerdo con la autoridad anfitriona y de conformidad con su
marco juridico y sus procedimientos operativos estandarizados (POE). Los BLO pueden observar y
recopilar evidencia basada en declaraciones de sospechosos y acusados o en informes de testigos para
establecer una relacion de presuncion con la migracion irregular y la delincuencia transfronteriza (es
decir, contrabandistas y traficantes de personas). Los BLO no deben llevar a cabo ninguna tarea
relacionada con la soberania del Estado socio y, para ser méas eficaces, deben ser colocados
principalmente en los PCF y en los tramos de la frontera que son de especial interés en términos de
delincuencia transfronteriza y prevencion de amenazas transnacionales.

Las actividades de los BLO deben ser sin perjuicio de la soberania del Estado asistido; el derecho
interno y las normas administrativas no deben verse afectados por el desempefio de sus tareas.

En cada caso se deben cumplir las tareas formuladas de los BLO:

e deconformidad con la legislacion nacional;

e enestricto cumplimiento de las regulaciones especificas contenidos en los diversos acuerdos
bilaterales que, en caso necesario, pueden complementarse con disposiciones mas
especificas;

e deacuerdo con las autoridades del Estado anfitrién y de conformidad con sus instrucciones.

Los BLO, que son designados alternativamente por la policia/guardia fronteriza y los servicios de
aduana, suelen tener acceso a todas las bases de datosy los sistemas deambos organismos. Por lo tanto,
los BLO desempefian un papel central en la cooperacion interinstitucional, la cooperacion
internacional y el intercambio de informacion, y las unidades especializadas que trabajan en
compromisos operativos transfronterizos pueden ponerse en contacto entre si directamente.

Buena practica 10: Realizar patrullas transfronterizas conjuntas y coordinadas, y ejercicios
conjuntos de operaciones interinstitucionales e interdisciplinarios.

La coordinacion de actividades de vigilancia fronteriza entre los Estados vecinos de conformidad con
la legislacion nacional y basada en acuerdos mutuos (por ejemplo, mediante memorandos de
entendimiento) es crucial para una cooperacion transfronteriza eficaz.
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Las patrullas conjuntas son equipos de patrullaje de fronteras, que consisten en dos 0 mas agentes
fronterizos de Estados vecinos y, por consiguiente, procedentes de diferentes servicios fronterizos
estatales (es decir, policia/guardias de fronteras, servicio de aduanas, guardia costera), realizan
patrullas conjuntas de conformidad con la legislacion constitucional y nacional. Las patrullas
conjuntas han demostrado ser Utiles durante mucho tiempo y, a la vez, son un signo visible de buena
cooperacion y confianza mutua.

El patrullaje coordinado significa que las unidades de patrulla fronteriza de un Estado patrullan a lo
largo de la frontera del Estado vecino, y cubren los intereses y compromisos juridicos de ambos
Estados. Las patrullas se alternaran en cada Estado de comdn acuerdo entre las agencias de frontera
interesadas del Estado (es decir, guardias fronterizos, policia fronteriza, servicio de aduana, a veces
servicio militar).

El patrullaje mixto describe a los equipos de patrullaje de fronteras que consisten en oficiales
fronterizos que provienen de diferentes servicios (por ejemplo, guardias fronterizos, policia de
fronteras, servicio de aduana), ya sea al nivel nacional como internacional (transfronterizo). Las
patrullas mixtas ayudan a compartir conocimientos especializados e informacion, a fomentar la
confianza y a desarrollar la cooperacion transfronteriza entre las autoridades encargadas de hacer
cumplir la ley.

Se deberian organizar y llevar a cabo actividades conjuntas de funcionamiento interinstitucional e
interdisciplinarias, con la participacion de las agencias fronterizas pertinentes de los Estados de una
region, segun corresponda, en cooperacion con los socios externos. Tales ejercicios pueden
desarrollarse de manera individual y se pueden personalizar, segin sea necesario. Los ejercicios
podrian incluir varias secciones centradas en las estrategias de gestion fronteriza a nivel nacional y
regional, cuestiones estratégicas regionales de seguridad transfronteriza, revision de las politicas
nacionales sobre la cooperacion con la seguridad y gestion de fronteras (BSM), desarrollo de marcos
de ayuda mutua y modulos que enfatizan el papel de los derechos humanos y la participacion de la
comunidad en areas fronterizas porosas. Ademas, los ejercicios podrian abordar la consulta de gestion
de mando de incidentes, proporcionar capacitacion a los comandantes de incidentes para operar
bilateral y regionalmente, y abordar los planes de implementacién de seguridad transfronteriza en la
conduccién de operaciones tacticas. Las operaciones y consultas conjuntas de interceptacion tactica de
patrullas fronterizas pueden abordar las habilidades operativas avanzadas necesarias para las
operaciones diurnas y nocturnas, incluida la navegacion y el rastreo avanzados, la capacitacion
avanzadaen armas de fuego, medicina tactica, puestos de control expeditos, desarrollo de informacion
y operaciones rapidas de interdiccion.

Las lecciones aprendidas de esos ejercicios demuestran la importancia de una cooperacion
interinstitucional solida a nivel nacional y transfronterizo, a fin de responder con eficacia a incidentes
graves de seguridad y resaltan la necesidad de una comunicacion eficaz entre las estructuras de mando
y de control.

Buena préactica 11: Definir los parametros para el compromiso operativo transfronterizo.
Las operaciones conjuntas entre las agencias encargadas de hacer cumplir la ley en las fronteras, tanto

a nivel nacional como transfronterizo, son de vital importancia, ya que proporcionan oportunidades
para una coordinacion y cooperacion eficaces y efectivas. Las autoridades estatales implicadas en
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cuestiones relacionadas con la seguridad y gestion de fronteras entre regiones puedentener un concepto
distintoentre si del término "compromiso operativo transfronterizo™, pero generalmente este se refiere
a una serie de actividades que no se llevan a cabo de forma rutinaria, sino que se planifican y tienen
lugar durante un plazo mas largo, con un mayor grado de complejidad/coordinacion, o en un territorio
mas amplio.

Las operaciones conjuntas podrian variar desde controles detallados hasta un compromiso de
operaciones transfronterizas a gran escala destinadas a interceptar los canales de trafico y contrarrestar
las amenazas transnacionales. Ademas, tal compromiso operacional transfronterizo podria tener lugar
en un punto de cruce de frontera (PCF) importante, a nivel nacional, o incluso entre las fronteras e
involucrar a varios organismos de aplicacion de la ley de los Estados implicados en cuestiones
relacionadas con la seguridad y gestion de fronteras (BSM). Las operaciones conjuntas podrian incluir
la patrulla y vigilancia de las fronteras mediante la utilizacion de unidades mdviles conjuntas.

Las operaciones conjuntas tienen beneficios obvios, tanto en términos de eficacia como de eficiencia.
Por lo general, se logra una mayor eficacia porque todas las instituciones involucradas pueden aportar
informacion basada en la inteligencia y/o recursos que hacen que su impacto sea mucho mayor. El
hecho de que la autoridad competente se encuentre in situ crea una mayor eficacia, lo que le permite
encargarse de inmediato de mas procedimientos si, en el transcurso de una intervencién operativa
transfronteriza, se descubre un delito que entra dentro de su competencia.!® Esto ahorra el largo
proceso de preparacion de documentacion para casos penales y simplifica el procedimiento de entrega
posterior a la autoridad responsable. Otros beneficios de las operaciones conjuntas incluyen la
centralizacion de recursos de personal y equipo técnico pertinente.

La coordinacion eficaz y la estrecha cooperacion en la esfera de la participacion operacional
transfronteriza requieren la concertacion deacuerdos bilaterales o multilaterales. En particular, cuando
existen grandes distancias entre asentamientos, en muchas regiones fronterizas —como en las regiones
del Cuerno de Africay el Sahel—, los acuerdos deberian abordar, entre otras cosas, los siguientes puntos
centrales en relacion con el compromiso operacional transfronterizo:
e Laestipulacion de la distancia permisible dentro del Estado vecino bajo la cual puede tener
lugar el compromiso operativo transfronterizo;
e La determinacion de la autoridad principal, que coordina las primeras medidas sobre el
compromiso operativo transfronterizo y su duracion;
e La duracién de la respuesta de las primeras medidas a una amenaza a la seguridad
transfronteriza;
e  Formulacion de las contramedidas adecuadas que pueden llevarse a cabo (por ejemplo, por
tierra 0 con apoyo aereo o maritimo, si fuera necesario);
e  COmo un Estado puede buscar el traslado de un sospechoso detenido del otro Estado;
e Intercambio de informacion en relacion con el progreso de las investigaciones y sus
resultados en relacion con la actividad operativa transfronteriza;
e Identificacién de puntos de contacto oficiales especificos, para que los funcionarios de
fronteras sepan exactamente a quién notificar y con quién involucrarse en varios escenarios.

19 por ejemplo, un perpetrador que fue detenido por guardias/oficiales de policia de fronteras debido al contrabando de mercancias. Si
la Aduana participa en el marco de la intervencidn operativa transfronteriza, entonces seria facil entregar al perpetrador a la autoridad
estatal responsable para su posterior procesamiento. Otro ejemplo, si los guardias/oficiales de policia de fronteras apresaran a un
perpetrador que trafica armas pequefias y ligeras (SALW, de sus siglas en ingles) de contrabando, o grandes cantidades de drogas,
entonces seria responsabilidad de las fuerzas especiales de policia (principalmente la policia penal) en la mayoria de los Estados.
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El objetivo deberia ser que los funcionarios desplegados a futuro dispongan de todos los instrumentos
necesarios para una colaboracion eficaz con su socio del otro lado de la frontera, aunado a mecanismos
eficientes para llevar a cabo investigaciones, detener a sospechosos, proteger a sus ciudadanos y
proporcionar seguridad publica.

Los acuerdos deberian proporcionar parametros operativos claramente establecidosy también permitir
los casos en que se requiera mediacion. En algunos casos, la duracion puede ser la forma preferida de
definir el alcance permisible del compromiso operativo transfronterizo y su coordinacion.

Buena préactica 12: Realizar evaluaciones eficaces de analisis de riesgos.

Realizar analisis de riesgo desempefia un papel fundamental en el ambito de la seguridad y gestién de
fronteras en el que se basa, entre otras cosas, el desarrollo de la cooperacion, tanto a nivel nacional
como transfronterizo, las operaciones conjuntas y la capacitacion relacionada con la gestion y el
control de las fronteras externas.2? Los andlisis deben centrarse en los riesgos relacionados con la
seguridad publica y, paralelamente, en las amenazas que puedan afectar a la seguridad de las fronteras
externas.

El objetivo general de un andlisis de riesgos es brindar informacion completa y detallada que
proporcione a los funcionarios de fronteras de alto nivel la informacion que necesitan para reducir y
mitigar los riesgos explorados e identificadosen relacion con la insuficiencia derecursos y capacidades.
Los andlisis de riesgos ayudaran a abordar y minimizar las brechas identificadas entre el riesgo y las
capacidades. Si bien no es posible eliminar el riesgo por completo, comprender su alcance y naturaleza
es vital para llevar a cabo una gestién eficaz del riesgo. Durante el proceso de realizacién de analisis
de riesgos, los expertos evaluaran los que han sido identificados y cualquier incertidumbre en su
medicion, y explorardn las brechas de inteligencia, ademéas de recomendar prioridades cuando existan
multiples amenazas. Los andlisis de riesgos contribuyen a mitigar las amenazas transnacionales al
considerar la informacion de los reportes posteriores al incidente y presentar esta informacion a los
responsables de la toma de decisiones, quienes adoptaran las medidas apropiadas basadas en los
analisis.

Las actividades pertinentes que han de desarrollar y realizar los servicios fronterizos responsables
tienen por objeto:

e llevar a cabo controles y vigilancia en las fronteras externas de conformidad con la
legislacion nacional y el derecho internacional, incluidos los tratados bilaterales y
multilaterales;

e recopilar, analizar e intercambiar cualquier tipo de inteligencia o informacion general
especifica que permita a las autoridades competentes analizar el riesgo que una persona,
objeto o bien constituye para la seguridad nacional delespacio comun delibre de circulacion,
de orden publico o de la seguridad nacional de un Estado;

e analizar la evolucion de las amenazas que puedan afectar a la seguridad de las fronteras
externas y establecer las prioridades para la accion en consecuencia;

20 E| control fronterizo es una actividad que serealiza en una frontera exclusivamente en respuesta a la intencién de cruzar esa frontera,
independientemente de cualquier otra consideracion. Incluye actividades relativas a las personas, sus medios de transporte y los objetos
que poseen. Cubre: (a) los controles efectuados en los PCF autorizados para garantizar que las personas, sus vehiculos y los objetos en
su poder estén autorizados a entrar o salir de un Estado; y (b) la vigilancia de fronteras fuera de los PCF autorizados y horas fijas, de
conformidad con la legislacion nacional, para impedir que las personas eludan los PCF, con el fin de evitar controles y entrar y salir
ilegalmente del territorio de un Estado.
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e  prever las necesidades relacionadas con los recursos humanos y el equipo para garantizar la
seguridad en las fronteras externas;
e desarrollar estrategias para la implementacion de planes operativos y tacticos.

Los analisis coherentes y exhaustivos de los riesgos que afectan a la seguridad en las fronteras
requieren el desarrollo y la comprension de indicadores comunes. Las observaciones continuas y la
evaluacion de dichos indicadores permitiran adoptar medidas eficaces sobre el terreno. El proceso
conjunto de analisis de riesgos debe ser sistematico y continuo, con contenido acordado y claramente
definido, estructura matriz y medidas para procesar la informacién pertinente. El analisis facilitara la
identificacion de los riesgos potenciales que surgen de las fronteras de un Estado y a lo largo de ellas.

El analisis de riesgos puede definir medidas preventivas para reducir la probabilidad de amenazas
transnacionales y explorar cuales serian mas eficaces para contrarrestar dichas amenazas. El
intercambio de informacion entre los Estadosy los servicios fronterizos a través de las fronteras, con
respecto a los procesos de toma de decisiones, es importante a nivel estratégico, operativo y tactico.
Un objetivo crucial en el ambito de la gestién de riesgos es desarrollar un marco conceptual que le
permita a los Estados Miembros preparar analisis de dichos riesgos. El objetivo es promover una
comprension comun del analisis y la gestion de riesgos para explicar como esta herramienta puede
contribuir a una mayor coherencia en el &mbito de la seguridad y gestion de fronteras, en general, y en
el control fronterizo externo, en particular.

La base de todo analisis de riesgos relacionados con la seguridad y gestion de fronteras es la
recopilacion periddica de datos estadisticos de los organismos nacionales fronterizos encargados del
cumplimiento de la ley. Los indicadores clave recopilados a través de las autoridades nacionales de
seguridad y gestién de fronteras son, entre otros, los siguientes:

e  Detecciones de cruces ilegales de las fronteras verdes o azules, o elusion de los puntos de

cruce fronterizos;
e Rechazos de entrada/salida de viajeros;
e Detecciones de estadia ilegal, tanto en el interior como en el area de control fronterizo de
salida;

e Detecciones de traficantes de seres humanos y contrabandistas de personas;
Reconocimiento de documentos de viaje y visados falsificados;
Detecciones del uso indebido de documentos de viaje Yy tarjetas de identificacion auténticos;
Detecciones de documentos de identificacion y de viaje obtenidos de manera fraudulenta;
Decisiones administrativas de retorno y readmision y/o expulsion;
Detecciones de trafico ilegal de drogas;
Deteccion de contrabando de productos sujetos a impuestos;
Detecciones de contrabando de armas pequefias y ligeras (SALW);
Informacion e inteligencia obtenidas en relacion con actividades transfronterizas del crimen
organizado;
Flujo de pasajeros (cuando corresponda);
e Datos sobre solicitudes de asilo.

La realizacion de analisis de riesgos es muy importante para salvaguardar la asignacion ideal de
recursos relacionados con normas eficaces de control de fronteras en los PCF y la vigilancia fronteriza
a fin de brindar niveles y estandares de control uniformes a lo largo de las fronteras externas que
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produzcan resultados. Proporciona asesoramiento a las autoridades competentes para asignar mas
recursos financieros, humanos y materiales en las zonas fronterizas de mayor amenaza, y asigna un
nivel inferior de recursos a las areas de menor riesgo. Los Estados pueden entender mejor los riesgos
que corren si analizan la probabilidad y las consecuencias previstas, y si entienden las motivaciones,
los factores habilitantes y las vulnerabilidades identificadascon respecto a las amenazas que enfrentan.
Las agencias fronterizas pueden considerar la posibilidad de aceptar riesgos de menor nivel, como los
movimientos transfronterizos ilegales de personas o mercancias que no estén vinculados con el
terrorismo o los delitos graves, de modo que los recursos puedan dirigirse hacia amenazas de mayor
nivel.

Los andlisis de riesgos deben basarse en una inteligencia recopilada y analizada de manera sistematica
y coordinada centralmente. Los datos pertinentes deben clasificarse por tipo de frontera (terrestre,
aérea y maritima). Los datosrelacionados con las fronteras terrestres deben especificarse/categorizarse
de manera adicional por distritos fronterizos con Estados vecinos. Todos los datos recopilados deben
analizarse semanal, mensual, trimestral y anualmente. Se debe dar prioridad a la utilizacién de datos
con fines de gestion y a un intercambio rdpido entre las autoridadesde seguridad y gestion de fronteras
de un Estado.

Las agencias de seguridad fronteriza, por cuenta propia o concertadamente, deben tener la habilitacion
para recopilar inteligencia, analizarla y utilizar los resultados en el trabajo de campo. El criterio para
la evaluacion de la eficacia de un sistema de andlisis de riesgos es la correlacion entre el nimero de
controles y el nimero de casos detectados. El objetivo es mantener la diferencia entre estas cifras lo
mas baja posible. Los Estadosdeben identificar la agencia principal de seguridad y gestion de fronteras
en una variedad de escenarios de amenazas.

Al incluir la participacion de una amplia gama de agencias gubernamentales y ministerios en un
analisis conjunto de riesgos, los Estados Miembros pueden garantizar un nivel mas extenso de
compromiso por parte de estas entidades interesadas, incluso cuando el analisis constituye la base de
la toma de decisiones.

Buena préactica 13: Crear estrategias y planes de accion nacionales de gestion de fronteras.

El desarrollo y la aplicacién de mecanismos eficaces de gestiony control de fronteras, de conformidad
con las buenas précticas y las normas internacionales reconocidas en los puertos de entrada de los
Estados, exige la participacion de todas las partes interesadas nacionales pertinentes. La aplicacion de
una Estrategia de Gestion de Fronteras (BMS) requiere un Plan de Accion Nacional (PAN) para
describir las actividades pertinentes, entre otras cosas, en las esferas de la proteccion contra las
amenazas transnacionales, las medidas antiterroristas, la lucha contra el crimen organizado
transfronterizo, la gestion de los recursos humanos, la educacion y capacitacion, el equipo técnico,
incluidas las campafias de concientizacion del publico y las asociaciones entre el sector publico y el
privado que seran implementadas de manera conjunta por todas las partes interesadas pertinentes.

Una estrategia de gestion de fronteras proporciona a todo gobierno lo siguiente:
e Unavision integral de la situacion actual de la gestion de fronteras;
e Informacién sobre iniciativas y proyectos relacionados con las fronteras;
e  Objetivos estratégicos y operativos, y metas especificas claramente identificadasy definidas;
e Uninstrumento con el que movilizar y coordinar mas la asistencia internacional.
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Si bien una estrategia de gestion de fronteras (BMS) nacional debe definir con claridad la(s) meta(s)
estratégica(s) y actividades especificas, los resultados que se logren y los puntos de referencia que se
alcancen solo deben formularse e incluirse en el PAN (Plan de Accion Nacional).

Mediante un andlisis exhaustivo de las partes interesadas, deben identificarse los actores clave
pertinentes, tanto nacionales como internacionales, para facilitar, dirigir y supervisar la aplicacion del
PAN.

El uso de herramientas de analisis de decisiones, como un andlisis FODA (Fortalezas, Oportunidades,
Debilidades y Amenazas/Riesgos) facilitara la elaboracion de una estrategia de gestion de fronteras y
un PAN para las autoridadesestatales, con la definicion de la situacion actual y proyectadade la gestion
fronteriza, lo que ofrece una oportunidad de comparar dicha situacién con las buenas practicas
conocidas.

Otra herramienta deanalisis dedecisiones, el diagrama de Campo de Fuerzas, visualiza las prioridades
en el desarrollo de una estrategia de gestion de fronteras y un PAN integrales de conformidad con las
normas reconocidas a nivel internacional.

Enel Anexo 1, se proporcionan mas detalles de un andlisis FODAy un diagrama de Campo de Fuerzas.
La seguridad y gestion de las fronteras debe centrarse en dos areas principales:
e Coordinacion e integracion internas entre las agencias gubernamentales dentrode un Estado;
e  Cooperacion y coordinacion internacionales entre los Estados vecinos.
Estas areas de enfoque requieren cooperaciéon interinstitucional, procesamiento paralelo y
coordinacién en puertos, darsenas y puntos de entrada fronterizos terrestres (denominados
colectivamente puertos de entrada) para una optima eficiencia colectiva de estas instituciones de
fronteras.

A nivel internacional, se pide a las autoridades nacionales vecinas o contratantes que cooperen entre
si y consideren la posibilidad dealinear las instalaciones y los procedimientos de los cruces de frontera
(es decir, PCF conjuntos, PCF de ventanilla tnica).

Las administraciones aduaneras suelen ser las méas aptas para desarrollar procedimientos integrados
para el procesamiento de mercancias en los puntos de entrada. Los servicios de policia/guardias
fronterizos y de inmigracion se centran en el procesamiento de personas en dichos puntos de entrada,
ademas de en la regulacion de personas y mercancias que los intentan cruzar ilegalmente.

Una seguridad y gestion de fronteras eficaz requiere una clara delimitacion de las responsabilidades
en materia de mercancias (aduanas) y tramitacion de los pasajeros (migracion). Si bien estas
responsabilidades requieren operaciones diferentes (por ejemplo: clasificacion de mercancias,
inspeccion detransportistas y mercancias, recaudacion de ingresos y verificacion de transacciones para
aduanas, frente a verificacion de visados, salud y lucha contra el contrabando para la inmigracion), la
evolucion de la capacitacion y el uso de la tecnologia han mejorado la integracion fronterizay permiten
cada vez més a los agentes de fronteras desempefiar ambas funciones. En la mayoria de los casos, un
Estado integrara sus propios procesos antes de iniciar esfuerzos de integracion con un vecino o0 socio
de un acuerdo comercial.

La estrategia nacional debe formular con claridad los objetivos que se han de alcanzar durante un
periodo detres a cinco afios, mientras que las propuestas de acciones especificas solo deben incluirse
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en el PAN.

Este PAN, que enumera las acciones especificas que deben emprenderse (incluidos los plazos, los
referentes y los resultados obligatorios que deben alcanzarse), deberia estar idealmente en consonancia
con las normas de las partes interesadas e instituciones internacionales, la estrategia de gestion de
fronteras (BMS) nacional y otros documentos pertinentes en los que se definen los objetivos
estratégicos y operativos, incluida la mejora de la cooperacion y coordinacion intra e interinstitucional,
y la cooperacién internacional.

Se identificaran las partes interesadas pertinentes para facilitar, dirigir y supervisar la aplicacion del
PAN. Esto deberia incluir a todos los 6rganos pertinentes de la administracién puablica del Estado
vecino, ademas de las organizaciones internacionales que participan en la seguridad y gestion de
fronteras, la readmision y la reintegracion, y el trafico fronterizo en los aeropuertos internacionales.

Un grupo de trabajo interinstitucional (IAWG, por sus siglas en inglés), integrado por los ministerios
pertinentes y sus departamentos, se encargara de la implementacion del PAN, lo que facilitaria tres
areas principales:

e Mejora de las normas de seguridad y control de fronteras en los puertos de entrada, incluida
la gestion, el procesamiento y la proteccion de datos;

e Unamayor y mas facil circulacion de personas y bienes que se controlaran en los puertos de
entrada;

e Coordinacion de laadquisicion (es decir, financiacion externa y apoyo de otros donantes) de
equipo técnico moderno para verificar los documentos de viaje, el desarrollo de la
infraestructura fronteriza, la capacitacion y la creacion de capacidades relacionadas con el
control de fronteras en los puertos de entrada.

Buena préctica 14: Establecer puntos de cruce fronterizos conjuntos.

Los Estados que tienen como objetivo desarrollar conceptos integrales de gestion de fronteras (es decir,
amplios, coordinados, cooperativos, integrados) reconocen la importancia, a corto y mediano plazo,
de intensificar los esfuerzos para mejorar y reconstruir la infraestructura fronteriza del Estado y crear
un sistema generalizado de seguridad y admisién de personas, vehiculos y mercancias a través de la
frontera del Estado.

Los Estados que tengan la intencién de modernizar la infraestructura fronteriza estatal y crear un
sistema mas integrado deberian considerar en el futuro la construccion de puntos de cruce fronterizos
(PCF) habilitados por las autoridades competentes de los Estados socios para el cruce de fronteras
externas. El intercambio de instalaciones comunes depende en gran medida del tamafio y tipo del PCF
y de la reubicacion real (por ejemplo, PCF mayor o menor). En los PCF pequefios de los Estados mas
pequefios, o en los Estados con recursos financieros limitados, la presion para compartir equipos e
instalaciones es mayor.

En comparacion, los PCF independientes requieren una mayor inversion en infraestructura en cuanto
a instalaciones y sistemas de carreteras y su mantenimiento, equipo, energia y mas personal, y son mas
lentos en cruzar por parte de los viajeros. Los PCF conjuntos ahorran dinero y tiempo Yy recursos
humanos, y hacen que las fronteras sean mas seguras. Por lo tanto, muchos puertos grandes de entrada
en los Estados podrian servir como PCF conjuntos en el territorio de un Estado, que deberian
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implementarse solo de acuerdo con las normas internacionales y las buenas practicas desarrolladas,
segun la situacion geografica y la infraestructura preexistente, por ubicarse en un territorio estatal.

Entre otros, los controles fronterizos bien coordinadosdel flujo transnacional de personas y mercancias
son el factor de empuje para procedimientos mas eficaces y efectivos, pero también para la deteccion
de delitos penales y la prevencion de actividades delictivas transfronterizas, que constituyen los
elementos centrales de una gestion eficaz en las fronteras externas.

En la mayoria de los puertos de entrada de los Estados, el control de pasaportes (documentos de viaje)
y el control aduanero se realizan actualmente en cabinas/posiciones de control aparte e incluso las
nuevas son construidas separadamente. Cuando corresponda, los agentes de policia y guardias
fronterizos, junto con los funcionarios de aduana, deberian considerar la posibilidad de llevar a cabo
controles conjuntos o coordinados de manera mas eficiente en los PCF, para promover la
sincronizacion de actividades de verificacion y evitar el doble chequeo de viajeros, vehiculos y
documentos de viaje.

Por lo tanto, una serie de factores determinan las necesidades especificas de una cooperacion eficaz en
los PCF conjuntos, como la planificacion estratégica, la comunicacién proactiva y el intercambio de
informacion, la coordinacion de los procedimientos del flujo de trabajo en los PCF, el analisis de
riesgos, las investigaciones penales, las operaciones conjuntas, el control fuera de los PCF (es decir,
las zonas adyacentes), la contingencia/emergencia, la infraestructura y el intercambio de equipos,
capacitacion y gestion de recursos humanos.

La gestion de los servicios de frontera puede diferir segun el tipo y el tamafio de un PCF, o su
configuracion institucional, y también puede incluir mas organismos encargados de hacer cumplir la
ley que tan solo los servicios aduaneros y policias/guardias fronterizos (por ejemplo, servicios de
inmigracion, servicios veterinarios y fitosanitarios?!) en el PCF. En el trabajo diario, las actividades
mas comunes son la coordinacion de los controles de personas y vehiculos que requieren especial
atencion (es decir, el control selectivo y los controles detallados), la coordinacién del espacio
disponible y la coordinacion del personal especializado (por ejemplo, los adiestradores de perros
rastreadores).

"Ventanilla Unica" es el enfoque estratégico de los servicios estatales para llevar a cabo todas las
actividades necesarias y los tramites burocraticos relacionados con los procedimientos administrativos
nacionales (por ejemplo, los viajeros se detienen una sola vez en los PCF para mostrar sus documentos
de viaje en los puntos de salida y entrada).

"La ventanilla Gnica" permite a los operadores econémicos presentar electronicamente y una sola vez
toda la informacion requerida por la legislacion aduanera y no aduanera para los movimientos
transfronterizos de mercancias.

Buena préactica 15: Identificar la corrupcion como un riesgo serio para una seguridad y gestion de
fronteras eficaz y sélida.

2L Un programa fitosanitario realiza un seguimiento de la inspeccién de los productos agricolas y certifica el cumplimiento de las normas
reglamentarias y regulatorias de las plantas de los Estados importadores. Esta capacidad proporciona una mayor seguridad, funciones de
presentacion de informes y capacidades de supervision de los productos exportados.
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La corrupcion se reconoce como un riesgo comun para una gestion y seguridad de fronteras efectiva,
y socava los esfuerzos generales para la implementacion de politicas de seguridad y gestion de
fronteras sélida y coherente. Cualquier nivel de corrupcion se entiende como una amenaza directa a la
seguridad nacional e internacional. Las normas deficientes de gobernanza y la corrupcion endémica
son un impedimento importante para el libre desplazamiento y el comercio, disminuyen los niveles de
inversion extranjera, son la causa de problemas de derechos humanos para los viajeros y son un factor
importante en la alineacion de las comunidades fronterizas.

La corrupcion genera muchos impactos negativos en varios aspectos de la seguridad y gestion de
fronteras (BSM), y crea un terreno fértil para la explotacion y degradacion de una BSM efectiva. En
consecuencia, el impacto de la corrupcién en relacion con la seguridad y gestion de fronteras de
conformidad con el Estado de Derecho socava los esfuerzos de los Estados para contrarrestar
eficazmente el crimen organizado transfronterizo, el terrorismo y el flujo de combatientes terroristas
extranjeros (FTF). Las organizaciones terroristas y los grupos del crimen organizado explotan las
vulnerabilidades derivadas de practicas corruptas dentrode sistemas debilitados de seguridad y gestién
de fronteras.

Aumentar la concienciacion sobre la corrupcion por parte de los funcionarios involucrados en
cuestiones relacionadas con la seguridad y gestion de fronteras (BSM), al igual que dentro de las
comunidades fronterizas, es clave para su reconocimiento como un enorme riesgo para la seguridad de
un Estado, asi como para la prosperidad de dichas comunidades. Para hacer frente a estos desafios, los
gobiernos y los servicios fronterizos pueden adoptar un enfoque centrado en la lucha contra la
corrupcion en algunas esferas gubernamentales, como la verificacion de la identidad, ladocumentacion
de viajes, la deteccion de delitos penales y la vigilancia del comercio transfronterizo. Ademas, los
servicios fronterizos deberian fortalecer su aspiracion de integridad mediante la elaboracion de un
cddigo integral de conducta para consolidar su posicién y reputacion dentro de sus sociedades.

Por lo tanto, se reconoce que las actividades integrales de prevencion son fundamentales en la lucha
contra la corrupcion, y que todas las actividades de anticorrupcion tienen el potencial de desempefiar
un papel preventivo.?? Las campafias de concientizacion al pablico, en general, y a las comunidades
fronterizas, en particular, y la capacitacion de los profesionales de fronteras pueden sensibilizar sobre
el costo de la corrupcion. Ademas, reduciria la tolerancia de la sociedad hacia ella, y, en particular,
alentaria a las comunidades fronterizas y a los viajeros a denunciar las actividades ilegales, con lo que
se reduciria la incidencia del fendbmeno. La investigacion y el enjuiciamiento efectivos de los delitos
relacionados con la corrupcion no solo garantizan un castigo retroactivo, sino que también pueden
disuadir a los delincuentes potenciales de participar en esas practicas en el futuro.

De manera general, se considera que las actividades mas comunmente asociadas con las funciones de
prevencion de la corrupcion incluyen lo siguiente:
e Diagndstico, investigacion y propuestas de reformas legislativas;
e Desarrollo depoliticas, estrategias y planes de accion anticorrupcién para su implementacion;
e Coordinacion, supervision y evaluacion de la implementacion de las politicas anticorrupcion;
e Difusion de conocimientos sobre la prevencion de la corrupcion y promocion de la
cooperacion internacional,

22 UNODC Prevention — An Effective Tool to Reduce Corruption (1999); Organization for Economic Cooperation and Development
(OECD) Council Recommendation on Bribery and Officially Supported Export Credits (2006).
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e Fortalecimiento de la integridad y solidaridad de los miembros de los servicios fronterizos y
aduaneros;

e Elaboracion de un cédigo de conductay directrices anticorrupcion;

e Establecimiento de una agencia nacional anticorrupcion (ANA) como autoridad
independiente.

Ademas, los gobiernos deben considerar la posibilidad de elaborar estrategias y planes de accién
nacionales anticorrupcién a fin de adoptar medidas practicas para cultivar una cultura contra la
corrupcion, con especial atencion a las cuestiones relacionadas con la seguridad y gestion de fronteras.
Los servicios fronterizos y las aduanas deberian considerar la posibilidad de incorporar la lucha contra
la corrupcion como tema principal en los modulos de capacitacion de los funcionarios de primera linea
y en los programas de capacitacion en gestion, haciendo hincapié en su costo potencial para la
seguridad nacional. Ademas, deberian explorarse modelos para elaborar cddigos de conductay ética a
nivel estratégico, operativo y tactico.

Entre otras cosas, el establecimiento de PCF conjuntos (es decir, de ventanilla Gnica2®), los ajustes
salariales para los funcionarios fronterizosy los pagos en linea para reducir el uso dedinero en efectivo
podrian ayudar a los Estados a disminuir la corrupcion en el contexto de la gestion y seguridad de
fronteras. La introduccion de sistemas de Ventanilla Gnica?* en los Estados Miembros seria un gran
paso adelante en todos los aspectos, y deberia contribuir a establecer un entorno propicio real para el
aumento del comercio y la inversion extranjera directa. También pueden ayudar a abordar la cuestion
de la corrupcion, especialmente si pueden pasar con el tiempo a sistemas de pago en linea que
garanticen registros electronicos de auditoria y que reduzcan la necesidad de dinero efectivo en las
fronteras. EI compromiso con el sector privado también puede generar responsabilidad dentro de las
agencias de seguridad y gestion de fronteras. Los gobiernos pueden ademas introducir mecanismos
para denunciar la corrupcion en zonas fronterizas remotas y asi facilitar el acceso de las comunidades
limitrofes a las agencias de fronteras para luchar contra la corrupcion.

Los Estados debentener en cuenta la proteccion de los denunciantes y contar con un mecanismo eficaz
de reporte. Ademas, deberian considerarse pruebas periddicas de integridad del personal que participa
en actividades de control fronterizo. Una mayor cooperacion transfronteriza, regional e internacional,
asi como un mayor compromiso con las comunidades de fronterizas, también pueden ayudar a reducir
la corrupcién y fortalecer la rendicion de cuentas en el campo de la seguridad y gestion de fronteras.

28 \/éase también buena practica 14, nota 5 supra.
24 \/éase también buena practica 14, ibid.
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Anexo 1: Analisis FODAy diagrama de Campo de Fuerzas.

Utilizar un andlisis FODA'y los andlisis relacionados de Campo de Fuerzas para las brechas y las
evaluaciones de necesidades.

La elaboracion de un analisis FODA (es decir, Fortalezas, Oportunidades, Debilidades y
Amenazas/Riesgos) facilitara el desarrollo de nuevas formas de identificar métodos adecuados de
resolucion para las instituciones estatales de gestion y seguridad de fronteras, en relacién con la
situacion actual y futura, de conformidad con las mejores practicas desarrolladas basadas en las
lecciones aprendidas.
e Fortalezas: Caracteristicas de la estructura nacional de seguridad y gestion de fronteras que
le dan una ventaja sobre otras;
e Oportunidades: Elementos que la estructura nacional de seguridad y gestion de fronteras
podria explotar para su ventaja;
e Debilidades: Caracteristicas que colocan la estructura nacional de seguridad y gestién de
fronteras en desventaja con respecto a otros;
e Amenazas (alternativamente Riesgos): Elementos en el entorno que podrian causar
problemas para la estructura nacional de seguridad y gestion de fronteras.

La identificacion de las FODA es muy importante para los servicios fronterizos y otras agencias de
aplicacién de la ley involucradas en la seguridad y gestion de fronteras (BSM), porque proporciona
informacion detalladay completa en relacion con el estadoactual y los pasos futuros en la planificacion
para mejorar una BSM efectiva.

Los usuarios del analisis FODA deben formular y responder a preguntas que generen informacion
significativa para cada categoria (fortalezas, oportunidades, debilidades y amenazas), para que el
analisis sea Util y se le puedaencontrar su ventaja competitiva.

Los jefes delos servicios fronterizos nacionales deberian analizar si los objetivos son alcanzables o no,
segun el andlisis de las FODA. Si los objetivos no son alcanzables, deben seleccionar uno diferentey
repetir el proceso.

En principio, los analisis FODA tienen por objeto identificar los factores clave, tanto internos como
externos, considerados importantes para mejorar la seguridad y la gestion de fronteras de manera eficaz
y eficiente. En general, el analisis FODA se puede clasificar en dos areas principales:

e Factores internos: Las fortalezas y debilidades internas de los servicios fronterizos y otras
agencias encargados de hacer cumplir la ley que participan en la seguridad y gestion de
fronteras;

e Factores externos: Las oportunidades y amenazas que presenta el entorno externo a los
servicios fronterizos y otras agencias encargados de hacer cumplir la ley que participan en
la seguridad y gestion de fronteras.
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util Perjudicial
para alcanzar el objetivo para alcanzar el objetivo
Factores Fortalezas Debilidades
Internos Ejemplos Ejemplos
de las agencias - Los servicios nacionales fronterizos - Laculturay experienciapolicial en las
fronterizas estdn comprometidos con la vigilancia comunidades fronterizas son escasas, 0
democratica de fronteras y han hasta inexistentes, en cuanto a servicios
proporcionado a sus oficiales una de fronteras.
capacitacion continua en materia de - Losservicios nacionales de fronteras
derechos humanos y cuestiones de identifican a las comunidades fronterizas
género. y a los n6madas paraque se
- Los servicios nacionales de fronteras comprometan especificamente como
evallan el fendmeno del terrorismo y parte de la problemaéticade luchar contra
los FTF como unaamenaza para las el terrorismo.
comunidades fronterizas. - Los funcionarios fronterizos de primera
- Los servicios nacionales de fronteras linea malentienden su papel en la
tienen un conocimiento sofisticado de recopilacion de informacion para
la configuracion y dinamicade las combatir al terrorismoy a los FTF.
comunidades fronterizas con las que
tratan (por ejemplo, tradiciones, rutas
ndmadas).
Factores Oportunidades Amenazas (riesgos)
Externos Ejemplos Ejemplos
de las agencias - Los lideres de las comunidades - Hay tradiciones de desconfianzay mal
fronterizas fronterizas han expresado su funcionamiento en la comunicacién entre

preocupacion por el terrorismo, los
FTF y el extremismo violento (EV) a
los servicios de fronterasy el deseo
de emprender algo porsu cuenta
contraello.

- Los responsables de la tomade
decisiones a nivel guberamental
estan comprometidos a luchar contra
el terrorismo, losFTFy el EV.

- Lasagencias encargadas de hacer
cumplir la ley que participan en la
seguridad y gestidn de fronteras
reconocen su responsabilidad y la
necesidad de cooperar con los
servicios fronterizos para prevenir el
terrorismo y detener el flujo de FTF.

los oficiales del servicio de fronteras y las
comunidades fronterizas.

- Los miembrosde las comunidades
fronterizas que anteriormente cooperaron
con los servicios de fronteras han sido
objeto de intimidacion y amenazas
fisicas.

- Individuos o grupos pequefios de
comunidades fronterizas divididas buscan
involucrarse con grupos terroristas y/o
del crimen organizado para mejorar su
propia condiciony legitimidad.

- Individuos o grupos pequefios de
comunidades fronterizas divididas buscan
involucrarse con los servicios fronterizos
para proporcionar informacion falsa con
el fin de mejorar su propia condicion y
legitimidad.
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El andlisis de Campo de Fuerzas- es un método de trabajo que se utilizara para definir aspectos
positivos y negativos que influyen en los servicios nacionales fronterizos y otros organismos
encargados de hacer cumplir la ley que participan en la gestion y seguridad de fronteras con el fin de
ayudarles a tomar las decisiones correctas.

Es una herramienta de trabajo elaborada para el desarrollo influyente en las ciencias sociales que
proporciona un marco para examinar los factores (fuerzas) que pueden influir en los servicios
fronterizos nacionales y otras agencias de aplicacion de la ley involucradas en la seguridad y gestion
de fronteras.

Observa fuerzas que:
e yasea que impulsan el movimiento hacia una meta (fuerzas de ayuda); o
e bloguean el movimiento hacia una meta (fuerzas de blogueo).

El analisis de Campo de Fuerzas puede contribuir de manera significativa a visualizar y mejorar una
seguridad y gestion de fronteras eficiente y efectiva, entre otras cosas, en las esferas del desarrollo
organizativo, la gestién de procesos, la gestion del cambio, el proceso de reforma sectorial y la
comunicacion y el intercambio de informacion.

Los pasos en los andlisis de Campo de Fuerzas son:
1. Definir el problema (estado actual de la situacion) y situacién por alcanzar (estado del
objetivo);
Enumerar las fuerzas que trabajan para los cambios deseadosy contra ellos;
Clasificar (categorizar) el poder de cada fuerza;
Dibujar diagrama(s) (la longitud de la linea denota el poder de la fuerza {positiva/negativa});
Indicar/definir la importancia de cada fuerza;
Definir como fortalecer cada fuerza de apoyo importante;
Definir como debilitar cada fuerza de resistencia importante;
Identificar los recursos necesarios;
Preparar un plan de accién: cronologias, puntos de referencia, tareas y responsabilidades, etc.
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