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Préface

Elaboré par le Programme mondial de lutte contre les menaces terroristes pesant sur des cibles
vulnérables du Bureau de lutte contre le terrorisme’, le présent document se veut une source
d'orientation concernant la protection des centres urbains contre les actes terroristes. Ce
module sectoriel compléte le Recueil des bonnes pratiques en matiére de protection des infrastruc-
tures critiques contre les attaques terroristes?.

Apreés un survol des principales menaces et vulnérabilités liées au terrorisme en ce qui a trait
aux centres urbains, le présent module traite du réle précis que chaque partie prenante peut
et doit jouer dans un environnement de sécurité complexe — et souvent volatil —, a l'intérieur
du cadre conceptuel de gestion des risques et des crises. Il contient des études de cas qui
illustrent comment des gouvernements, des acteurs du secteur privé, des exploitants de sites
urbains vulnérables et des organisations de la société civile ont mis en ceuvre des principes clés
en matiére de sécurité et des recommandations approuvées par la communauté internationale.
Le module résume également le contenu de plusieurs outils (manuels, guides et recueils) qui
éclairent la mise en place de parameétres opérationnels et de politiques propres a rendre les
centres urbains moins vulnérables et plus résilients.

Le cadre d'analyse, les études de cas, les outils et les ressources présentés dans le module sont
le fruit de recherches documentaires approfondies, d'une demande officielle de contributions
auprés des 193 Etats Membres de I'Organisation des Nations Unies, de discussions avec des
experts, des organisations internationales et des partenaires de projet individuels, ainsi que de
la participation du Groupe de travail sur les nouvelles menaces et la protection des infrastruc-
tures critiques du Pacte mondial de coordination contre le terrorisme®. Des renseignements

1 Ayant pour partenaires la Direction exécutive du Comité contre le terrorisme, I'Alliance des civilisations de |'Organisation des
Nations Unies et I'Institut interrégional de recherche des Nations Unies sur la criminalité et la justice, le Programme est mis en
ceuvre en étroite consultation avec d'autres organisations concernées, telles qu'INTERPOL. Voir www.un.org/counterterrorism/
fr/vulnerable-targets.

2 Le Recueil a été élaboré en 2018 par le Groupe de travail sur la protection des infrastructures critiques y compris les cibles
vulnérables, Internet et la sécurité du tourisme, sous la supervision de I'Equipe spéciale de lutte contre le terrorisme. En
2019, 'Equipe spéciale a été intégrée au Pacte mondial de coordination contre le terrorisme. Dans le cadre de cette nouvelle
structure, ce Groupe de travail et le Groupe de travail sur la prévention des attentats terroristes a I'arme de destruction massive
et les interventions en cas d'attentat ont été regroupés afin de créer le Groupe de travail sur les nouvelles menaces et la
protection des infrastructures critiques.

3 Voir www.un.org/counterterrorism/fr/global-ct-compact.


https://www.un.org/counterterrorism/fr/vulnerable-targets
https://www.un.org/counterterrorism/fr/vulnerable-targets
http://www.un.org/counterterrorism/fr/global-ct-compact

importants ont été recueillis lors d'une réunion du Groupe d’experts organisée virtuellement par
le Bureau de lutte contre le terrorisme avec ses partenaires les 14 et 15 juin 2021, a laquelle ont
participé plus de 250 experts d'Etats Membres, d’organisations internationales et régionales,
de la société civile, du secteur privé et du milieu universitaire. Les contributions du conseiller
pour les questions de genre du Bureau de lutte contre le terrorisme et d'un consultant spécialisé
dans les droits humains auprés du Service des projets spéciaux et de I'innovation du Bureau se
sont également révélées profitables dans le cadre de ce processus®.

4 Le présent module fait place a I'égalité des genres dans les divers thémes explorés. Il met notamment en évidence la nécessité
d'aborder les problemes de sécurité propres aux femmes dans les centres urbains; de créer des environnements urbains slrs
pour les femmes et les filles; d'analyser les inégalités entre les genres, le statut des femmes et la discrimination fondée sur le
genre dans les villes; de s'attaquer au sexisme inhérent aux technologies utilisées dans I'espace urbain; et de tenir compte de
la dimension de genre dans les plans de développement urbain. Les considérations adaptées au contexte en ce qui concerne
I'égalité des genres doivent étre prises en compte au cours du processus de planification, d’exécution et d'évaluation de toutes
les mesures décrites dans le module.
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La menace terroriste qui péese
sur les centres urbains

Dans le cadre de son septiéme examen de la
Stratégie antiterroriste mondiale des Nations
Unies, mené en 2021, 'Assemblée générale
a demandé aux Etats Membres de « redou-
bler d'efforts pour améliorer la sécurité et la
protection des cibles particulierement vulné-
rables, y compris [..] les centres urbains [..]
ainsi que pour renforcer leur résilience face
aux attaques terroristes, en particulier dans le
domaine de la protection des civils »°.

5 Voir résolution 75/291 de 'Assemblée générale, par. 71.

Les centres urbains sont des établissements
humains a forte densité de population se
composant habituellement de zones commer-
ciales et résidentielles reliées entre elles par
des infrastructures et des systémes de trans-
port®. lls peuvent prendre la forme d'une grande
agglomération divisée en diverses municipali-
tés. Lorsqu'un groupement de municipalités
releve d'une administration commune, on peut
alors parler d'une « zone métropolitaine ».

6 Les « mégapoles » (villes de plus de 10 millions d’habitants) et les « mégalopoles » (zones urbaines issues de la fusion de plusieurs
villes en une seule région urbaine continue) sont deux types d'espaces urbains distincts (ONU-Habitat (2007), p. 334 et 335).



Encadré 1.

Urbanisation croissante et role des villes

Plus de gens que jamais optent pour la vie en ville. En 2005, Tokyo était la seule ville a
compter plus de 20 millions d'habitants; en 2020, neuf autres avaient atteint ce seuil
et selon les estimations, en 2030, le total sera de 14. Si I'urbanisation augmente rapi-
dement, elle ne se fait toutefois pas de fagon uniforme et systématique. Elle touche
principalement les pays en développement, ou se trouvent 25 des 30 plus grandes villes

au monde.

Les centres urbains abritent plusieurs
sites vulnérables (tant des cibles molles
que des infrastructures critiques), sou-
vent situés a proximité les uns des autres.
Pour un terroriste, la toile urbaine renferme
donc une grande variété de cibles intéres-
santes. Selon la taille, la forme, la com-
position sociale et les caractéristiques
géographiques, historiques et économiques
de la ville, il pourrait par exemple s'agir de
parcs, de promenades, de bandes riveraines,
de quartiers commerciaux, de zones pié-
tonnes, de marchés, de musées, de salles de
concert, d’'hotels, de quartiers financiers, de
lieux de culte, etc. Les terroristes vont cher-
cher a profiter de certains facteurs comme
la densité de I'environnement bati, la grande
fréquentation de zones piétonnes, commer-
ciales ou touristiques ou encore 'encombre-
ment du systéme de transport en commun
pour maximiser les effets de leurs actes. De
plus, les importants flux de migration qu’ont
connus bon nombre de villes (et la pression
fonciére en résultant) minent le tissu social
des centres urbains, qui deviennent alors
un terreau fertile pour la radicalisation des
communautés marginalisées ou la montée
de sentiments xénophobes a leur endroit.
Les terroristes et autres extrémistes sont
bien au fait de cette dynamique et savent en
tirer parti.

En outre, les grandes villes font de bonnes
cibles parce qu'on y trouve souvent le centre
du pouvoir politique et économique d'un
pays. Pour un terroriste, il peut étre attrayant
de frapper au coeur d'une zone urbaine, par-
ticulierement si I'on y trouve un monument
ou un batiment reconnu ou a grande valeur
symbolique.

Une caractéristique propre aux attaques ter-
roristes en milieu urbain dense est qu'elles
ont souvent des conséquences dispropor-
tionnées. En effet, méme si une attaque se
limite a un lieu physique bien circonscrit, elle
causera souvent un effet domino qui fera
tomber bien d'autres piéces vulnérables de la
vie citoyenne. La densité de la population et la
nature complexe des environnements urbains
ont donc un effet amplificateur sur les réper-
cussions physiques, psychologiques et stra-
tégiques des attaques terroristes. Les effets
a long terme possibles comprennent la perte
de revenus des entreprises dans la zone tou-
chée, les dommages au secteur du tourisme
et la prolifération des quartiers sécurisés.

Ce n'est pas parce que les médias internatio-
naux couvrent principalement les attaques
perpétrées dans les villes de pays développés
en Occident que les centres urbains d'Afrique,
d’Asie et du Moyen-Orient sont épargnés pour
autant’. En effet, les actes terroristes en zone

7 Atitre d'exemple, 25 personnes ont été tuées dans un attentat-suicide & Lahore (Pakistan) en juillet 2017; une attaque contre
une boite de nuit a Istanbul (Turquie) a fait au moins 30 morts en janvier 2017, et au Nigéria, Boko Haram a également mené
des attaques dans des villes comme Maiduguri, capitale de I'Etat de Borno.

Protéger les centres urbains contre les attaques terroristes



urbaine font des ravages dans les pays en dé-
veloppement et dans les zones de conflit, ou
le colt de la destruction et des dommages
ne peut étre compensé par les assurances
privées et ou les organismes gouvernemen-
taux ne sont pas en mesure d'assumer le net-
toyage, la restauration des services, le soutien
aux entreprises et l'aide aux victimes.

Dans ce contexte, la menace terroriste pesant
sur les centres urbains a connu deux grandes
transformations au cours de la derniére
décennie. Premiérement, les vagues d'activi-
tés terroristes qui affectaient principalement
les capitales® touchent maintenant de plus en
plus de centres urbains de taille moyenne®.
Deuxiemement, on observe un délaisse-
ment des opérations a grande échelle et

méticuleusement préparées visant des instal-
lations commerciales ou gouvernementales'
au profit d'attaques sur des artéres ou déam-
bulent la population locale et les touristes.
Cette « démocratisation » des cibles est peut-
étre le fait du renforcement de la sécurité des
immeubles importants, souvent mené en rai-
son de nouveaux cadres réglementaires plus
stricts pour la protection des infrastructures
critiques. En outre, de moins en moins d'at-
taques sont le fruit d’efforts de planification
soutenus. Motivés par la propagande en ligne
a frapper n'importe ou avec ce qu'ils ont sous
la main, des sympathisants aux causes terro-
ristes se contentent de choisir leurs cibles au
hasard dans des lieux urbains trés fréquen-
tés. Ainsi, les attaques au véhicule-bélier'" et
au couteau'? sont une tendance récente.

8 Par exemple, les décennies d'attentats a la bombe menées par 'Armée républicaine irlandaise (IRA) a Londres et les attaques

perpétrées par l'organisation basque ETA a Madrid.

9 Par exemple, I'attaque terroriste de Barcelone (Espagne) en 2017, la fusillade de Halle (Allemagne) en 2019 et les attentats de

Nice (2016) et de Strasbourg (2018), en France.

10 Par exemple, l'attentat & la bombe d'Oklahoma City (Etats-Unis d’Amérique) en 2019 et les attaques des ambassades
américaines de Nairobi (Kenya) et de Dar es-Salaam (République-Unie de Tanzanie) en 1998.

11 Par exemple, une vague d'attaques meurtriéres au véhicule-bélier a touché plusieurs villes européennes ces derniéres années,
notamment Nice, Stockholm, Barcelone et Berlin. On estime qu’en 2016, ce type d’attaque avait causé le plus grand nombre de
victimes du terrorisme en Occident, avec 601 décés (Global Cultural Districts Network (2018), p. 6).

12 Par exemple, des attaques au couteau ont été commises a Londres ainsi qu'a Marseille et a Villejuif (France).
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La vulnérabilité des centres urbains
face aux attaques terroristes

Le fait que certains sites vulnérables, comme
les sites touristiques, soient situés en milieu
urbain augmente le risque qu'ils soient la
cible d’'une attaque terroriste. La dynamique
urbaine est donc source de nombreuses
vulnérabilités :

Les centres urbains sont des zones densé-
ment peuplées qui dépendent de réseaux
d’infrastructures complexes et fortement
interconnectés. lls sont donc particulié-
rement vulnérables a l'effet domino que
peuvent provoquer les actes terroristes.
En effet, une attaque sur un point névral-
gique du réseau peut paralyser des pans
entiers de I'écosystéme urbain's.

De multiples groupes ethniques, religieux,
linguistiques et économiques se cotoient
dans les grands centres, ce qui crée par-
fois d'importantes tensions sociales. Les
groupes terroristes peuvent exploiter les
ressentiments et les mécontentements
dans le but de rallier des sympathisants
a leur cause. De méme, ces tensions so-
ciales sont une véritable poudriére, et une
attaque terroriste imputée a des individus
appartenant a tel ou tel groupe ethnique
ou religieux peut facilement conduire a de
la violence.

La marginalisation sociale au sein de
zones urbaines étalées, qui se caracté-
risent souvent par lI'absence de planifi-
cation, peut créer un clivage entre les
communautés locales et les autorités pu-
bliques. Avec le temps, la connaissance
de l'autre se perd, la collaboration s'effrite
et les autorités ne savent plus répondre
aux griefs des résidents. Et parallélement,
les personnes qui pourraient en temps
normal renseigner la police et les services
sociaux a propos des menaces ne se ma-
nifestent plus.

Les environnements urbains comportent
leur lot de défis pour les forces de l'ordre
et les premiers secours. Du point de vue
opérationnel, les bouchons de circulation
quasi permanents et I'absence de voies
réservées aux services d'urgence nuisent
a la capacité des autorités publiques
d’intervenir rapidement et efficacement
en cas de crise. Ce probléme est critique
dans plusieurs pays a revenu faible ou
intermédiaire’¥, dont les zones urbaines
excédent les capacités de gestion des
gouvernements locaux. De plus, 'absence
d'un systéme de transport cohérent et
régulier signifie souvent que les « compa-
gnies de bus irréguliéres et autres moyens
de transport obstruent les routes et créent

Le 11 septembre 2001, par exemple, le chaos entrainé par le dysfonctionnement des réseaux de communication d’'urgence a
exacerbé la panique des New-Yorkaises et New-Yorkais. La crise a rapidement paralysé tous les systémes et réseaux vitaux
urbains — banques, hépitaux, police, services d’appel d'urgence, protection civile, etc. [Baudoui (2015)].

14 ATl'heure actuelle, douze des quinze plus grandes zones urbaines sont situées dans des pays a revenu faible ou intermédiaire.
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des conditions favorables a davantage
d’activités criminelles. La détérioration
des routes constitue un obstacle impor-
tant qui entrave l'arrivée de la police sur
les lieux du crime. Dans les pays pauvres,
la police peut aussi dépendre des modes
de transport publics et informels pour
atteindre les lieux du crime » (ONUDC
et ONU-Habitat (2013), p. 23). Enfin, les
vastes établissements irréguliers dont les
rues ne sont pas cartographiées peuvent
désorienter non seulement les étrangers,
mais aussi les autorités publiques, exa-
cerbant ainsi les problémes d'interven-
tion d'urgence ou de controle des foules
en cas d'attentat's. Un tel contexte profite

15

La vulnérabilité des centres urbains face aux attaques terroristes

aux groupes terroristes qui peuvent tirer
parti de I'ingouvernabilité de la jungle ur-
baine pour ceuvrer dans I'anonymat, rester
cachés, radicaliser des membres de com-
munautés laissées pour compte ou margi-
nalisées, et tirer parti du délai d'interven-
tion lors d'une attaque.

Les terroristes savent exploiter les effets
néfastes du surpeuplement des centres
urbains, par exemple les embouteillages
qui retardent l'intervention des forces de
l'ordre ou la capacité limitée des foules a
quitter une zone de crise, pour maximiser
I'effet de leurs actes.

De nombreuses municipalités ne disposent pas des ressources nécessaires pour faire appliquer la réglementation en matiére
de construction ou pour délivrer les permis requis de maniére rapide, rentable et transparente, ce qui se traduit souvent par une

surabondance de logements illégaux.



Encadré 2.

Lexploitation des embouteillages urbains par les terroristes a Kaboul

(Afghanistan)

Certaines vulnérabilités peuvent découler des embouteillages. A Kaboul, par exemple,
des terroristes 8 moto ou a pied profitent de la lenteur de la circulation pour attacher
des engins explosifs artisanaux appelés bombes magnétiques sur les véhicules, prés
des réservoirs de carburant. Aprés s'étre suffisamment éloignés, ils font exploser leur
cible au moyen d'ondes radio ou d'une méche a retardement.

Apparemment, cette tactique a fait son apparition au début de l'insurrection, en 2005,
mais son utilisation de plus en plus fréquente [depuis 2020] a fait basculer la sécurité
a Kaboul au point que toute personne liée de prés ou de loin au gouvernement afghan y
réfléchit a deux fois avant de prendre son véhicule.

Source : Zucchino et Abed (2020).

La sécurité des villes peut aussi étre mi-
née par des lacunes au chapitre de I'ur-
banisme et de mauvaises pratiques de
gestion. En effet, certains responsables
locaux entretiennent parfois des idées
dépassées voulant que les services mu-
nicipaux n'aient aucun role a jouer dans
la prévention du terrorisme. Lorsque les
colts des chantiers augmentent trop,
ces personnes sacrifient donc en premier
lieu les budgets de sécurité, puisqu'il ne
s’agit pas pour elles d'une priorité.

La multiplication des structures de gou-
vernance peut aussi causer des failles
de sécurité dans les centres urbains. Les
différentes municipalités d'une mégalo-
pole peuvent étre soumises aux mémes
problémes de sécurité mais éprouver des
difficultés a coordonner leur réponse en
raison d'obstacles institutionnels ou bu-
reaucratiques qui nuisent a I'adoption de
stratégies cohérentes, ou peuvent étre ap-
puyées par des groupes dont les priorités

en matiére de lutte contre la menace terro-
riste sont bien différentes.

Les divers espaces, sites et immeubles
qui composent le territoire urbain sont
soumis a des réglementations et a des
niveaux d'accés variés (ONUDC et ONU-
Habitat (2013), p. 48). En outre, leur exploi-
tation est parfois motivée par des intéréts
commerciaux qui peuvent a leur tour avoir
des répercussions sur I'économie globale.
Il n'est pas toujours facile de déterminer
les frontiéres de I'espace public, et de plus
en plus d'attaques terroristes sont com-
mises en « zone grise »'6, c'est-a-dire dans
les environs immédiats d’'une cible vul-
nérable (sur un trottoir, par exemple). Le
flou entourant la propriété de ces sites se
traduit par une certaine confusion : a qui
incombe-t-il de mettre en ceuvre des me-
sures de sécurité préventives, souvent trés
colteuses ? De plus, en I'absence d'une
répartition claire des responsabilités,
les réponses aux attaques sont souvent

La police métropolitaine de Londres définit les « zones grises » comme des espaces ou des zones dont la responsabilité des
risques ou l'identité du propriétaire est floue. Cela comprend les zones et espaces a usage partagé qui sont a risque, mais qui
ne sont inscrits a aucun plan de sécurité existant, ou qui présentent des lacunes ou des angles morts en matiére de sécurité

(voir étude de cas n° 16).
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inefficaces, ce qui a pour effet d'exacer-
ber leurs répercussions. Cela peut aussi
conduire a des litiges interminables pour
déterminer qui doit payer pour les répara-
tions et les autres conséquences’”.

Si certaines politiques urbaines per-
mettent d'accroitre l'interaction sociale
dans les espaces publics ou de rendre
ces derniers plus conviviaux pour le trans-

exemple, I'aménagement de nouvelles
zones piétonnes ou de pistes cyclables
peut inciter les citoyens a faire plus d'exer-
cice et a se préoccuper davantage de I'en-
vironnement, mais cela crée également de
nouveaux points vulnérables. Lorsqu’un
site est ouvert au public, il y a parfois
abandon de la distanciation qui protége
habituellement les piétons, ce qui com-
plique la sécurisation.

port actif, elles peuvent toutefois créer
des lacunes de sécurité involontaires. Par

Encadré 3.
Le systeme des Nations Unies et la sécurité urbaine

Adopté par I'ensemble des Etats Membres de I'Organi-
sation des Nations Unies en 2015, le Programme de dé-
veloppement durable a I'horizon 2030 est venu consa-
crer le projet commun de la communauté internationale
pour la paix et la prospérité. Au coeur de ce programme
se trouvent 17 objectifs de développement durable,
dont le 11¢ est de « faire en sorte que les villes et les
établissements humains soient ouverts a tous, sdrs,
résilients et durables ».

Les cibles et indicateurs de I'objectif 11 constituent la base du Nouveau Programme
pour les villes'®. Selon le Secrétaire général de la Conférence des Nations Unies sur le lo-
gement et le développement urbain durable (Habitat Ill) : « Le Nouveau Programme pour
les villes introduit un changement de paradigme né de 'émergence d’'une science des
villes. I met un certain nombre de normes et de principes au service de la planification,
de la construction, du développement, de la gestion et de I'amélioration des espaces ur-
bains en se reposant principalement sur cing piliers : les politiques urbaines nationales,
la législation et la régulation urbaine, la planification et la conception urbaine, I'éco-
nomie locale et la finance municipale, et la mise en ceuvre a I'échelle locale. C'est une
ressource a la disposition de tous les types de gouvernements, du national au local; des
organisations de la société civile; du secteur privé; des groupes constitués; et de tous
ceux qui voient les espaces urbains comme le lieu d'accomplissement de cette vision. »

17 La plupart des gens congoivent que les zones grises sont un maillon faible de la chaine de la sécurité, mais en méme temps,
personne ne veut les réclamer, car il en découle généralement une responsabilité financiére [Ray (2018)].

18 Le Nouveau Programme pour les villes a été adopté en 2016 lors de la Conférence des Nations Unies sur le logement et le
développement urbain durable a Quito (Equateur), puis approuvé la méme année par 'Assemblée générale des Nations Unies
dans sa résolution 71/256 (voir annexe).
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(suite)

La premiére participation

du systeme des Nations O N U @ H A B ITAT

Unies dans le domaine
POUR UN MEILLEUR AVENIR URBAIN

de la sécurité urbaine re-
monte a 1996, lorsque le
Programme des Nations Unies pour les établissements humains (ONU-Habitat) a
lancé son Programme pour des villes plus slres' a la demande de maires et de mai-
resses d’Afrique souhaitant s'attaquer au crime et a la violence dans leurs villes. En
tout, 77 villes réparties dans 24 pays ont profité du programme depuis sa création. Au
fil des années, notre compréhension des déterminants de l'insécurité en milieu urbain
s'est améliorée, et le programme a évolué en conséquence. Dans sa forme actuelle, le
Programme pour des villes plus sires est ancré dans une approche multisectorielle
holistique qui mobilise tous les niveaux de gouvernance. Il est fondé sur le role clé que
peuvent jouer de bonnes pratiques de gouvernance et d'urbanisme pour améliorer la
sécurité des communautés urbaines.

Les principes du Programme pour des villes plus slres impregnent les activités du
Réseau mondial pour des villes plus slres?, une initiative lancée par ONU-Habitat en
2012 pour soutenir les autorités locales et les acteurs urbains dans la prévention de la
criminalité et le renforcement des stratégies de sécurité en milieu urbain.

19 Voir https://unhabitat.org/programme/safer-cities.

20 Voir https://unhabitat.org/network/global-network-on-safer-cities.
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Atténuation des risques

et intervention : réles des parties
prenantes et bonnes pratiques

Les centres urbains vulnérables ont tous
leurs caractéristiques propres. Certaines
zones, comme les places publiques et les
parcs, sont complétement ouvertes, tandis
que d'autres sont confinées au fond d'une
rue ou entourées de toutes parts par des
batiments. De plus, le degré de vulnérabilité
dépend beaucoup de la présence de foules.
En effet, si certains endroits sont vulné-
rables 24 heures sur 24 (comme les zones
piétonnes de renommeée), d'autres ne le sont
gu'a certains moments de la journée ou
de la semaine (par exemple un marché ali-
mentaire). Il est impossible d'appliquer les
mesures mises en place pour les infrastruc-
tures critiques statiques (par exemple un

détecteur de métaux comme ceux que l'on
retrouve dans un aéroport) a tous les sites ou
lieux touristiques.

La vulnérabilité des sites qui se trouvent
dans les grands centres urbains est aussi le
fait de la diversité des utilisateurs, ce qui a
des conséquences pratiques pour les déci-
deurs politiques et les forces de l'ordre. Par
exemple, dans un musée, la présentation
sur la sécurité ne sera pas la méme pour les
employés et pour un groupe d’enfants d'age
scolaire. Dans les secteurs au taux de rou-
lement élevé, il aussi nécessaire de répéter
régulierement ces formations. Les utilisa-
teurs ont également leur propre conception




de la nature et de la gravité de la menace, ce
qui influence nécessairement la vigilance et
les interventions. En outre, comme indiqué
au chapitre 2, la propriété et I'exploitation des
sites vulnérables en zone urbaine ne sont
pas uniformes. Certains sites sont régis par
les autorités publiques, tandis que d'autres le
sont par des entreprises privées ou par des
partenariats public-privé.

Ainsi, les plans de protection des sites urbains
vulnérables doivent tenir compte d'un large
éventail de structures juridiques, de lieux, de
profils d'utilisateurs, de densités de foule,

3.1 Etats Membres

Les autorités publiques nationales et infra-
nationales jouent un réle de premier plan
dans la coordination et l'application d'ap-
proches systémiques de la prévention du
terrorisme et de la gestion de crise en milieu
urbain. Ces approches sont ancrées dans la
notion de « résilience urbaine »*' et favorisent
I'adoption de moyens variés par les acteurs
institutionnels de tous les niveaux de gouver-
nement. Les mesures de sécurité physique
traditionnelles comme le déploiement de
policiers ne constituent qu'un des trois poles
de ce nouveau paradigme, les deux autres
étant 1) une vision de I'urbanisme qui place
la sécurité au coeur des décisions d’architec-
ture et de développement urbain, au méme

Encadré 4.

La protection des espaces publics
contre le terrorisme : initiatives

de I'Union européenne

L'Union européenne (UE) a mis en place un large éventail de
programmes et de ressources pour sécuriser ses espaces

publics vulnérables.

etc. Si les sites possédent leurs particulari-
tés, ils sont cependant tous tributaires des
mémes systémes de transport, du méme ter-
ritoire, et du méme bassin d'utilisateurs. Leur
sécurisation nécessite donc l'engagement
coordonné de plusieurs acteurs (y compris
les médias) aux mandats et aux degrés de
responsabilité différents si 'on veut garantir
une gestion efficace des risques et des situa-
tions de crise sans sacrifier 'ouverture, I'ha-
bitabilité et 'accessibilité des villes pour les
résidentes et les résidents, les travailleuses
et les travailleurs, et les touristes.

titre que les considérations de fonctionnalité,
d'esthétique ou d'accessibilité; et 2) I'adop-
tion de programmes et de politiques qui favo-
risent 'inclusion et le resserrement des liens
sociaux entre les résidents urbains comme
conditions pour 'amélioration de la résilience
face aux crises.

Il est essentiel de reconnaitre qu'aucune
administration municipale, infranationale ou
nationale ne peut garantir la sécurité urbaine
a elle seule; il faut diviser les pouvoirs de
facon a tirer parti des forces de chacune, par
exemple les capacités de terrain et la proxi-
mité avec les citoyens des autorités locales.

* K %
* *
* *
* Kk
Commission

européenne
I

21 On entend généralement par « résilience urbaine » la capacité de tout systéme urbain et de ses habitants a affronter les crises
et leurs conséquences, tout en s’adaptant positivement et en se transformant pour devenir pérenne.
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Programme de lutte antiterroriste pour I'UE

Dans ce document tourné vers l'avenir, la Commission européenne (2020) décrit les
villes comme I'« épine dorsale de la sécurité urbaine ». Elle y fait état d'un intérét
accru pour les solutions de sécurité dés la conception et la possibilité de définir des
obligations minimales pour les exploitants d'espaces publics. Elle y annonce aussi
gu'elle proposera un engagement de I'UE en faveur de la sécurité et de la résilience
urbaines, fixant des principes et des objectifs de base pour les collectivités locales
dans ces domaines, et invitera les villes intéressées a souscrire a un programme
positif pour prévenir et combattre la radicalisation et réduire les vulnérabilités dans
les espaces publics.

Plan d'action visant a améliorer la protection des espaces publics de 2017

Le Programme de lutte antiterroriste de 2020 s'appuie sur ce plan d'action de 2017
dans lequel la Commission européenne présente un cadre stratégique a deux poles :
1) favoriser I'échange de bonnes pratiques a travers les frontiéres grace a un sou-
tien financier ciblé, a des réseaux de praticiens et a des documents d'orientation; et
2) associer un large éventail de parties prenantes locales et du secteur privé a ces
travaux. Le Plan d'action visant a améliorer la protection des espaces publics de
2017 prévoit la création de divers forums pour un échange systématique et struc-
turé de renseignements et pratiques pour la protection des espaces publics.

Le Forum de I'UE pour la protection des espaces publics

Conformément aux recommandations du plan d’action de 2017, la Commission eu-
ropéenne et les Etats membres de I'Union européenne se réunissent régulierement
pour traiter de questions touchant la protection des espaces publics. Le Forum est
constitué de deux assemblées : 1) le Forum des opérateurs, qui réunit autorités
publiques et exploitants privés, et 2) le Forum des praticiens, qui rassemble des
membres des différents organismes policiers de I'Union européenne?.

Le Partenariat sur la sécurité des espaces publics du Programme urbain de 'UE?
et son Plan d’Action

Partant du principe que les acteurs locaux constituent la premiére ligne de défense
des espaces publics, le Partenariat enjoint la Commission européenne a coopérer
avec les villes et les régions métropolitaines afin de mettre I'urbanisme au service de
la sécurité, de créer des technologies pour des villes plus intelligentes, et de gérer de
main commune la sécurité et le partage de 'espace public?.

22 Le Forum des praticiens regroupe notamment AIRPOL (réseau d'unités de police et de garde-frontiéres ceuvrant a la lutte contre
la criminalité dans le secteur de l'aviation en Europe), RAILPOL (réseau responsable de la police des chemins de fer européens),
ENLETS (réseau de services technologiques européens destinés a la police), ATLAS (réseau d'unités d'intervention spéciales
de la police européenne), le High Risk Security Network (unités militaires et policiéres protégeant les espaces publics, les
infrastructures critiques et les lieux a haut risque) et le groupe de travail sur les chiens détecteurs d'explosifs.

23 Lancé en 2016, le Programme urbain de I'UE vise a traiter les problemes auxquels les villes sont confrontées en créant des
partenariats entre la Commission européenne, des organismes de I'Union européenne, les gouvernements nationaux, les
autorités locales et des parties prenantes telles que les organisations non gouvernementales. Tous ces intervenants élaborent
ensemble des plans d'action pour adopter de meilleures lois et politiques, améliorer les programmes de financement et
partager des connaissances (données, études, bonnes pratiques).

24 Voir https://futurium.ec.europa.eu/fr/urban-agenda/security-public-spaces.
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Outil 1.

Safe Cities Index 2019 (Palmares des villes les plus sires) —
Service de recherche de la revue The Economist
(https://safecities.economist.com/wp-content/uploads/2019/08/Aug-5-
ENG-NEC-Safe-Cities-2019-270x210-19-screen.pdf)

Le palmarés Safe Cities Index 2019 se veut un clas-
sement des 60 villes les plus slres au monde selon
57 indicateurs couvrant divers aspects de la sécurité
numérique, de la sécurité sanitaire, de la sécurité des
infrastructures et de la sécurité personnelle. Chaque
ville est notée en fonction de ses intrants et de ses
extrants dans ces quatre domaines. Safe Cities Index
fait aussi un tour d’horizon des pratiques de gestion
d’'un grand nombre de capitales et constitue donc un
excellent outil pour les intervenants institutionnels sou-
haitant comprendre leurs vulnérabilités et les comparer
a celles d'autres villes. De plus, son caractére annuel en
fait une excellente mesure des progrés réalisés.

Les conclusions de fond de I'édition 2019 sont les suivantes :

Les bases sur lesquelles la sécurité urbaine repose sont distinctes, mais indisso-
ciables. Si les différents aspects de la sécurité couverts par I'étude nécessitent des
interventions propres a chacune, la corrélation entre eux est forte. En d’autres termes,
les villes ont tendance a obtenir de bons, moyens ou mauvais résultats dans tous les
aspects de la sécurité, plutét que d'obtenir de bons résultats dans un et d'étre a la
traine dans les autres, par exemple. Ces observations concordent avec celles des ex-
perts, qui sont d'avis que les différents piliers de la sécurité ne sont pas des domaines
distants, mais les éléments interdépendants d'un seul et méme systéme.

En matiére de sécurité urbaine, la transparence est aussi importante que larichesse.
La corrélation entre le degré de transparence d’'une ville, mesuré selon l'indicateur
de lutte contre la corruption de la Banque mondiale, et sa position au classement
est trés semblable a celle entre son revenu et sa position. La transparence et la
responsabilité sont essentielles a toute initiative de sécurité urbaine, qu'il s'agisse
de construire des ponts plus sirs ou de cultiver suffisamment la confiance de cer-
taines parties prenantes pour qu'elles acceptent de partager leurs connaissances.

Le principal role des décideurs politiques
nationaux est de créer un cadre réglemen-
taire, financier et programmatique, conforme
au droit international des droits humains, qui
synchronise les efforts de tous les acteurs de

12

la résilience urbaine en vue de maximiser la
portée de leur action.

L'une de leurs principales taches consiste
a répartir, au sein des différents niveaux de
gouvernement, les responsabilités de préven-
tion et de gestion des actes terroristes contre
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les sites urbains vulnérables?®. Cette répar-
tition s'inscrit dans le cadre d'un processus
décisionnel plus large (et souvent politique-
ment tendu) quant au degré de décentralisa-
tion des fonctions de I'Etat. Quelle que soit
la solution retenue concernant la répartition
verticale des fonctions liées a la sécurité,
les décideurs doivent néanmoins établir un
cadre institutionnel clair précisant les roles
et les responsabilités de chaque niveau de
gouvernement. Concrétement, les meilleures
politiques de sécurité urbaine résultent de la
participation conjointe des gouvernements
(centraux et locaux) et des citoyens au pro-
cessus décisionnel.

Lors de la répartition des compétences, les
décideurs doivent également définir le rdle

Etude de cas 1.

des forces de l'ordre et déterminer si elles
relevent du niveau municipal ou national (voir
section 3.1.3). Le modéle retenu a une inci-
dence sur la forme que prendra le maintien
de l'ordre et sur la relation qu'entretiendront
les forces policieres avec les différentes
communautés urbaines (voir encadré 7).

De plus, la sireté des espaces urbains reléve
parfois de sociétés privées?, et les organismes
gouvernementaux doivent s'assurer que ces
derniéres renforcent la sécurité sans toute-
fois nuire a I'action policiére. Un encadrement
efficace de ces sociétés garantit non seule-
ment que leur personnel répond a des normes
professionnelles de base, mais aussi qu'elles
font preuve de coopération et de transparence
dans leurs relations avec la police.

Initiative pour la sécurité des zones urbaines — Etats-Unis d’Amérique

Sous l'autorité de la Federal Emergency
Management Agency (FEMA) des Etats-Unis,
I'Initiative pour la sécurité des zones urbaines
offre du financement aux villes a haute densité
de population et a haut risque de terrorisme

FEMA

afin qu'elles acquiérent les capacités nécessaires pour lutter efficacement contre le ter-
rorisme (prévention, atténuation, protection, intervention et rétablissement). Beaucoup
de ces capacités favorisent aussi la résilience face a d'autres menaces. Pour cette rai-
son, les villes candidates sont tenues de démontrer que toute activité qui ne porte pas
exclusivement sur la lutte contre le terrorisme peut toutefois y contribuer indirectement
si elles veulent se voir accorder du financement.

Les demandeurs sont encouragés a présenter des projets qui répondent a un besoin
dans I'un des deux domaines cibles nationaux, a savoir 1) les menaces émergentes,
notamment en cybersécurité, et 2) le maintien de services privés ou publics critiques et
essentiels a la santé, a la sécurité ou a la stabilité économique.

Source : www.homelandsecuritygrants.info/GrantDetails.aspx?gid=17162.

25 Les cités-Etats comme Singapour sont une exception, car les notions de sécurité urbaine et de sécurité nationale s'y

entremélent.

26 A titre d’exemple, les centres commerciaux font souvent appel a leurs propres agentes et agents de sécurité privés, qui

occupent un autre emploi au sein des forces de l'ordre.
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Etude de cas 2.
LObservatoire national de la politique de la ville — France

Créé en 2014 par la Loi de pro- ER
grammation pour la ville et la M ?ER‘,{I%A%UEE QCI-E\EI\IOCI\JEALE,
cohésion urbaine, [Observatoire | (it Es TERATOIRES
national de la politique de la

ville aide les décideurs locaux a prendre des décisions éclairées sur les questions urbaines,
y compris celles liées a la sécurité, comme la gestion des avenues de radicalisation. Ses
53 membres choisis par décret sont issus de la sphére de la mise en ceuvre de la politique
municipale, de 'administration centrale, des opérateurs publics, des experts et des élus.
L'Observatoire s'est donné les missions suivantes :

Analyser la situation et les trajectoires des résidents des quartiers prioritaires;

Mesurer I'évolution des inégalités et des écarts de développement au sein des
agglomérations;

Analyser les inégalités des genres et le statut de la femme dans la ville;

Contribuer de maniére indépendante a I'évaluation de la mise en ceuvre des poli-
tiques en faveur des quartiers prioritaires;

Evaluer le progrés en matiére de participation des habitants aux instances décision-
naires de la politique de la ville;

Elaborer une méthodologie nationale et apporter son concours aux structures lo-
cales d'évaluation;

Analyser spécifiquement les discriminations et les inégalités entre les femmes et
les hommes dans les quartiers prioritaires;

Elaborer un rapport annuel sur I'évolution des quartiers prioritaires de la politique de
la ville, remis au gouvernement et au parlement et rendu public.

Source : www.onpv.fr/theme/securite-tranquilite-publiques.

Outil 2.

Securing global cities: best practices, innovation and the path ahead
(Sécuriser les villes du monde : meilleures pratiques, innovation

et voie a suivre) — Global cities initiative (2017)
(www.brookings.edu/research/securing-global-cities-2/)

Cet outil résume les meilleures pratiques du monde entier en matiére de sécurisation

des villes. Les exemples présentés correspondent a des poles conceptuels qui orientent
I'action des parties prenantes chargées de la sécurité urbaine :
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Continuer d'améliorer les services poli-
ciers de proximité; A H Hh

Décloisonner les interventions; GLOBAL CITIES INITIATIVE

, . L. . A Joint Project of Brookings and JPMorgan Chase
Etablir des stratégies claires de lutte

contre la criminalité organisée;

Tirer parti des nouvelles technologies;
Favoriser la cohésion sociale;

Se préparer a l'imprévisible;

Renforcer les partenariats public-privé.

Lancée en 2011, cette initiative conjointe de Brookings et de JP Morgan Chase visait
a resserrer les liens économiques internationaux et favoriser la compétitivité des villes
par le biais de la recherche, de projets de démonstration, d'un soutien consultatif et d'un
réseau de pairs.

Outil 3.

Good practices to support the protection of public spaces

(Bonnes pratiques pour la protection des espaces publics) —
Document de travail des services de la Commission européenne (2019)
(https://ec.europa.eu/home-affairs/system/
files/2019-03/20190320_swd-2019-140-security-union-update-18_en.pdf)

Ce recueil de bonnes pratiques en sécurité urbaine

est destiné aux exploitants de sites et aux autorités

chargées de la protection des espaces publics. Il tire o
ses sources du Forum des opérateurs de I'Union eu- o
ropéenne (voir encadré 4), qui réunit des autorités pu- ak
bliques et des exploitants privés de différents secteurs gg:;;::z'r“’:
(transports publics, manifestations de masse, hotelle- ——

rie, commerce).

Les recommandations y sont groupées par catégories : évaluation et planification; sen-
sibilisation et formation; protection physique et coopération.
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Outil 4.

Charte européenne de I'autonomie locale — Conseil de I'Europe (1985)

(https://rm.coe.int/1680a40961)

La Charte impose aux autorités nationales de confier cer-
taines compétences aux gouvernements locaux, notam-
ment en ce qui a trait a la sécurité. Si elle est technique-
ment un instrument juridique du Conseil de I'Europe?, elle
offre néanmoins un modéle utile pour les efforts de décen-

tralisation des pays non membres.

COUNCIL OF EUROPE

CONSEIL DE L'EUROPE

Ses signataires reconnaissent notamment le principe de I'autonomie locale « dans la
|égislation interne et, autant que possible, dans la Constitution » (art. 2). Par autonomie
locale, on entend « le droit et la capacité effective pour les collectivités locales de régler
et de gérer, dans le cadre de la loi, sous leur propre responsabilité et au profit de leurs
populations, une part importante des affaires publiques » (art. 3).

Le principe fondamental de la Charte est que « I'exercice des responsabilités publiques
doit, de facon générale, incomber, de préférence, aux autorités les plus proches des ci-
toyens » (art. 4, par. 3). Les signataires reconnaissent également qu'il serait impossible
pour les entités locales de s'acquitter de leurs taches sans disposer de ressources finan-
ciéres adéquates. A cet égard, la Charte prescrit que les politiques économiques natio-
nales confient de telles ressources aux collectivités locales, et que ces ressources soient
« proportionnées aux compétences prévues par la Constitution ou la loi » (art. 9).

La répartition des responsabilités entre les
différents niveaux de gouvernement varie
d’'un pays a l'autre, et les villes n‘ont donc pas
toutes les mémes pouvoirs en matiére de
sécurité. Bon nombre d'initiatives internatio-
nales reconnaissent toutefois le réle central
des pouvoirs locaux dans ce domaine?.

Aucun niveau de gouvernement n'est aussi
proche des citoyens que l'administration

municipale. A ce titre, il lui incombe de
mobiliser les services locaux? et autres res-
sources requises pour notamment : 1) s'as-
surer que les mesures de sécurité inhérentes
aux plans d'urbanisme tiennent compte de la
dimension de genre; 2) faire en sorte que les
citoyens et les entreprises locales prennent
part aux initiatives de résilience urbaine,
notamment en les consultant lors de pro-
jets touchant la sécurité et les droits de Ia
personne; 3) recenser les cibles vulnérables
et mener, en coopération avec les forces de

27 La Charte a été ratifiée par les 46 Etats membres du Conseil de I'Europe.

28 Parmi ces initiatives figurent le Programme de développement durable a I'horizon 2030, le Nouveau Programme pour les villes,
plusieurs programmes de protection des espaces publics parrainés par I'Union européenne (encadré 4) et les travaux du
Congrés des pouvoirs locaux et régionaux du Conseil de I'Europe (encadré 5).

29 Par exemple, les agents de proximité (médiatrices et médiateurs de rue, agentes et agents de la paix, gardiennes et gardiens); les
services de protection civile, de sécurité urbaine ou de prévention du crime; les services d’'urbanisme; la police municipale; les
services de transport et de mobilité et les services de tourisme, culturels ou a la jeunesse. Son action doit s'arrimer a celle des
sociétés de sécurité privées, des exploitants de sites touristiques, des exploitants de stationnement, des prestataires de services
de santé, des pompiers, des sociétés de transport, des organisateurs d’événements et des chambres de commerce locales.
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l'ordre, une évaluation des menaces a leur
sécurité; 4) fournir aux opérateurs locaux les
normes, les mesures d'incitation et la super-
vision nécessaires pour qu'ils protégent
correctement leurs sites; 5) sensibiliser les
citoyens et les entreprises au terrorisme et a
ses dangers sans encourager la panique et
le chaos en cas de crise, et désamorcer les
tensions sociales (par exemple de nature eth-
nique ou religieuse); et 6) préparer un plan de
gestion de crise et prévoir des outils de com-
munication appropriés.

Méme lorsqu’elles ne sont pas investies d'un
mandat direct dans la lutte contre le terro-
risme, les autorités municipales y jouent
un réle qu'on ne saurait surestimer. Comme
elles sont responsables de la mise en place,
de la gestion et de la prestation des services

Encadré 5.

sociaux destinés a la population urbaine®,
elles disposent déja de puissants leviers pour
s'attaquer aux facteurs favorisant I'émer-
gence du terrorisme. En effet, méme cer-
taines politiques n'ayant a premiére vue rien
avoir avec la prévention des actes terroristes,
par exemple la réduction des embouteillages,
s'inscrivent dans une démarche globale de
renforcement de la sécurité. Certes, cette
mesure améliore la qualité de I'air et accélére
les déplacements, mais elle élimine aussi des
cibles potentielles tout en facilitant le travail
des intervenants d’'urgence en cas d'attaque.
De maniére générale, la bonne gestion des
espaces urbains (collecte des ordures, éclai-
rage des rues, etc.) favorise grandement la
prestation des services de sécurité, et la per-
ception qu’'en ont les citoyens.

Terrorisme en milieu urbain : travaux du Congrées des pouvoirs locaux
et régionaux du Conseil de 'Europe

Le Congres des pouvoirs locaux et régio-
naux est l'organe du Conseil de I'Europe
chargé de favoriser le dialogue politique
entre les gouvernements nationaux et les
autorités locales et régionales dans les
46 Etats Membres. On y aborde souvent
les questions de sécurité en milieu urbain

The Congress COUNCIL OF EUROPE

—

Le Congres

* X %

*
x

* *
* 5k

CONSEIL DE LEUROPE

et le role que les autorités locales peuvent jouer pour y contrer le terrorisme. Dans sa
résolution 159 (2003)%", le Congrés demande aux pouvoirs locaux d'Europe :

a. de concevoir des politiques fortes et claires pour : i) la promotion de la cohésion
sociale et I'éradication de I'exclusion sociale; ii) la promotion de la tolérance par le
biais de programmes éducatifs et culturels; iii) le respect de la diversité culturelle et
la garantie d'une coexistence pacifique entre différentes cultures, minorités et com-
munautés; iv) 'absence de ségrégation du fait de la résidence ou de I'éducation;

b. de s'efforcer de traiter équitablement les dysfonctionnements d'ordre social, poli-
tique et économique au sein de leurs populations, et de garantir I'équité et 'égalité
dans l'acces aux services publics ainsi qu'aux opportunités en matiére d'éducation

et d'emploi;

30 Selon le contexte, ces services peuvent découler de politiques locales en matiére de logement, de transport ou d'emploi, y
compris de politiques s'adressant aux jeunes a risque ou visant a revitaliser les quartiers démunis.

31 Voir https://rm.coe.int/1680719aac.
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c. dencourager et de promouvoir un dialogue régulier entre les différentes religions,
c'est-a-dire leurs chefs, leurs institutions et communautés, en veillant a ce que
leur culte puisse étre pratiqué dans des conditions d'égalité, et rappelle dans ce
contexte les débats, pendant I'audition sur le dialogue interculturel et interreligieux,
tenus lors de la session de printemps de la Chambre des pouvoirs locaux;

d. de faire preuve de la plus grande vigilance et, en particulier, de prendre toutes les
mesures nécessaires pour la protection des personnes dans leurs lieux de réunions
et, en partenariat avec des instances spécialisées et les gouvernements, pour la pro-
tection des installations civiles, industrielles et nucléaires d'importance majeure;

e. dinformer pleinement le public des menaces et des risques, des plans mis en place
pour parer aux imprévus, ainsi que des dispositions ultérieures de gestion de crises,
en utilisant des technologies d'information modernes, notamment I'Internet;

f.  de prendre toutes les mesures nécessaires pour assurer la coordination entre les
services d'urgence, en veillant : i) a ce que la chaine de commandement, la respon-
sabilité et les compétences soient clairement définies; ii) a ce que soient prévues,
en matiere de services de base, de communication et d'infrastructures, des solu-
tions de secours pour assurer une continuité en cas de crise; iii) a ce que des exer-
cices d’entrainement et des simulations d’intervention adéquats soient organisés
a l'avance.

Tous les textes adoptés par le Congrés relativement a la sécurité urbaine et a la pré-
vention de la radicalisation se trouvent a l'adresse www.coe.int/fr/web/congress/
preventing-radicalisation-and-building-inclusive-societies.

Outil 5.
Lignes directrices des Nations Unies pour des villes et

des établissements humains plus siirs — ONU-Habitat (2012)
(https://unhabitat.org/united-nations-
system-wide-guidelines-on-safer-cities-and-

United Nations
human-settlements) wide Guidelines on

. . . P p Human Se/tv‘tlements
Ces lignes directrices sont le résultat d'une démarche

en plusieurs étapes de la part d'acteurs de I'ensemble
du systeme des Nations Unies et de partenaires ex-
ternes. S'appuyant sur I'expertise recueillie dans le
cadre du Programme pour des villes sres d'ONU-
Habitat (voir encadré 3), elles visent a renforcer le role
des villes et des pouvoirs locaux dans la lutte contre
la ségrégation, I'inégalité économique, I'inégalité des
genres et l'effritement de la cohésion sociale — tous
d'importants déterminants de la criminalité et de la
violence.
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Outil 6.

100 promising practices on safe cities: collation of urban safety
practices (100 pratiques prometteuses pour des villes plus sires :
pratiques en sécurité urbaine) — Réseau mondial pour des villes

plus siires (2014)

(www.mercops.org/Vigentes/64.%20100_Promising_prac-

tices_safer_cities.pdf)

Ce rapport s'adresse aux décideurs politiques souhaitant sortir des
sentiers battus en matiére de sécurité urbaine. Il leur présente une
centaine d'idées nouvelles provenant de villes du monde entier et
regroupées par théme : jeunesse, questions de genre, urbanisme,
mobilisation citoyenne, police et sécurité, et gouvernance.

Les villes disposent d'un impressionnant
portefeuille d'outils pour prévenir les actes ter-
roristes et, en cas de crise, limiter les dégats
et faciliter le relevement. Lun de ces outils est
le concept de Prévention du crime par I'amé-
nagement du milieu (PCAM), qui veut que la
sUreté d’'une ville dépende de l'action coor-
donnée des architectes, concepteurs urbains,
ingénieurs, urbanistes, planificateurs sociaux
et autres parties prenantes du processus de
conception et de développement de ses bati-
ments et de ses espaces publics.

La sécurité des la conception repose sur I'adop-
tion simultanée de deux approches. La premiére
est axée sur l'utilisation de mesures tan-
gibles pour protéger les sites vulnérables. Par
mesures tangibles, on entend des moyens de
dissuasion et de controle de 'accés comme des
bornes, des barriéres, des détecteurs de métaux
et des caméras de sécurité, associés a des
forces de police visibles et lourdement armées.

SAFER
CITIES

Un excellent exemple de cette approche est le
cercle d'acier qui entoure Londres®2.

La seconde approche reflete l'opinion prédo-
minante selon laquelle les urbanistes doivent
intégrer des mesures de sécurité efficaces,
mais invisibles, dans leurs projets. Depuis
quelques années, les villes camouflent de plus
en plus leurs dispositifs de sécurité dans le
paysage urbain. Dans de nombreux cas, I'ob-
jectif est de créer des distances de sécurité
suffisantes par rapport a certains batiments
ou sites trés fréquentés afin d'y limiter la pro-
babilité d'une attaque par véhicule-béliers.

Les deux approches présentent des avan-
tages et des inconvénients, et les décisions
doivent tenir compte de contraintes objec-
tives. Les mesures de sécurité camou-
flées, par exemple, peuvent s’avérer trop
co(teuses ou difficiles a mettre en place.
En outre, la détection d'une menace terro-
riste imminente peut pousser une munici-
palité a sacrifier 'esthétique en faveur de

32 Lexpression « cercle d'acier » fait référence a 'ensemble des mesures de sécurité et de surveillance mises en place
progressivement depuis les années 1990 pour protéger la ville de Londres des attaques terroristes. Ces mesures comprennent
notamment la réduction des points d’acces, I'utilisation de points de contrdle policiers mobiles et fixes, le renforcement
des bords de route pour empécher les voitures et les camions de dévier de leur trajectoire, et I'application de technologies
avancées, notamment la vidéosurveillance et la reconnaissance automatique des plaques d'immatriculation.

33 Un exemple de mesure de sécurité camouflée est le renforcement de bancs, lampadaires, poubelles, jardiniéres et autres
éléments qui pourraient ralentir ou bloquer un véhicule. Lajout de courbes dans la route a proximité des lieux trés fréquentés
contribue également a réduire la vitesse de la circulation. Certaines villes mobilisent également la communauté artistique et
culturelle locale pour décorer des dispositifs de sécurité peu esthétiques.
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la rapidité du déploiement. Dans la plupart
des cas, les municipalités établissent une
combinaison des deux approches en fonc-
tion de la menace pergue, du budget dispo-
nible et des contraintes géographiques du
site a sécuriser. Le choix d'une approche
dépend aussi en partie du message que les
autorités municipales veulent envoyer. La
tendance actuelle est clairement de privilé-
gier les mesures qui mettent I'accent sur le
caractere ouvert et accessible des centres
urbains et sur I'enjolivement des sites tou-
ristiques. Cela n'exclut pas le recours a une
certaine part de mesures visibles afin de

Encadré 6.

rassurer les résidents en leur montrant qu'il
y a bel et bien protection®.

Quelle que soit I'approche retenue, les urba-
nistes devraient toujours consulter les forces
de l'ordre des les premiéres étapes de leurs
projets de développement urbain et s'appuyer
sur une évaluation fiable de l'intention et de
la capacité des groupes terroristes qui pour-
raient opérer dans le centre urbain considéré.
La sécurité dés la conception est un proces-
sus multidisciplinaire qui doit tenir compte de
l'avis des experts en atténuation des risques
de terrorisme.

Tirer parti de I'urgence climatique et des crises sanitaires pour rendre
les villes plus sires

Outre ses effets sur la santé, la pandémie de COVID-19 pourrait changer radicalement
notre usage des zones urbaines et des installations connexes dans les années a venir.
Par exemple, dans la mesure ou le télétravail ne disparaitra pas avec I'état d’'urgence
sanitaire, il faudra revoir 'usage des quartiers congus pour accueillir des immeubles de
bureaux et des services connexes®®. Les schémas de circulation et les itinéraires des
réseaux de transport devront peut-étre aussi étre adaptés. Ces interventions radicales
s'ajoutent a celles requises pour rendre les villes plus vertes et résilientes face aux
changements climatiques. En effet, les municipalités sont déja engagées dans une dé-
marche de conception et de mise en ceuvre d'interventions urbaines écologiques, allant
de la dynamisation des espaces verts a la création de pistes cyclables en passant par
I'isolation thermique des batiments publics.

Les urbanistes doivent considérer les crises climatiques et sanitaires actuelles comme
une occasion sans précédent de renouveler le paysage urbain en y intégrant de robustes
dispositifs de sécurité.

Si les politiques sanitaires et environnementales du XXI¢ siécle, avec les mesures incita-
tives et les enveloppes qui y sont rattachées, ne sont pas des outils de lutte contre le ter-
rorisme et ne doivent pas étre considérées comme telles, elles peuvent cependant jouer
un role clé dans une démarche de sécurisation.

34 Sur la base de données empiriques recueillies au Danemark, certains chercheurs contestent I'idée selon laquelle les mesures
de sécurité visibles ont un effet intimidant sur les habitants des villes. Ils suggérent au contraire que ces mesures leur
procurent un sentiment de sécurité (Monaghan et Mcllhatton (2020), p. 742).

35 Dans une étude récente, le National Bureau of Economic Research des Etats-Unis avance que 20 % des journées de travail
s'effectueront a distance aprés la pandémie, une proportion inférieure a celle qui prévalait pendant la pandémie (50 %), mais
nettement supérieure a celle d'avant la pandémie (5 %) [Barrero, Bloom et Davis (2021)].
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|§| Etude de cas 3.
Au croisement de la sécurité et de I'esthétisme a Cardiff (Royaume-Uni)

En 2009, le conseil municipal de Cardiff a
commencé a planifier un grand projet de
développement pour revigorer les artéres

commerciales du centre-ville et y stimu- CARDIFF www.cardiff.gov.uk

ler le tourisme. MQ par une stratégie na- CAERDYDD

tionale d'intégration d'éléments de lutte

contre le terrorisme dans les projets d'urbanisme touchant les endroits vulnérables et
trés fréquentés, le conseil municipal a fait d'une pierre deux coups : il a intégré au mo-
bilier urbain 18 jardiniéres d'une capacité de 50 litres ainsi que des bancs fabriqués a
partir de matériaux robustes et durables, conformes aux normes de qualité nationales,
le tout se fondant parfaitement dans le paysage.

—p
NME  Cardiff Council

Source : Global Cultural Districts Network (2018), p. 14.
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|§| Etude de cas 4.
Barriére antiterrorisme ou ceuvre d’art ?
Les cas de Milan et de Palerme (Italie)

En 2017, de grands centres d'ltalie ont renforcé la sécurité de leurs principaux sites
urbains aprés que Daech a indiqué a plusieurs reprises que le pays figurait sur sa liste
de cibles potentielles. La construction de barriéres en béton dans plusieurs lieux tou-
ristiques emblématiques a toutefois provoqué un débat sur la maniére de concilier les
mesures de sécurité avec la nécessité de préserver I'accessibilité et I'esthétique.

A Milan, la sécurité a d'abord été renforcée fin 2016, aprés que le principal suspect de
I'attentat au véhicule-bélier du marché de Noél a Berlin y a été abattu par balle. Aprés
l'incident, la municipalité a demandé a des artistes locaux de peindre les barriéres de
béton existantes afin d'en adoucir I'aspect militaire. La transformation des barriéres
antiterroristes en ceuvres d'art de rue a débuté sur la place centrale de la ville (Piazza
del Duomo), avant de s'étendre a I'ensemble du territoire urbain.

Dans la méme veine, a Palerme, les autorités municipales ont fait appel a des peintres,
a des sculpteurs et a des designers pour couvrir d’art les blocs de béton qui avaient été
érigés aux fins de protection a la suite de l'attaque terroriste de 2017 a Las Ramblas, a
Barcelone (Espagne).

Source : Global Cultural Districts Network (2018), p. 19 et 20.
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Outil 7.

X Crime prevention through environmental design: guidelines for
Queensland (Prévention du crime par 'aménagement du milieu :
lignes directrices pour le Queensland) — Gouvernement du Queensland

(Australie) (2007)

(www.police.qld.gov.au/sites/default/files/2018-08/CPTEDPartA.pdf)

Congues pour les zones urbaines du Queensland, ces
lignes directrices peuvent servir de modéle pour les
urbanistes d‘ailleurs. On y encourage les pouvoirs lo-
caux a intégrer les principes de la Prévention du crime
par 'aménagement du milieu dans la planification,
la conception et la gestion du développement. Elles
portent sur I'application de sept principes clés (acti-
vation, surveillance, lisibilité, territorialité, propriété,
gestion des parties prenantes et vulnérabilité) a la
conception de divers éléments urbains comme les
quartiers, les batiments, le domaine public, les centres
ainsi que les services aux piétons et aux cyclistes.

EN |

Outil 8.

X Beyond concrete barriers: innovation in urban furniture and security
in public space (Au-dela des barriéres de béton : innovation du
mobilier urbain et sécurité des espaces publics) —

Global Cultural District Network (2018)

(https://gcdn.net/wp-content/uploads/2018/01/GCDN-Urban-Furniture-Study-

A4-FINAL-highres_web.pdf)

Ce rapport présente plusieurs excellentes utilisations
du mobilier urbain pour renforcer la sécurité des es-
paces publics. On y décrit la démarche de conception
des éléments de mobilier urbain, leur fonctionnement
in situ ainsi que les lecons tirées depuis leur installa-
tion. Pour chaque cas présenté, on retrouve aussi le
point de vue des utilisateurs sur l'utilité du projet.

Le document présente en outre des spécifications
techniques et reléeve des exemples de projets créa-
tifs ou innovants esthétiquement agréables et peu
intrusifs sans pour autant faire de compromis sur le
plan de la sécurité. Lefficacité de chacun des 20 pro-
jets présentés est aussi évaluée selon des critéres
spécifiques.

Beyond
Concrete
Barriers
Innovation in Urban

Furniture and Security
in Public Space
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Giove — Protective Planter

The Bellitalia PAS rated Large Giove Protective Planter provides an elegant solution
for security in the public realm with the additional benefit of adding greenery to the
space.

3.1.2.2 Sensibilisation communautaire
et services sociaux

En 2016, les signataires du Nouveau
Programme pour les villes se sont engagés a
adopter « des mesures inclusives concernant
la sécurité urbaine et la prévention de la crimi-
nalité et de la violence, y compris le terrorisme
et I'extrémisme violent menant au terrorisme.
Le cas échéant, ces mesures permettront aux
populations locales et aux acteurs non gou-
vernementaux de participer a I'élaboration
d'initiatives et de stratégies urbaines, dont la
prise en compte des taudis et des implanta-
tions sauvages, ainsi que du probleme de la
vulnérabilité et des facteurs culturels dans
I'élaboration des politiques relatives a la sécu-
rité publique et a la prévention de la criminalité
et de la violence, notamment en prévenant et
en combattant la stigmatisation de groupes
spécifiques, dont la seule présence aggrave-
rait les risques sécuritaires. » [ONU-Habitat
(2016)].

Pour susciter un sentiment d'appartenance
citoyenne et de responsabilité face aux
menaces a la sécurité, il importe d'appliquer
des politiques qui tiennent compte des posi-
tions et des préoccupations des personnes
de tous les genres et de tous les groupes
sociaux, ethniques ou religieux.

Concretement, les villes peuvent s'attaquer
aux problémes de ségrégation et d’aliénation
des différentes communautés en investis-
sant par exemple dans l'éducation, la créa-
tion d'emplois, les services a la jeunesse, et
le développement et la planification com-
munautaires®®. Les quartiers délabrés, qui
abritent souvent les personnes les plus tou-
chées par la violence et le chémage, doivent
étre considérés comme des zones d'interven-
tion prioritaires, car ils constituent un terreau
fertile pour I'extrémisme et, potentiellement,
le terrorisme interne®.

36 Dans de nombreuses régions du monde, les répercussions économiques et sociales de la pandémie de COVID-19 ont été
ressenties plus vivement dans les communautés vulnérables, notamment en milieu urbain.

37 Un rapport publié en 2017 (Odierno et O'Hanlon) a mis en lumiére plusieurs projets innovants menés par des autorités
municipales du monde entier pour prendre contact avec les groupes défavorisés et les résidentes et résidents des quartiers
dangereux de leur ville. Lun de ces projets mobilise les services d’incendie pour dialoguer avec les membres du public qui
n‘ont pas confiance en la police, par exemple. Un autre fait appel a d'anciens détenus ou a des membres réhabilités de groupes
violents pour atteindre les membres de communautés marginalisées.
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Les villes devraient également s'efforcer
de faire participer les résidentes et les rési-
dents de méme que les groupes communau-
taires aux différents processus décisionnels,
conformément a leur droit au développement,
qui comprend le droit a une participation
active, libre et significative au développe-
ment et a la distribution équitable des avan-
tages qui en découlent®. Il va de soi que
selon le contexte local, cette participation

Etude de cas 5.

publique peut étre de nature plus ou moins
formelle ou complexe. Elle peut par exemple
prendre la forme d'une consultation a propos
d’'un projet donné. Le simple fait d'encoura-
ger la population a exprimer son opinion, par
exemple en mettant une ligne dédiée a sa dis-
position et en rendant les résultats publics,
est une excellente fagon de susciter chez elle
un sentiment d'appartenance et de responsa-
bilité envers les espaces urbains.

Programmes de sensibilisation des populations locales

a Liege et a Bruxelles (Belgique)

Lapproche de la ville de Liége en matiére de sécurisation de ses espaces publics tient
compte des déterminants sociaux du terrorisme® et s'appuie sur une stratégie de pré-

vention a cing poles :

Prévention par I'enseignement — organisation d'activités éducatives dans les écoles,
les quartiers et les associations sportives pour prévenir la radicalisation des jeunes;

Sensibilisation du public — tenue d'assemblées, de débats et d'autres activités pour
sensibiliser les citadines et les citadins aux valeurs de la coexistence pacifique, de

la tolérance et du dialogue;

Formation d'agentes et d'agents de premiére ligne — en collaboration avec I'Uni-
versité de Liége, offre de cours axés sur la gestion des informations sensibles et
les indices de vigilance pour les éducateurs et autres personnes qui interviennent

directement aupreés des jeunes a risque;

Suivi psychosocial des jeunes radicalisés — en collaboration avec la Faculté de psy-
chologie de I'Université de Liége, mise en place d'un programme de suivi entiére-
ment basé sur le bénévolat comme vecteur de désengagement des comportements

radicaux;

Dialogue et échange — participation a diverses initiatives d'échange de données
avec des partenaires nationaux et internationaux.

En 2010, la ville de Bruxelles a lancé le projet Bravvo, dont une composante importante
est la présence de gardiennes et de gardiens de la paix de nuit dans les secteurs arisque.
Le réle de ces gardiens est d'aller a la rencontre des victimes et des auteurs d'incidents
pour régler les conflits de maniére pacifique. lls recueillent également les rapports des
citadins sur les défaillances de I'équipement public, les lacunes dans les services, etc.

38 Déclaration sur le droit au développement (1986). Voir www.ohchr.org/fr/professionalinterest/pages/righttodevelopment.aspx.

39 Linitiative s'inscrit dans le cadre de PACTESUR, projet financé par I'Union européenne auquel participent les villes de Liege,
Nice et Turin et qui vise a renforcer les capacités des villes et des acteurs locaux dans le domaine de la sécurité des espaces

publics face a la menace terroriste (www.pactesur.eu).
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Un service municipal composé d'un directeur, de trois coordinateurs, de sept chefs
d'équipe et de 130 gardiens est dédié au projet, qui compte aussi sur l'appui de nom-
breux partenaires externes, notamment des éducatrices et éducateurs de rue, des gar-
diennes et gardiens de jour, des associations de logement social, la police et d'autres

organisations non gouvernementales locales.

Source : https://bravvo.bruxelles.be/les-gardiens-de-la-paix-de-nuit.

Partout dans le monde, des villes se tournent
vers l'intelligence artificielle pour renforcer
la sécurité de leurs sites vulnérables face
a la menace terroriste. Dans le domaine de
la sécurité, une « ville intelligente » est une
ville qui tire parti des mégadonnées et de
I'apprentissage automatique pour se donner
les moyens de mieux détecter les menaces,
d'y répondre plus rapidement et de prendre
de meilleures décisions concernant le risque
de récidive des délinquants, pour ne nom-
mer que quelques exemples.

Ces dernieres années, diverses autorités
municipales ont mis a I'essai une série d'ap-
plications concrétes du principe de ville
intelligente. Les progres réalisés dans le
domaine des algorithmes d'analyse vidéo,
par exemple, rendent maintenant possible
I'utilisation d'une caméra pour déterminer si
guelqu’un se trouve dans une certaine zone
depuis un certain temps et si ses mouve-
ments suivent une logique, ou pour lancer
une alerte si un sac ou un autre objet y est
laissé sans surveillance. La détection des
coups de feu est une autre sphére ou l'intel-
ligence artificielle est utilisée®.

Une application intéressante du principe de
ville intelligente est la capacité de changer
ses modalités opérationnelles en fonction
du degré de menace pergu et des événe-
ments en cours dans une zone donnée. Par
exemple, en réponse a une alerte a la bombe
contre un batiment vulnérable de la ville, un
environnement riche en capteurs pourrait
déclencher des mécanismes pour contrer
ou compliquer I'attaque. Si I'attaque réussit
tout de méme, le systéme pourrait passer
en mode post-détonation, ce qui activerait
un tout autre jeu d'alarmes et de fonctions
visant, par exemple, a éloigner les gens du
lieu d'une éventuelle attaque secondaire.

Le concept de ville intelligente se décline
donc en plusieurs solutions novatrices pour
la protection des villes et de leurs sites
vulnérables*'. A long terme, si ces techno-
logies souvent onéreuses préviennent et
atténuent réellement les menaces pour la
sécurité, leur colt pourrait étre compensé
par la réduction des frais médicaux pour les
victimes, des primes d'assurance pour les
zones urbaines a haut risque, des budgets
de sécurité privée, etc.

La décision d'appliquer le principe de ville
intelligente ne peut toutefois pas étre prise

40 Les technologies de détection des coups de feu utilisent un réseau de capteurs acoustiques pour déterminer rapidement
I'emplacement d'un incident et réduire le délai d'intervention par les premiers secours ou la police. Une fois l'alerte regue,
I'agente ou I'agent du poste de sécurité peut aussi consulter les caméras de vidéosurveillance du lieu de l'incident, et ainsi
savoir ce qui s'y passe en direct. Certains capteurs de pointe distinguent méme le son des coups de feu de celui de feux

dartifice, du tonnerre ou d’'une pétarade de voiture.

41 Certaines municipalités ont mis a I'essai diverses applications Web participatives grace auxquelles les résidentes et résidents
peuvent porter leurs préoccupations en matiére de sécurité (gestion des déchets, panne d'éclairage, etc.) a l'attention des
autorités. Selon le degré de réactivité des administrations locales, ces applications ont le potentiel de resserrer leurs liens avec

la population.
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a la légére. Avant de trancher, il faut tenir
compte de plusieurs facteurs :

Droits humains : il faut se prémunir contre
le risque que les solutions de sécurité ba-
sées sur la technologie n'érodent les liber-
tés civiles, en ligne et hors ligne, notam-
ment que les algorithmes sous-jacents
reproduisent des préjugés humains, tels
que les préjugés sexistes et raciaux, et
renforcent la discrimination a I'égard des
groupes marginalisés. Les applications
doivent étre déployées dans le respect des
obligations nationales et internationales
en matiére de droits humains, en particu-
lier en ce qui a trait au respect de la vie
privée, a la protection des données et a
I'égalité des genres;

Cybervulnérabilité : si elles offrent des pos-
sibilités sans précédent en matiére d'ana-
lyse prédictive, d'atténuation des risques
et de gestion de crise, les technologies qui
sous-tendent les villes intelligentes sont
sujettes a leurs propres vulnérabilités et
peuvent elles-mémes étre exposées a des
cyberattaques pouvant potentiellement re-

tourner la ville contre elle-méme, sa popu-
lation et ses infrastructures;

Facteur humain : la plupart des technolo-
gies concernées ne sont pas prétes a l'em-
ploi. Leurs utilisateurs doivent étre for-
més, et cela prend du temps. Linnovation
technologique doit étre considérée
comme un complément, et non comme un
remplacement, des solutions centrées sur
'humain®?;

Ressources : l'acquisition et l'installation
des technologies qui sous-tendent les
villes intelligentes peuvent s'avérer co0-
teuses, en particulier pour les pays en
proie a un conflit, pour qui les colts de
protection de la population sont déja im-
menses. En outre, ces technologies re-
posent souvent sur des synergies entre
des services institutionnels incapables
de les adopter, ou nécessitent une forma-
tion difficilement accessible. Par ailleurs,
les centres urbains dont les structures et
les systémes critiques sont vieillissants
peuvent se heurter a des problemes de
compatibilité.

42 Il ressort d'entrevues avec divers intervenants du milieu que « la ot la technologie a été déployée efficacement, cela ne s'est
pas fait au détriment des agentes et agents de patrouille. Nous n'avons trouvé aucun exemple de villes qui ont réussi a lutter
contre la criminalité et le terrorisme sans avoir maintenu ou augmenté les effectifs de police et sans avoir veillé a la qualité et

a la formation de ce personnel » (Odierno et O'Hanlon (2017), p. 3).
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Outil 9.

Use of digital technologies for the protection of public spaces
(Utilisation des technologies numériques pour la protection
des espaces publics) — Commission européenne
(https://ec.europa.eu/newsroom/pps/items/686830/en)

Ce rapport contient :

un apergu des technologies (y compris celles alimentées par l'intelligence artifi-
cielle) prisées par les autorités urbaines et les exploitants de sites pour la protec-
tion des espaces publics;

un guide pour la sélection des bonnes solutions;

des pistes de réflexion liées a I'utilisation de la technologie pour la protection des
espaces publics.

Il porte notamment sur les domaines technologiques suivants :
la vidéosurveillance, la détection sonore et la collecte de données biométriques;

les capteurs CBRN-E;
le controle de l'acceés;
I'Internet des objets et les données de capteurs intelligents;
I'exploration et I'analyse des données en temps réel;
les applications mobiles.
Les solutions susmentionnées sont examinées au regard :

des enjeux de protection des données, notamment a la lumiére du cadre réglemen-
taire européen (réeglement général sur la protection des données (RGPD) et directive
relative a la protection des données a caractére personnel traitées a des fins de
répression pénale);

des répercussions sociétales de la technologie, par exemple les systemes d'intel-
ligence artificielle qui tendent a présenter une marge d'erreur plus large pour les
personnes non caucasiennes et les femmes;

de la nécessité de protéger ces technologies contre le risque de violation du systéme.
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Outil 10.

Empowering municipalities to assess available security solutions
through a technology evaluation framework (Cadre d'évaluation

des technologies de sécurité a l'intention des villes) — Projet PROTECT
(https://protect-cities.eu/wp-content/uploads/2020/07/
PRoOTECT_Deliverable-3.2-Technology-Evaluation-Framework_v1.0.pdf)

Le cadre d'évaluation des technolo-
gies (TEF) est l'outil phare du pro-
jet PROTECT, financé par I'Union
européenne®. Il facilite la tache
des autorités municipales qui sou-
haitent se renseigner sur les solutions technologiques existantes et vérifier qu'elles
sont utiles pour lutter contre les menaces et vulnérabilités propres a leur contexte.

Le TEF tire son origine du constat que souvent, les autorités locales ne possedent pas
les outils conceptuels nécessaires pour trouver, évaluer et sélectionner de maniére
adéquate les solutions technologiques disponibles sur le marché. On y prévoit huit
étapes au cours desquelles une municipalité peut s'informer aupres de fournisseurs,
évaluer les solutions sur la base des informations acquises, effectuer des exercices
opérationnels théoriques et mener des démonstrations en contexte réel. Le TEF peut
servir a évaluer toute forme de technologie, voire méme de solution sociale.

Bien qu'il ait été développé pour répondre aux besoins des cinq villes partenaires du
projet PROTECT, le TEF peut servir a toute ville qui souhaite recueillir des informations
sur les différentes technologies de protection des espaces publics et les évaluer.
Toutefois, avant de recourir au TEF, il faut évaluer la vulnérabilité du site en question,
ce qui peut se faire au moyen de 'outil d'évaluation de la vulnérabilité de I'Union euro-
péenne (OEV-UE). Voir D2.1 — Manual for vulnerability assessment (protect-cities.eu)
(D2.1 — Manuel d'évaluation de la vulnérabilité).

Dans le cadre du projet PROTECT, le Forum surles critéres que les villes doivent prendre en
européen pour la sécurité urbaine (EFUS) a compte lorsqu'elles choisissent des technolo-
organisé le 17 mars 2021 une webconférence gies pour protéger leurs espaces publics*.

43 Le projet PROTECT vise a renforcer la capacité des autorités locales a protéger les zones publiques avant, pendant et aprés
une attaque terroriste par une approche holistique mettant outils, technologie, formation et démonstrations au service de
I'appréciation de la situation et de l'intervention directe. Cinq villes européennes sont membres du consortium PRoOTECT :
Eindhoven (Pays-Bas), Brasov (Roumanie), Vilnius (Lituanie), Malaga (Espagne) et Larissa (Gréce). Voir https://efus.eu/tag/
protect-2/.

44 Voir https://efus.eu/topics/public-spaces/how-to-choose-the-most-relevant-technologies-to-protect-urban-public-spaces-a-web-
conference-of-the-protect-project.
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Outil 11.
X TACTICS: Recommendations on responsible use of counter-terrorism
technology (Recommandations sur l'utilisation responsable des
technologies de lutte contre le terrorisme) — Commission européenne
(https://cordis.europa.eu/project/id/285533/fr)

Financé par I'Union européenne, le projet TACTICS (de I'anglais Tactical Approach to
Counter Terrorism in Cities, ou approche tactique pour la lutte contre le terrorisme dans
les villes) vise la création d'un systéme antiterroriste qui évite toute partialité et em-
péche les faux négatifs et les faux positifs lors de I'évaluation de menaces ou d'attaques.

Les responsables du projet ont formulé les recommandations suivantes a l'intention
des décideurs politiques sur la maniere de gérer la technologie a des fins de sécurité
dans les zones urbaines :

30

Faites usage de technologies antiterroristes qui améliorent le processus décisionnel,
mais continuez a préter attention a I'évolution constante du paysage technologique.
Soyez préts a surmonter les limitations techniques potentielles pour vous prémunir
contre toute exploitation par les terroristes des contraintes associées aux technolo-
gies existantes;

Structurez votre déploiement des technologies antiterroristes et veillez a ce que ces
derniéres répondent réellement aux besoins et qu'elles soient conformes aux cadres
juridiques applicables;

Déterminez dans quelle mesure il est nécessaire et justifié de recueillir et de parta-
ger des données. Réglez tout probleme potentiel concernant la protection de la vie
privée le plus tot possible dans le processus d'évaluation des capacités et d'acqui-
sition des technologies;

Effectuez régulierement des audits et des évaluations de vos systémes, car de
tels exercices permettent de détecter les défaillances potentielles des technolo-
gies et la formation qu'il faut donner aux utilisatrices et utilisateurs ainsi qu'aux
gestionnaires.
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Outil 12.

Agile cities: preparing for the fourth industrial revolution

(Villes agiles : se préparer a la quatrieme révolution industrielle) —
Forum économique mondial (2018)
(www.weforum.org/whitepapers/agile-cities-preparing-for-the-fourth-
industrial-revolution)

Ce rapport illustre de nouvelles méthodes d'utilisation des données et meilleures pra-
tiques d'amélioration de I'habitabilité urbaine en s’appuyant sur des études de cas ob-
tenues dans le cadre du Global Future Council on Cities and Urbanization du Forum
économique mondial. Ses auteurs utilisent le concept de sécurité agile, entendu au
sens large comme la capacité a s'adapter rapidement a I'évolution des besoins, comme
cadre analytique pour formuler une série de recommandations® :

Lors de l'introduction de mesures, faire preuve de transparence, consulter la popula-
tion et offrir des garanties adéquates en matiére de protection des données;

Exploiter I'apprentissage automatique pour prédire la criminalité et analyser les
points chauds a I'aide de données provenant, par exemple, des médias sociaux, de
signalements par la population et des réseaux de caméras de surveillance; surveil-
ler I'évolution d'indices comme le taux d’homicides et de déces liés au terrorisme,
la prévalence des crimes violents et la rapidité d'intervention des premiers secours;

S'attaquer aux déterminants sociaux et économiques de la criminalité et du terro-
risme comme la formation de quartiers défavorisés, le chémage chez les jeunes et
les inégalités de revenus.

Le rapport fournit également des lignes directrices sur l'utilisation d'applications phy-
siques et numériques innovantes pour favoriser la sécurité urbaine :

Applications

physiques

Défense et conception

Combiner des
infrastructures défensives
(comme des mesures

de protection contre

les véhicules-bélier, des
dispositifs antivagabondage
et des murs pare-souffle)
avec des stratégies de
conception (comme le
recours a des immeubles
de faible hauteur, a des
marchés ouverts et a des
parcs) afin d'augmenter la
visibilité et de promouvoir
la cohésion sociale.

Urbanisme

Appliquer

des mesures
d’'urbanisme ciblées
visant a réduire

la ségrégation
spatiale, a accroitre
les signalements
d’individus ou de
comportements
suspects et a
améliorer
l'efficacité

sociale.

Communication

Réduire I'exposition
a la criminalité et au
terrorisme au moyen
d'infrastructures de
communication et de
TIC interopérables

et de stratégies de
communication

pour les batiments
intelligents.

45 Le document met en lumiére la nécessité d'accompagner toutes les mesures recommandées de normes éthiques, de regles de
protection des données et de protocoles clairs afin d'éviter autant que possible les préjudices et les atteintes aux libertés civiles.
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Applications
numeériques

Applications
environnementales

Outil 13.

Tableaux de bord

Utiliser des tableaux

de bord basés sur
l'intelligence artificielle
pour quantifier, surveiller
et prévoir la criminalité
(cartographie en temps
réel, police prédictive,
alertes par la foule,
détection des coups

de feu).

Intervention

Utiliser les données pour
mieux intervenir dans les
zones défavorisées.

Systemes
d’intervention
intégrés

Doter tous les
intervenants
d’'urgence d'un
méme systéme
infonuagique
simplifiant la
répartition des
effectifs, la
communication
et le stockage
des données.

Apport de la
population

Donner aux
citoyens les moyens
techniques de
prendre part a la
conception, a la
mise en ceuvre et

a I'évaluation des
autres mécanismes.

Capteurs intelligents

Déployer divers outils
techniques favorisant
la détection des
risques, la réduction
de la violence et
I'amélioration des
délais d'intervention,
par exemple

des caméras de
vidéosurveillance
intelligentes, des
caméras de corps

et des réseaux
d'éclairage munis de
capteurs intelligents.

Surveillance
intelligente

Tirer parti de
technologies
intelligentes

pour faire de la
surveillance, prévenir
la criminalité et
réduire la population
carcérale.

Information Commissioner’s Opinion: The use of live facial recognition
technology in public places (Avis du Commissaire a I'information :
utilisation de la technologie de reconnaissance faciale en direct

dans les lieux publics) — Bureau du Commissaire a l'information

du Royaume-Uni (2021)
(https://ico.org.uk/media/for-organisations/documents/2619985/ico-opinion-
the-use-of-Ifr-in-public-places-20210618.pdf)

Cet avis ne s'applique que dans le contexte juridique du Royaume-Uni, mais il souléve
tout de méme des questions de portée générale susceptibles d'alimenter les discus-
sions politiques dans d'autres pays qui utilisent des technologies de reconnaissance
faciale en direct ou qui prévoient le faire.

La reconnaissance faciale en temps réel est une application spécifique visant a capter

automatiquement et sans discrimination les données biométriques de tous les individus
passant dans le champ d'une caméra. Comme les données sont collectées en temps réel
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et potentiellement a grande échelle sans le consentement ni méme la connaissance des
personnes visées, cette technologie est susceptible de porter atteinte a la vie privée.

Ce document est un plaidoyer pour le respect des normes de protection des données et
une utilisation légale, juste et transparente des technologies de reconnaissance faciale
en temps réel. On y souléve un certain nombre de considérations importantes :

La gouvernance des systemes (y compris le motif pour leur utilisation);

La nécessité d'effectuer une saisie automatique de données biométriques a grande
vitesse et a grande échelle sans justification claire et de les traiter;

Labsence de choix et de controle chez les personnes touchées;
La transparence et les droits des personnes visées;
Lefficacité et la précision statistique des systemes;

Le risque de partialité et de discrimination (sexe, genre, appartenance ethnique, race,
déficience ou handicap, age et autres caractéristiques démographiques);

La gouvernance des listes de surveillance et des processus de transmission
hiérarchique;

Le traitement des données d'enfants et d'adultes vulnérables;

Le potentiel de répercussions imprévues pour les individus et leurs groupes
d’'appartenance.

Pour qu'une utilisation de la reconnaissance faciale en direct soit jugée légale, ses res-
ponsables doivent, entre autres, en justifier le motif juridique et s’assurer que le traite-
ment des données est nécessaire, équitable et proportionné a l'objectif visé. Ils doivent
également prendre des mesures pour atténuer tout biais potentiel de leurs systémes et
garantir une exactitude statistique suffisante.

L'avis de 2021 fait suite a un précédent texte paru en 2019 qui traitait de l'utilisation
de la technologie de reconnaissance faciale en direct par les forces de l'ordre. On y
soulignait spécifiquement la nécessité d'évaluer les répercussions sur la vie privée et la
protection des données et de s'assurer que tous les intervenants ont une formation suf-
fisante pour comprendre les effets potentiels de ces projets sur les personnes visées.

Lavis de 2019 est disponible a I'adresse https://ico.org.uk/media/about-the-ico/docu-
ments/2616184/live-frt-law-enforcement-opinion-20191031.pdf.

Les autorités municipales élargissent
actuellement leurs champs de responsabi-
lités en matiére de préparation et de ges-
tion des crises. Lors d'un attentat en milieu
urbain, tout un éventail de services munici-
paux sont mobilisés, de I'intervention initiale

a l'organisation d’'un service d'aide psycho-
logique a long terme pour les victimes.

Comme ces services sont souvent premiers
sur les lieux, la rapidité et I'efficacité de I'in-
tervention contribue grandement a la ges-
tion de la crise et, par la suite, au retour a la
normale. En pleine crise, il est primordial que
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les autorités locales communiquent avec
les résidents de maniére rapide et coordon-
née. Heureusement, il existe des solutions
technologiques spécialement congues pour
alerter les citadines et citadins en cas de
crise d'origine naturelle ou humaine.

En fonction des champs de compétences
des différents niveaux de gouvernement de
chaque pays, il pourrait revenir aux pouvoirs
locaux de mettre en place des systémes
d’alerte et d'établir les structures organisa-
tionnelles et les plans requis pour la gestion
de crise. En outre, les utilisateurs de ces
structures et de ces plans doivent pouvoir
compter sur un systéeme de communica-
tion interopérable. Dans certains cas, une
refonte des mandats, des chaines de com-
mandement et de I'allocation des ressources

El Etude de cas 6.

s'impose pour simplifier les processus et
éviter autant que possible les situations ou
les incertitudes institutionnelles et les inef-
ficacités opérationnelles nuisent a la bonne
gestion d'une crise.

Les municipalités ont également un rdle
central a jouer dans la prévention et l'atté-
nuation des tensions sociales qui risquent
de miner le tissu social a la suite d'un atten-
tat. Dans un contexte sensible et chargé
d’émotion, les relations déja tendues entre
les différents groupes d'appartenance
peuvent dégénérer, voire mener a de la vio-
lence a I'encontre de membres des commu-
nautés sociales, ethniques ou religieuses
associées aux auteurs de l'acte. Il va de soi
que les médias ont aussi un important role a
jouer dans la désescalade des tensions.

Simplifier I'action des premiers répondants : le projet SALOC — Portugal

Entre 2010 et 2013, la ville de Lisbonne souhaitait se doter d'un systéme de communi-
cation unique aux fins de la conception, la planification et la mise en ceuvre des inter-
ventions de sécurité. A cette fin, elle a mobilisé I'ensemble de ses forces de protection
et de sécurité civile. Cette démarche représentait un changement par rapport au modele
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organisationnel précédent, dans lequel les pompiers, la police municipale, le service
de protection contre les feux de forét et le ministére de la protection civile travaillaient
en vase clos, dans des lieux physiques différents. Ladoption d'un systéme unique de
communication et d'exploitation pour toutes les agences a rendu possible une gestion
proactive des crises, notamment grace a I'élaboration d'une stratégie commune pour
I'atténuation des conséquences des catastrophes et la réduction des délais de réponse
aux situations d’'urgence.

Lintégration subséquente du nouveau systéme de la ville de Lisbonne au systéme
national de réseaux de sécurité et d'urgence du Portugal témoigne de la réussite

du projet.

Source : Réseau mondial pour des villes plus sres (2014), p. 191.

El Etude de cas 7.
Le Centre de supervision urbain de Nice (France)

Situé au cceur de Nice, le Centre de supervision urbain (CSU) est un centre de comman-
dement interagences mis a la disposition de la police nationale, de la gendarmerie, du
parquet et des pompiers locaux. Composé d'une salle de réception des appels d'ur-
gence et d'une salle de commandement et de décision, le CSU est doté d’'un systéme de
géolocalisation qui, combiné a des capacités de vidéoprotection avancées, permet au
systéme de déterminer en temps réel quel équipage de la police municipale se trouve le
plus prés du site d’'un incident, ce qui rend possible :

Atténuation des risques et intervention : roles des parties prenantes et bonnes pratiques 35



(suite)

la coordination des équipages sur le terrain pour renforcer les chances d'interpellation;
le suivi en temps réel des grandes manifestations;

la détection automatique et en temps réel de tout comportement « anormal » au
moyen d’'un systéme de vidéoprotection intelligent*e.

Avant la fin de 2021, le CSU devait étre connecté a 200 bornes d'appel d'urgence (les
premiéres ont été installées en 2019). En permettant aux témoins d’'une urgence d'ap-
peler instantanément a 'aide*’, ces appareils diminuent le délai d’intervention des pre-
miers secours. Lorsqu’un appel est fait, les autorités sont en mesure de localiser auto-
matiquement la borne et de visionner les images des caméras de sécurité a proximité.

Sources : Réunion du Groupe d'experts du Bureau de lutte contre le terrorisme (14 et 15 juin
2021); www.nice.fr/fr/securite/le-centre-de-supervision-urbain;
www.themayor.eu/en/a/view/nice-installs-emergency-call-terminals-3914?trans=fr-FR.

Etude de cas 8.
Alerte Evénement — France

Créer une campagne SMS d'Alerte

Ecrire le message

34 ALERTE EVENEMENT

Nom de la campagne Campagne SMS Alerte du 09/07/2019 15:21

Emetteur

Message

Bonjour, la commune est

Les maires de France ont I'obligation légale de scor eaorrge | [0 oumere

|l piacee en Atene Orange

prévenir leurs administrés en cas de risque de e 10
crise (voir décret 2005-1156 du 13 septembre R

2005), et méme s'il existe plusieurs solutions
technologiques permettant de le faire, ils ont
opté pour une solution sur mesure. Ainsi est née
« Alerte Evénement ». En plus d'étre une plate-

forme de routage pour les messages textes et

124¢

Type denvol  (@)Envoi immédiat (D)Envoi programmé

vidéos, ce service « clef en main » permet aux
habitants de s'inscrire aux « alertes » de leur
Chaisir les contacts
commune.
Liste de contacts Les Habitants Collacte de numéros - - 12/12/201

Source : www.alerte-evenement.fr. Deastasidaia bele Canial

46 Du 23 mars 2010 au 11 avril 2021, 5 678 interpellations et fouilles ont été effectuées.

47 Les instructions sur les bornes sont écrites en frangais, en anglais et en mandarin.
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Outil 14.

X How to make cities more resilient: A handbook for local government
leaders (Rendre les villes plus résilientes : Manuel a I'usage des
dirigeants des gouvernements locaux) — Bureau des Nations Unies
pour la prévention des catastrophes (UNDRR) (2017)
(www.undrr.org/publication/how-make-cities-more-resilient-handbook-
local-government-leaders-0)

Ce manuel est destiné aux décideurs et aux di-
rigeants locaux responsables des politiques pu-

. , . . How To Make Cities More Resilient
bliques pour la réduction des risques de catas- A Handbook For Local Government Leaders
trophe. Il offre des directives pratiques permettant B ok
de comprendre les 10 points essentiels pour rendre

les villes résilientes.

@uNDRr

Il met aussi en valeur les connaissances et |'ex-
pertise de plusieurs villes participant a la cam-
pagne « Pour des villes résilientes » du Bureau des
Nations Unies pour la prévention des catastrophes
(UNDRR) (anciennement Stratégie internationale
des Nations Unies pour la prévention des catas-
trophes), lancée en mai 2010. On y trouve des liens
vers diverses ressources et des exemples de villes
partenaires. Une plateforme d’information en ligne, ou les villes et les gouvernements
locaux peuvent échanger leurs propres outils, plans, réglementations et pratiques est
aussi disponible a I'adresse www.unisdr.org/campaign.
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Outil 15.

La résilience aux catastrophes : tableau de bord des villes — Bureau
des Nations Unies pour la prévention des catastrophes (UNDRR)
(www.unisdr.org/campaign/resilientcities/toolkit/article/disaster-
resilience-scorecard-for-cities.html)

Pour une ville, la gestion des catastrophes est une démarche complexe qui nécessite une
concertation de tous les instants par I'ensemble des parties prenantes. Souhaitant aider
les pouvoirs municipaux a évaluer leur niveau de préparation, 'lUNDRR a congu en 2014
un outil reposant sur les normes du Cadre de Sendai pour la réduction des risques de ca-
tastrophe (2015-2030). Le Cadre de Sendai définit quatre priorités d'action pour écarter les
nouveaux risques de catastrophe et réduire ceux qui existent : 1) comprendre les risques de
catastrophe; 2) renforcer la gouvernance des risques de catastrophe pour mieux les gérer;
3) investir dans la réduction des risques de catastrophe aux fins de la résilience; 4) renforcer
I'état de préparation aux catastrophes pour intervenir de maniére efficace et pour « mieux
reconstruire » durant la phase de relevement, de remise en état et de reconstruction.

Grace au tableau de bord des villes, les administrations municipales peuvent se re-
présenter visuellement I'état des lieux et s’en servir comme base de référence pour le
renforcement de leur résilience par rapport aux risques prévisibles, ce qui les aidera
a déterminer leurs forces et leurs faiblesses et a planifier I'allocation des ressources
requises. Sa plus grande utilité est de mettre en évidence les lacunes sous-estimées,
les sources de conflit potentielles et les plans qui pourraient faire dérailler la réponse a
une catastrophe.

Outil 16.

Responding to a terror attack: A strong cities toolkit

(Réagir a un acte terroriste : une boite a outils pour des villes fortes)
— Réseau Strong Cities (2020) (www.isdglobal.org/isd-publications/
responding-to-a-terror-attack-a-strong-cities-toolkit/)

Cette boite a outil a pour but d'aider tous les échelons de I'appareil municipal a conce-
voir un cadre d'interventions post-attentat. Elle s'appuie sur des entretiens avec des
villes de tous les pays membres du réseau Strong Cities, sur des recherches documen-
taires et sur I'expertise de I'Institut pour le dialogue stratégique en matiéere de lutte lo-
cale contre la haine, la polarisation et I'extrémisme.

Ses feuilles de travail et autres outils couvrent les sujets suivants :

La maniére dont les autorités peuvent exploiter leurs réseaux pour évaluer les réper-
cussions d'une attaque, sélectionner les meilleurs mécanismes d'aide aux victimes
et promouvoir la cohésion sociale;
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L'élaboration de plans de sensibilisation permettant de désamorcer les tensions
croissantes et de renforcer le sentiment d’'appartenance, le moral et la cohésion de

la population;

Loffre de soutien psychosocial aux groupes d'appartenance touchés;

La gestion des conséquences immédiates d’'un attentat, lorsque les tensions sont

a leur comble.

48

Les autorités municipales doivent élaborer
une stratégie de communication institution-
nelle globale qui couvre toutes les étapes du
cycle de gestion des risques et des crises, et
qui répond notamment aux objectifs suivants :

48

49

Sensibiliser la population a la nature de la
menace sans créer de panique ni renforcer
les stéréotypes ou les tensions intercom-
munautaires, et en encourageant une action
préventive de leur part (par exemple, signaler
un comportement suspect ou inhabituel);

Etablir des canaux de communication
avec les exploitants de sites urbains vul-
nérables afin de les informer de leurs obli-
gations en matiére de sécurité, des possi-
bilités de renforcer les normes (y compris
des enveloppes disponibles) ainsi que
des moyens d'assurer la liaison avec les
forces de l'ordre et les premiers secours
sur une base préventive;

Accroitre la vigilance (au moyen de cam-
pagnes et de programmes exploitant des
canaux et des lieux ciblés) des visiteurs
des endroits a risque, surtout lorsqu'il
s'agit de sites touristiques de renommée,
par rapport aux risques de sécurité et
aux précautions a prendre. A cet égard,
la stratégie de communication doit pro-
poser un message cohérent et coordonné

s’appuyant sur les différents éléments qui
composent la toile de I'espace urbain, des
poles de transport aux installations de loi-
sirs et aux espaces ouverts*;

Au sein de I'équipe de gestion de crise
élargie, mettre sur pied une équipe des
communications responsable de gérer
le flux d'informations en provenance et
a destination de toutes les parties pre-
nantes, de contrer la diffusion de fausses
informations et de surveiller I'action des
médias, en leur rappelant par exemple
I'importance de ne pas créer de panique
ou de confusion supplémentaire et de ne
pas renforcer les divisions en alimentant
les stéréotypes au sujet des auteurs;

Tirer parti du Web et des médias sociaux
pour diffuser des informations essen-
tielles en matiére de sécurité avant, pen-
dant et apres une crise, dans le respect de
strictes lignes directrices sur le partage
des informations et en tenant compte de
la dynamique locale.

Il n'existe pas de modéle organisationnel
universel pour le maintien de l'ordre dans
les zones urbaines. Dans certains pays, les
municipalités ont un controle absolu sur les

Le Centre des Nations Unies pour la lutte contre le terrorisme dirige un projet sur la prévention de I'extrémisme violent par des
communications stratégiques qui pourrait se révéler intéressant et utile dans ce contexte. Voir www.un.org/counterterrorism/

cct/strategic-communication.

La communication est critique au lendemain d'une attaque terroriste, en particulier lorsque le centre urbain touché attire les
touristes et alimente une part importante de I'économie locale ou nationale. Dans une certaine mesure, la reprise dépend de la
capacité des villes a mener des campagnes honnétes, transparentes et bien ciblées pour faire revenir les visiteurs.
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questions de sécurité® et dans d'autres, ces
responsabilités sont de compétence natio-
nale’'. Il existe en outre tout un spectre de
répartition des pouvoirs entre les deux®?
[Forum européen pour la sécurité urbaine
(2007)]. En outre, il arrive que différentes
catégories de criminalité soient prises en
charge par différents corps policiers (dont

les mandats et les responsabilités se che-
vauchent parfois), qui opérent simultané-
ment dans les mémes zones urbaines. La
coordination est donc essentielle. La création
de structures de coordination interagences
peut aider a surmonter les divisions et favori-
ser une réponse rapide.

Encadré 7.
Les modeéles d'organisation des forces policiéres et leur effet
sur le maintien de l'ordre en milieu urbain

« Lexistence de différentes organisations policiéres signifie que les forces de police
peuvent entretenir des relations adaptées a chaque ville. Aux Etats-Unis par exemple,
I'identité de la force de police est entierement liée a la fierté, aux pratiques et a la culture
civile locale. Les policiers proviennent de la population locale. lls ont souvent passé
toute leur vie dans la zone métropolitaine. Les possibilités directes de promotions
n'existent que dans cette force de police ou, exceptionnellement, dans les forces de
police des villes voisines. Si un agent de police souhaite travailler dans une autre ville, il
doit alors passer I'examen du service civil concerné. Par conséquent, les policiers déve-
loppent une culture ferme associée a une connaissance approfondie d'une ville et a une
relation étroite avec la structure politique de la ville. Quand une force de police est ad-
ministrée a I'échelle nationale, une relation différente émerge. Les policiers ont la pos-
sibilité d'étre promus en allant dans d'autres villes du pays et, par conséquent, d’'avoir
moins de connaissances approfondies des particularités de la ville ou ils travaillent,
mais des connaissances plus élargies sur les questions d’'application de la loi. En outre,
les policiers travaillant dans une force nationale sont susceptibles de répondre direc-
tement aux agents du gouvernement national. Les relations dans ces cas avec les res-
ponsables politiques locaux sont complexes et difficiles a gérer. Les forces au niveau
national possédent quelques avantages distincts, a savoir la réalisation d'‘économies
d’échelle, une meilleure coordination entre les polices des différentes juridictions et une
plus grande souplesse dans I'élaboration et la mise en ceuvre de vastes changements
dans la stratégie policiére nationale.

Etant donné le réle de la réforme policiére dans les zones urbaines, la police et les
décideurs politiques doivent savoir quelle force de police a le pouvoir d’'agir dans ces
espaces et comment utiliser au mieux ses capacités de promotion des réformes. Les
forces organisées au niveau national sont susceptibles d'avoir le savoir-faire dans un
ensemble de zones urbaines ainsi qu'un réseau plus étendu de contacts internationaux.
En conséquence, elles sont susceptibles d'avoir accées a des informations plus récentes
sur les nouvelles stratégies de police. Si une force nationale est directement chargée

50 C'est le cas des Etats-Unis, par exemple.

51 C'est le cas en Irlande et au Nigéria, entre autres.

52 En Argentine et au Brésil, par exemple, les pouvoirs policiers reviennent principalement aux autorités étatiques et provinciales.
En Allemagne, la responsabilité de la sécurité intérieure est partagée entre le gouvernement national et les Lander. Méme
chose en Belgique, ou les forces de police relévent du gouvernement fédéral et de celle des bourgmestres.
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des activités de police au niveau local, elle devrait trouver les moyens de développer le
savoir-faire et de le transmettre aux commandants locaux. Ces commandants locaux
auraient alors besoin de travailler avec les responsables politiques locaux compétents
chargés des questions telles que 'aménagement urbain pour mettre en ceuvre des po-
litiques [...] Alternativement, lorsque les forces au niveau national ont peu de responsa-
bilité par rapport aux activités de police locale, la police nationale doit alors développer
des stratégies spécifiques pour transmettre des idées de réforme urbaine a la police
locale. Cela peut impliquer des programmes de formation ou des réunions entre la po-
lice nationale et la police locale, telles que celles entreprises par le Federal Bureau of

Investigation des Etats-Unis. »

Source : ONUDC et ONU-Habitat (2013), p. 89.

Indépendamment de la structure des orga-
nismes policiers, le maintien de l'ordre en
contexte urbain nécessite la création de liens
de confiance avec la population, les groupes
communautaires et les entreprises de la ville.
Lapproche de la police de proximité est favo-
rable a la création de tels liens®.

La promotion de la transparence et de la res-
ponsabilité dans l'action policiére est un autre
levier de collaboration active entre les forces
de l'ordre et les résidentes et résidents de
zones urbaines. Il a été souligné, par exemple,
que « des mesures simples comme l'installa-
tion de caméras de vidéosurveillance dans

53 La mise en ceuvre d'une police de proximité peut commencer par des mesures trés concrétes : éviter les rotations fréquentes
des policiéres et policiers affectés a certains quartiers; veiller a ce que la composition des forces refléte la diversité de la
population (sexe, appartenance ethnique, race, etc.); rendre les agentes et agents plus accessibles (et moins menagants), par
exemple en adoptant une tenue décontractée avec des étiquettes de police plutét qu'un uniforme de patrouille compléte avec
arme; s'assurer que les agentes et agents sont correctement formés pour accomplir leurs taches en contact étroit avec les
riveraines et riverains, dans le respect des questions de genre et des droits humains.

Atténuation des risques et intervention : roles des parties prenantes et bonnes pratiques 41



les postes de police et I'enregistrement des
entretiens avec les suspects ont considérable-
ment amélioré la qualité du travail de la police,
qui est a méme de mieux servir le public. Ces
démonstrations de responsabilité et d'intégrité
inspirent la confiance des citoyens, ce qui a

Etude de cas 9.

pour effet d'améliorer la capacité de la police a
les protéger [...] Lorsque les forces de I'ordre se
montrent responsables, les citoyens sont plus
nombreux a signaler les crimes et & soutenir
I'action policiére. On observe une corrélation
directe entre la transparence et la sécurité.>* »

Initiatives policiéres a Paris (France)

Au cours des derniéres années, la ville de Paris a adopté diverses mesures policiéres

pour sécuriser ses sites vulnérables :

Patrouille a pied ou a vélo

Les 600 inspecteurs de sécurité de la ville de Paris patrouillent 24 h sur 24 dans les
équipements municipaux (espaces verts, creches, stades, gymnases, musées, biblio-
theques, conservatoires, équipements sociaux, cimetiéres) afin de mener une action
préventive et dissuasive. lls effectuent leurs rondes essentiellement a pied ou a vélo.
En 2014, ils ont réalisé 61 328 missions, patrouillé pour un total de 153 220 heures
dans les équipements municipaux et effectué 2 172 interventions (sur appel). Ces
missions sont priorisées au quotidien en fonction des demandes des maires d'arron-
dissement, des services municipaux et des signalements d'atteintes a la tranquillité
publique recensées par I'Observatoire parisien de la tranquillité publique®®,

Accueil et surveillance

A la porte des mairies d’arrondissement ou des batiments administratifs, dans les
jardins et espaces verts ou dans les cimetiéeres, prés de 1 000 agents d'accueil et
de surveillance accueillent, orientent le public et interviennent en cas de difficultés;

Recours a des prestataires externes de sécurité

Afin de compléter I'action des agents municipaux, la mairie de Paris a par ailleurs
recours a des prestataires externes afin d'assurer des missions de slreté ou de
sécurité incendie dans bon nombre d'équipements municipaux (maisons des

54 Entretiens avec Bernard Hogan-Howe, ancien commissaire de la police métropolitaine de Londres, et Elisabeth Johnston,
directrice générale du Forum européen pour la sécurité urbaine (service de recherche de la revue The Economist (2019), p. 28).

55 Fondé en 2006, I'Observatoire parisien de la tranquillité publique mesure et analyse les actes susceptibles de troubler la
tranquillité publique survenant dans les batiments et équipements municipaux, ce qui aide les décideurs locaux a soutenir
I'action des services centraux ou décentralisés et des arrondissements. Les données recueillies par I'Observatoire sont
transmises périodiquement au Centre de veille opérationnelle et a la Direction de la prévention et de la protection afin qu'elles
puissent étre prises en compte lors de la conception des circuits de patrouille.
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associations, salles municipales, centres d'action sociale, bibliotheéques, conserva-
toires, centres de loisirs, gymnases mis a la disposition des sans-abri dans le cadre
du Plan d'urgence hivernal, etc.);

Vidéoprotection

La ville de Paris s'implique fortement dans l'installation de caméras de vidéo-
protection aux cotés de la préfecture de Police. Plusieurs plans d'implantation ont
été approuvés ces derniéres années :

le « PVPP-1 » (Plan de vidéoprotection pour Paris), en 2009, appelé aussi plan
« 1 000 Caméras », a vu la ville cofinancer ces quelque 1 105 caméras a hauteur
de 5 millions d'euros;

un second plan, appelé « PVPP-2 », a été adopté en 2015, visant a cofinancer
I'installation de 165 caméras supplémentaires a hauteur de 6,3 millions d'euros,
notamment dans les nouveaux quartiers;

une Charte d'éthique de la vidéoprotection a été adoptée, et un comité d'éthique
fondé, dées 2009 par la ville dans la foulée du « PVPP-1 », afin de veiller au res-
pect des libertés publiques.

Source : www.paris.fr/pages/la-protection-des-equipements-et-des-espaces-verts-4796.

Etude de cas 10.
Concertation des niveaux de gouvernement grace aux centres
de centralisation du renseignement — Etats-Unis

Les centres de centralisation du renseignement sont des plaques tournantes dans les
Etats et les grandes zones urbaines pour la réception, 'analyse, la collecte de renseigne-
ments liés aux menaces et leur diffusion a différents partenaires (Etats, collectivités,
tribus, territoires, gouvernement fédéral, secteur privé). En tant que principale liaison
entre le personnel de premiére ligne, les dirigeants de I'Etat et de la localité et la Sécurité
intérieure, ils offrent une perspective unique sur les menaces qui planent.

Les centres de centralisation du renseignement témoignent d'un engagement mutuel
envers la sécurité de la part des gouvernements d'Etat et municipaux, qui en assurent
la gestion, et le gouvernement fédéral. Individuellement, chaque centre joue un réle vital
en regroupant des renseignements de sources nationales et locales en matiére de pré-
vention et d'intervention. Collectivement, ce modéle de collaboration entre le gouverne-
ment fédéral, les Etats, les municipalités et les autres partenaires représente une toute
nouvelle conception de la sécurité intérieure.

Source : www.dhs.gov/fusion-centers.
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Etude de cas 11.
Le programme SHIELD : renforcer les liens entre la police
et le secteur privé — New York (Etats-Unis)

Lobjectif du programme SHIELD est de renforcer le partenariat entre le service de police
de la ville de New York (NYPD) et les professionnels de la sécurité privée et de servir de
plateforme de communication entre le NYPD et toutes les entités du secteur privé sur
les questions liées a la lutte contre le terrorisme. Grace a SHIELD, les secteurs public et
privé de New York peuvent accéder aux données et aux ressources du NYPD dont ils ont
besoin pour répondre aux tendances émergentes comme aux imprévus. En tissant des
liens avec ces acteurs et en leur communiquant des renseignements, le NYPD a davan-
tage d'yeux et d'oreilles dans la ville, et améliore ainsi considérablement ses capacités
de lutte contre le terrorisme urbain.

Le programme SHIELD exploite plusieurs vecteurs pour I'échange et la diffusion de ren-
seignements : un site Web, des alertes courriel en temps réel, des réunions d’'associa-
tions de sécurité, des congrés, des rencontres de recherche et d'analyse, des exercices
animés, une bibliotheque de ressources, des présentations sur le terrorisme.

La police de New York a fondé le programme SHIELD a la suite des attentats du
11 septembre 2001. Depuis, plusieurs autres services de police des Etats-Unis lui ont
emboité le pas. Au fil des ans, SHIELD est devenu un réseau mondial grace auquel des
services de police du monde entier peuvent mettre en commun leurs publications, rap-
ports, analyses et meilleures pratiques.

Sources : www.nypdshield.org;
www.policechiefmagazine.org/nypd-shield-and-the-global-shield-network/.

44 Protéger les centres urbains contre les attaques terroristes


https://www.nypdshield.org
https://www.policechiefmagazine.org/nypd-shield-and-the-global-shield-network/

El Etude de cas 12.
Le projet Servator du service de police de Londres (Royaume-Uni)

Lancé en 2014 en réaction a l'augmentation
de la criminalité et de la menace du terrorisme
international, le projet Servator de la police de

’\ ‘
Londres se veut un partenariat avec les com- PROJECT " }

munautés et entreprises locales, notamment SERVATOR

les pubs et les détaillants ainsi que les services TOGETHER, WE'VE GOT IT COVERED
d'autocar, de train ou de taxi et leurs chauffeurs.

Linitiative repose sur une stratégie de collaboration inclusive qui tire parti d'une exposi-
tion dans les médias, d'affiches publicitaires installées dans les centres de transport ainsi
que de dépliants placés dans les magasins et les cafés pour encourager les résidents
et les travailleurs urbains a rester vigilants et a signaler tout incident suspect. De plus,
des policiéres et policiers trés visibles patrouillent a des moments et a des endroits qui
semblent choisis au hasard. Un jour, les agentes et agents peuvent porter I'uniforme, et le
lendemain étre en civil. lls peuvent avoir des chiens en laisse ou étre a cheval.

Le projet Servator s'appuie également sur des agents d'infiltration spécialement formés
a l'analyse comportementale pour détecter les personnes susceptibles de préparer une
attaque terroriste, par exemple celles qui semblent surveiller un site ou présentent des
signes de stress ou d'anxiété.

Source : www.cityoflondon.police.uk/projectservator?__cf_chl_captcha_tk__=Xtd_1IrXFd
bbKrTfrF4iQ01AhAZKbaA1LUR.XXnCmAO-1636131427-0-gaNycGzNCNE.
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|§| Etude de cas 13.
Modeles de police urbaine : Japon et Chili

* Les « postes de police » du Japon

Un pourcentage considérable
d’'agents de police de proximité
japonais sont affectés a de petits
postes répartis partout dans le
pays. En se plagant ainsi au cceur
des collectivités gqu'ils servent, les
agentes et agents ont une meil-
leure compréhension des condi-
tions de sécurité ainsi que des
perceptions, des besoins et des
préoccupations de la population. Les postes situés dans les zones urbaines sont
ouverts en permanence, les agents y travaillant par quarts. Ceux situés en zone
rurale ou semi-rurale sont occupées par un seul agent, qui vit avec sa famille dans
un logement adjacent. La taille des postes varie grandement, mais outre un espace
de travail, chacun dispose d'une cuisine et d'une aire de pause. On y a récemment
ajouté une aire communautaire destinée aux riveraines et riverains. De nombreux
postes disposent aussi d'une petite voiture servant aux patrouilles et aux déplace-
ments vers et depuis le quartier général de la police. Ces postes sont facilement re-
connaissables a lalampe rouge située au-dessus de la porte d’entrée. Les policiéres
et policiers montent la garde devant le poste, font de la surveillance assis depuis
I'intérieur du poste et font du travail de terrain comme des patrouilles et des visites
dans les foyers et les entreprises avoisinantes, le tout selon un horaire déterminé.
Lors de leurs patrouilles, ils interrogent les personnes suspectes, procédent a des
arrestations, donnent des avertissements, répondent aux signalements et donnent
des conseils aux résidents et aux touristes.
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¢ Le « plan par quadrants » chilien®

Stratégie opérationnelle établie par la po-
lice chilienne en réponse a la demande de
services dans les zones urbaines, le plan
de sécurité préventive par quadrants a pour
objectif d'améliorer I'action policiére en fai-
sant en sorte que les agentes et agents
connaissent mieux le territoire sous leur B R
responsabilité ainsi que la population lo- ‘
cale. Le principe de base du plan est qu'une | e
relation plus directe avec les citoyens fa- ‘ T
cilite I'échange de renseignements perti- S ’
nents pour la police. Pour ce faire :

— la zone de compétence de chaque unité il
de police est subdivisée en petits sec- i
teurs nommeés « quadrants »; | % =
— le taux de roulement des agentes et agents au sein des unités est réduit et des
groupes spéciaux responsables des relations avec la population sont créés.

Pour gu'une municipalité soit admissible au plan, au moins 70 pour cent de sa population
doit habiter en zone urbaine (sans égard au sexe, a I'age, au statut socioéconomique ou a
toute autre variable). Les municipalités admissibles sont ensuite notées selon les critéres
suivants :

— Demande de services policiers (10 pour cent de la note globale);

—  Déficit actuel au chapitre des ressources policiéres (20 pour cent de la note globale);
— Taux de chomage (10 pour cent de la note globale);

— Indice de victimisation (40 pour cent de la note globale);

— Prévalence de la drogue (20 pour cent de la note globale).

Le résultat du processus de sélection est présenté au Ministére de l'intérieur, qui prend
la décision.

Le plan comporte quatre volets : 1) patrouilles préventives ciblées; 2) réponse aux de-
mandes de la population; 3) vérifications du respect des lois et des reglements appli-
cables (par exemple, la réglementation sur l'alcool); 4) application des ordonnances
judiciaires.

Ces services sont également fournis aux municipalités qui ne sont pas admissibles au
plan. La particularité du plan réside en ce que dans les villes participantes, le territoire
est divisé en quadrants en amont afin de mieux cibler la provenance des informations
dans les secteurs particulierement a risque.

Source : Chili (2007); www.ojp.gov/ncjrs/virtual-library/abstracts/japanese-community-
police-and-police-box-system#additional-details-0.

56 Extrait de Programa Plan Cuadrante de Seguridad Preventiva, Ministére des finances du Chili (juin 2007) (www.dipres.gob.cl/597/
articles-140457_r_ejecutivo_institucional.pdf).
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Outil 17.

Manuel introductif sur les activités de police en milieu urbain — ONUDC
et ONU-Habitat (2013) (www.unodc.org/documents/justice-and-prison-re-
form/UNODC_PolicingUrbanSpaces_FRE_final_.online_version.pdf)

Le manuel traite de sécurité urbaine dans les pays
a revenu faible ou intermédiaire. Rédigé a l'intention R
des responsables des forces de l'ordre, des agentes et
agents de premiére ligne, des urbanistes et des autres
autorités municipales, il présente un éventail de stra-
tégies en matiére de bonne gouvernance. Ces straté-
gies suivent les principes directeurs contenus dans les Manuel Introductit sur les Activités de
regles et normes des Nations Unies en matiére de pré- A R
vention du crime et de justice pénale®” et comprennent
les initiatives de police de proximité, les approches
fondées sur la résolution des problémes, I'introduction
d'outils d’'analyse criminelle, la prévention situation-
nelle du crime, la théorie des « vitres cassées », et la
prévention du crime a travers un meilleur aménage-
ment de I'environnement urbain.

UNODC ONU@HABITAT

POUR UN MEILLEUR AVENIR URBAIN

‘SERIE DE MANUELS SUR LA JUSTICE PENALE

Ce manuel appelle particulierement I'attention sur le role des femmes dans les espaces
publics et sur les efforts visant la sécurité des femmes et des filles vivant et travaillant
en milieu urbain. La section Il des principes directeurs définit huit principes de base pour
I'élaboration de stratégies de prévention du crime en contexte urbain :

1. Réle moteur des pouvoirs publics

A tous les niveaux, les pouvoirs publics devraient jouer un réle moteur dans I'élabora-
tion de stratégies efficaces et humaines de prévention du crime et dans la création et la
gestion de cadres institutionnels permettant d'exécuter et de controler ces stratégies.

2. Développement socioéconomique et intégration

Les aspects de la prévention du crime devraient étre intégrés dans toutes les politiques
et tous les programmes sociaux et économiques pertinents, notamment ceux ayant trait
a I'emploi, I'éducation, la santé, le logement et I'urbanisme, la pauvreté, la marginalisation
sociale et I'exclusion. Il faudrait privilégier en particulier les collectivités, les familles, les
enfants et les jeunes a risque. En outre, les femmes sont également confrontées a des
défis et a des problemes de sécurité particuliers qui peuvent étre résolus efficacement
par une restructuration concertée de I'espace urbain et des services de police.

3. Coopération/partenariats
La coopération et les partenariats devraient faire partie intégrante d’'une prévention
du crime efficace, compte tenu de la grande diversité des causes de la criminalité et

57 Résolution 2002/13 du Conseil économique et social, Annexe — Principes directeurs applicables a la prévention du crime.
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des compétences et responsabilités requises pour s'y attaquer. Ces partenariats
s'exercent notamment entre les différents ministéres et entre les autorités compé-
tentes, les organisations communautaires, les organisations non gouvernementales, le
secteur privé et les particuliers.

4. Durabilité/obligation de rendre compte

Pour s'inscrire dans la durée, la prévention du crime doit étre dotée de ressources suffi-
santes, notamment pour financer les structures et les activités nécessaires. Il faudrait
veiller a la transparence du financement, de I'exécution et de I'évaluation et contréler la
réalisation des résultats escomptés.

5. Base de connaissances

Les stratégies, politiques, programmes et mesures de prévention du crime devraient re-
poser sur une base a la fois large et multidisciplinaire de connaissances des problémes
que pose la criminalité, de leurs causes multiples et des pratiques prometteuses et
éprouveées.

6. Droits de 'homme/état de droit/culture de la légalité

L'état de droit et les droits de 'homme qui sont reconnus par des instruments internatio-
naux auxquels les Etats Membres sont parties doivent étre respectés a tous les niveaux
de la prévention du crime. Une culture de la Iégalité devrait étre activement encouragée
dans ce domaine.

7. Interdépendance

Les stratégies et diagnostics nationaux en matiére de prévention du crime devraient, le
cas échéant, tenir compte des liens existants entre les problémes que pose la crimina-
lité au niveau local et la criminalité internationale organisée.

8. Différenciation
Les stratégies de prévention du crime devraient, lorsqu'il y a lieu, prendre ddment en consi-
dération les besoins différents des femmes et des hommes et tenir compte des besoins

particuliers des éléments vulnérables de la société.

La police locale/municipale est une structure
de maintien de I'ordre organisée et financée au
niveau local et généralement responsable de
faire respecter la réglementation locale et de
protéger les espaces et batiments publics tels
que la mairie, les écoles et les parcs.

Si certains services de police locale/munici-
palen’armentpasleursagentesetagentsetont
moins de pouvoirs que les services nationaux,
ils menent plusieurs activités préventives

essentielles au nom des administrations
locales : éducation et sensibilisation a la
sécurité, supervision des groupes de surveil-
lance de quartier, participation aux processus
de planification urbaine, aide aux proprié-
taires de sites vulnérables pour la concep-
tion et la mise en ceuvre de plans de sécurité
pour leurs sites et événements. Comme les
agentes et agents ceuvrent en contact étroit
avec les citadines et citadins, ils doivent étre
formés de maniére adéquate pour accomplir
leurs taches dans le respect de 'égalité des
genres et des droits humains.
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Idéalement, la police locale/municipale joue naux a l'attention des autorités municipales,

également un role d'intermédiaire entre les et d’'autre part, sa connaissance des réalités
différents niveaux de gouvernement : d'une locales en fait un vecteur idéal pour trans-
part, elle peut transmettre les préoccupations mettre les préoccupations des responsables
et les recommandations des services natio- municipaux aux services de police nationaux.

|§| Etude de cas 14.
Police municipale de Lishonne (Portugal)

La police municipale de Lisbonne (PML) se consacre entierement a l'exercice des fonc-
tions administratives. Son action est ancrée dans les principes de la police de proximité :

* Donner aux citoyens les moyens de prendre part aux initiatives locales en matiére
de sécurité;

* Sensibiliser les habitants des villes a I'adoption de bonnes habitudes en matiére de
sécurité;

* Réduire et prévenir les comportements antisociaux;

« Tisser des liens de confiance avec la population urbaine;

*  Accroitre le sentiment de sécurité de la population.

Ladoption de ce modéle de police de proximité par la PML a été internationalement re-

connue comme une bonne pratique applicable ailleurs dans le monde. D'ailleurs, la PML
agit en tant que partenaire de divers projets internationaux.

Source : Police municipale de Lisbonne (2019).
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|§| Etude de cas 15.
Des représentants interculturels au sein de la police locale :
Emilie-Romagne (Italie) et Dearborn (Etats-Unis)

Dans la région italienne d’'Emilie-Romagne, un projet mobilise des personnes issues de
divers milieux culturels et ethniques pour aider les forces de police locales. En interve-
nant en tant que traducteurs, interprétes et facilitateurs, ces personnes ont grandement
amélioré la compréhension mutuelle dans les contextes urbains, ce qui a mené a une
refonte du modéle culturel de la police. Leur seule présence a permis de surmonter des
obstacles a la communication et de faire disparaitre des stéréotypes fondés sur l'eth-
nicité et I'identité de groupe. Les commentaires regus dans le cadre du projet montrent
que le recours a des locuteurs de langue maternelle favorise I'empathie chez les groupes
ethniques visés et aide a mettre en avant le réle non punitif de police locale. Méme si ce
projet n'a pas fait 'unanimité, il a regu un large soutien de la population locale.

Une expérience similaire a eu lieu & Dearborne, dans I'Etat du Michigan (Etats-Unis
d’Amérique), ou les forces de police ont recruté des individus de diverses origines eth-
niques et religions. En intégrant des personnes originaires d'Inde et d'Europe de I'Est
dans leurs équipes, les services de police locaux ont pu se rapprocher des communau-
tés immigrantes. Les agentes et agents ont aussi regu une formation culturelle assu-
rant une bonne compréhension des modéles de comportement des immigrés.

Sources : Réseau mondial pour des villes plus s(ires (2014), p. 157; (Odierno et O’Hanlon (2017),
p. 29).
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|§| Etude de cas 16.
Conseils de la police métropolitaine de Londres sur les « zones grises »
— Royaume-Uni

La police métropolitaine de Londres définit les « zones grises » comme des espaces ou
des zones dont la responsabilité des risques ou l'identité du propriétaire est floue. Cela
comprend les zones et espaces a usage partagé qui sont a risque, mais qui ne sont ins-
crits a aucun plan de sécurité existant ou présentent des lacunes ou des angles morts
en matiére de sécurité. La police métropolitaine de Londres gére ces espaces selon les
principes fondamentaux suivants :

* Lareconnaissance de ces espaces comme faisant partie intégrante d'un environne-
ment de sécurité complexe;

* La participation de multiples services;
*  Lacceptation du principe de responsabilité conjointe;
* Lerecours aux cadres législatifs existants, par exemple les permis de circulation;

* La conduite d'exercices de préparation favorisant la coordination entre les diffé-
rents intervenants.

Source : Présentation de la police métropolitaine de Londres a une réunion du Groupe d'experts du
Bureau de lutte contre le terrorisme (15 juin 2021).
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3.2 Acteurs non étatiques

Les habitants des villes sont loin d'étre de
simples bénéficiaires des services congus
par les autorités centrales ou locales : ils
sont un maillon crucial dans la chaine de la
sécurité urbaine. Aprés tout, personne n'a
une connaissance aussi intime de la rue et
de ses nuances, et personne n'est mieux
placé pour repérer les anomalies dans la
dynamique locale, observer les mouve-
ments suspects de personnes et remarquer
les objets non surveillés. Les riveraines et
riverains peuvent également se montrer
essentiels a la réussite des activités de
surveillance de quartier (chapeautées par
une institution officielle ou une organisa-
tion de la société civile) ou a l'intégration
des personnes susceptibles de se radicali-
ser dans les activités éducatives et récréa-
tives locales. Ills ont en outre la capacité

Etude de cas 17.

d'atténuer une menace terroriste immi-
nente en fournissant des renseignements
clés aux forces de l'ordre.

La mesure dans laquelle la population
participe a la création d'un milieu de vie
sOr dépend largement de la place que lui
laissent autorités locales dans I'élaboration
des politiques de sécurité urbaine. Elle peut
également s'impliquer et se faire entendre
dans les comités de quartier, les organes
locaux des organisations de la société
civile et les congrégations religieuses. Si
ces organismes n'ont pas de mandat expli-
cite en ce qui a trait a la sécurité, ils sont
souvent des incubateurs d'idées et le trem-
plin de programmes citoyens porteurs. Les
initiatives les plus fructueuses peuvent
ensuite acquérir une certaine visibilité et
inspirer des mesures a I'échelle de la ville.

Linitiative SGSecure et le role des citoyens a Singapour

Linitiative SGSecure exploite la composition
multiraciale et multireligieuse de la population
de Singapour pour développer la résilience ur-
baine face aux menaces terroristes. Elle s'arti-
cule autour de trois piliers :

"™

© SGSECURE

if ;? STAY ALERT. STAY UNITED. STAY STRONG.

« Rester vigilants » pour prévenir les actes terroristes et assurer la sécurité en cas

d'attaque;

« Rester unis » et s'entraider, surtout aprés une attaque;

« Rester forts » pour maintenir la cohésion sociale et la solidarité dans la reprise.

Les citadines et citadins sont encouragés a signaler toute activité ou tout comporte-
ment suspect pouvant indiquer une menace terroriste en utilisant un formulaire en ligne,
en appelant la police ou en soumettant les informations via une application sécurisée.
Une ligne d’assistance téléphonique dédiée a en outre été créée pour le signalement
des personnes susceptibles de s'étre radicalisées.
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(suite)

En cas d'attaque, les habitants de Singapour
sont invités a « fuir, se cacher et signaler » :

*  FUIR : Eloignez-vous rapidement et cal-
mement du danger en empruntant le
chemin le plus sar. Ne vous rendez pas

ou ne tentez pas de négocier.

*  SE CACHER : Restez a I'abri des regards,
soyez silencieux et coupez le son de
votre téléphone. Enfermez-vous et ne

vous approchez pas des portes.

¢ SIGNALER : Donnez a la police des
détails sur les agresseurs et
localisation.

Le site Web de SGSecure contient des res-
sources pour les particuliers et les organi-
sations comme des affiches, des listes de
vérification pour les plans d'urgence et des

IN'THE EVENT OF A TERRORIST ATTACK

PRESS

Press directly on the wound to stop
the bleeding using items such as a
handkerchief or cloth. (If bleeding
does not stop, proceed fo tie).

' P

TIE WINDLASS TECHNIQUE

ADDITIONAL STEPS IF BLEEDING PERSISTS
Tie at least S5cm above the wound
using items such as a neck tie, belt or
sling of a bag to stop any excessive
bleeding. This is only applicable for
limbs. (f bleeding still does not stop, »
apply the windlass technique). ﬁ Place a rod (pen or wooden stick)

on the second fie and secure the rod

3
x Turn the rod in one direction
\ '\ until the bleeding stops

Tie at least 5cm above the first tie

n
ﬁ Secure the rad by tying a knot

TELL

Tell SCDF Emergency Responders
about the injury and the time when
(0] (0] N he e eore]

Be an SGSecure Responder today!
To find out more, visit www.sgsecure.gov.sg

4 SGSECURE

instructions pour administrer des premiers secours.

Il existe aussi I-Witness, une initiative paralléle consistant en une plateforme en ligne
dotée d'une application pour smartphone, qui permet au public de communiquer direc-
tement avec la police par message texte, vocal ou vidéo, au sujet d’incidents criminels,
d'infractions routiéres, de crises de sécurité, etc. Lutilisateur peut rester anonyme ou

donner ses coordonnées.

Sources : SGSecure (www.sgsecure.gov.sg); i-Witness (www.police.gov.sg/iwitness).

3.2.2 Exploitants de sites
urbains vulnérables

Selon le cadre juridique applicable, les
exploitants de sites urbains vulnérables
peuvent étre des entrepreneurs, des entre-
prises, des entités publiques ou des consor-
tiums public-privé. Bien que les différents
types d'exploitants soient assujettis a des
cadres normatifs distincts, ils ont tous
un réle essentiel a jouer pour que les per-
sonnes présentes dans leurs installations
(visiteurs, employés, sportifs, artistes, etc.)

bénéficient d'un environnement sir et sécu-
risé. Les exploitants doivent notamment
évaluer méticuleusement les menaces et
les vulnérabilités existantes et émergentes
en se basant sur les exigences, les poli-
tiques et les recommandations en matiére
de sécurité émises par les autorités gouver-
nementales compétentes, les associations
professionnelles et sectorielles, etc®®.

Ces évaluations doivent ensuite mener a l'éla-
boration et a la mise en ceuvre de plans d'atté-
nuation des risques et des crises propres aux

58 Dans ses Conclusions sur la protection des espaces publics, adoptées le 7 juin 2021, le Conseil de I'Union européenne a
expressément invité les Etats membres a « examiner leur législation nationale et leur réglementation locale afin de s'assurer
qu'elles contiennent des dispositions claires en ce qui concerne les exigences administratives et les responsabilités des
personnes qui planifient et gérent la sécurité des espaces publics » (par. 30).
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installations ou aux événements concernés
et conformes aux instruments nationaux ou
locaux applicables. Ces plans doivent tenir
compte du contexte local, notamment en ce
qui a trait a la taille et a l'utilisation spécifique
des lieux ainsi qu'au profil des utilisateurs. I
est aussi essentiel de nommer et de former
adéquatement une personne responsable de
la mise en ceuvre, de la coordination et de la
mise a jour de chaque plan.

Toutefois, la meilleure facon de garantir la
sécurité d’'un site ou d'un événement reste de
créer des partenariats actifs entre I'exploitant
et les forces de l'ordre. En effet, personne ne
connait le site ou I'événement comme son
exploitant; en ayant accés a cette informa-
tion, les forces de l'ordre sont a méme de
déployer leurs effectifs de fagon optimale
et de mieux comprendre les répercussions
d’'une intervention sur les efforts de gestion
des foules de I'exploitant, et ainsi mieux coor-
donner les différents aspects de la sécurité
globale du site ou de I'événement.

Les exercices d'urgence et de gestion de crise
mobilisant a la fois les exploitants du site et
les forces de l'ordre/premiers secours sont
d’excellentes occasions de tester les procé-
dures, de déceler les lacunes en matiére de
coordination, d'affiner la compréhension
mutuelle des rbles et de développer ou de
mettre a jour des plans et des protocoles.

Les exploitants (par exemple les centres com-
merciaux) qui font appel a des agences de
sécurité privées doivent également s'efforcer
de nouer une relation de collaboration avec les
forces de l'ordre. Une telle relation prend toute
son importance lorsque les cadres juridiques
applicables ne couvrent pas clairement ou
suffisamment les réles et responsabilités des
agentes et agents de sécurité privés ou qu'un
manque de ressources pourrait nuire a la
capacité du prestataire de prévenir un incident
ou d'y répondre de maniére adéquate.
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Etude de cas 18.
Programmes de certification de la sécurité dés la conception

Administrée par le SAFE Design Council, une organisation a but non lucratif, la norme
Safe Design est le premier programme international de certification de la prévention du
crime par I'aménagement du milieu. La norme couvre plusieurs volets de la sécurité :
les points d’acceés; l'orientation et la signalisation; les chemins et les routes; les bar-
rieres et les clotures; la visibilité et I'éclairage; les technologies de sécurité mécaniques
et informatiques et d'autres éléments de conception destinés a contrdler I'accés et le
mouvement a l'intérieur et autour d'un batiment ou d'un site. Pour obtenir la certifica-
tion, une propriété doit faire I'objet d'une évaluation rigoureuse et compléte en plusieurs
phases prouvant que ses concepteurs et architectes ont pris des mesures raisonnables
d’atténuation des risques.

La certification est un bon moyen pour les exploitants de sites urbains vulnérables de
prouver leur conformité au cadre réglementaire applicable en matiére de gestion et de
sécurité urbaine.

Source : www.safedesigncouncil.org.

Outil 18.

Terrorism risk assessment of public spaces for practitioners
(Evaluation des espaces publics pour le risque de terrorisme :

rapport a l'intention des praticiens) — Commission européenne (2020)
(https://ec.europa.eu/newsroom/pps/items/674909/en)

Ce rapport a l'intention des exploitants de sites vulnérables présente la marche a
suivre et des considérations pratiques en matiere d'évaluation de la vulnérabilité au
terrorisme des espaces publics. L'étape de l'identification des menaces doit notam-
ment tenir compte des facteurs suivants :

Développements politiques et sociologiques internationaux, nationaux et locaux;

Analyse des incidents passés (attaques réussies, déjouées ou manquées);

Possibilités d'attaque a un moment ou une période donnée et scénarios connexes.

On entend par analyse des risques I'évaluation de la probabilité d'une attaque, de ses
conséquences potentielles ainsi que des vulnérabilités propres a la menace, au site
et au moment. Pour ce faire, la Commission européenne recommande d'utiliser I'outil
d’évaluation de la vulnérabilité de I'UE.
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X Outil 19.

Outil d'évaluation de la vulnérabilité (EU-VAT) et Manuel d'évaluation
de la vulnérabilité — Commission européenne
(https://protect-cities.eu/wp-content/uploads/2021/02/
PROTECT_Deliverable-2.1-Manual-EU-VAT_v2.0.pdf)

Outil d'évaluation de la vulnérabilité (EU-VAT)

Cet outil s'inscrit dans une démarche de la Commission européenne visant a soutenir
les efforts de protection des exploitants de lieux publics vulnérables (projet PROTECT)
en facilitant I'évaluation des vulnérabilités a différents types d'attaques terroristes.

EU-VAT est un classeur Microsoft Excel contenant six feuilles de calcul, chacune d'elles
se rapportant a une phase d'accession au site principal (stade de sport, salle de concert
en plein air, hotel, école ou autre lieu de rassemblement public) :

Phase 1 — Accés au site

Phase 2 — Stationnement et transport

Phase 3 — Approche du site

Phase 4 — Arrivée sur le site

Phase 5 — Sécurité sur le site (sans controle de I'accés)
Phase 6 — Sécurité sur le site (avec controle de l'acces)

Cet outil utilise la densité de la foule comme facteur déterminant de la vulnérabilité et
indigue comment la classer sur une échelle de deux a cing personnes par meétre carré.
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(suite)

Manuel d’'évaluation de la vulnérabilité

S'inspirant du concept et de la structure d’'EU-VAT, TNO (Pays-Bas) et le Forum euro-
péen pour la sécurité urbaine (EFUS) ont élaboré un manuel d'évaluation de la vulnéra-
bilité*®® dans le cadre du projet PROTECT de I'Union européenne®. Ce manuel s'adresse
aux fonctionnaires municipaux des différents services qui interviennent de prés ou de
loin dans la sireté et la sécurité des personnes vivant dans leur municipalité.

Outil 20.
X Guide a l'intégration de dispositifs de sécurité dans I'espace public —

Région de Bruxelles-Capitale (2019)

(https://bps-bpv.brussels/fr/guide-lintegration-de-dispositifs-de-

securite-dans-lespace-public)

Ce guide a pour but de familiariser les exploitants, les
gestionnaires et les concepteurs d'espaces publics
avec les principes de sécurisation physique et les pro-
cédures administratives qui s'y rapportent. Il porte prin-
cipalement sur les menaces terroristes et extrémistes
et, plus particulierement, sur les attaques au véhi-
cule-bélier. On y passe en revue quatre types d'espaces
publics (rues, zones piétonnes, places et parcs) et les
principes de conception recommandés pour chacun.

Apreés un bref survol des principes clés de la préven-
tion du crime par I'aménagement du milieu (sécurité
dés la conception), qui favorisent une compréhension
globale des questions de sécurité dans les espaces
publics, le guide présente une marche a suivre pour
I'intégration réussie de systémes de sécurité.

GUIDE A L'INTEGRATION %
DE DISPOSITIFS DE SECURITE g
DANS L’ESPACE PUBLIC

Region de Bruxelles-Capitale

urbon -
OCTOBRE 2019 o~

3.2.3 Entités du secteur privé
(autres que les exploitants
de sites)

Nul besoin d'étre I'exploitant d’'une cible vul-
nérable pour détecter et signaler des com-
portements suspects. Tous les participants

a l'activité économique d'une ville ont cette
capacité. C'est certainement le cas des com-
mercants traditionnels, qui connaissent bien
les quartiers dans lesquels ils exercent leurs
activités commerciales et qui sont donc
bien placés pour y repérer les dynamiques
inhabituelles. Ces derniéres années ont

59 Le Forum européen pour la sécurité urbaine regroupe prés de 250 autorités locales et régionales de 16 pays européens autour

de questions de sécurité urbaine (https://efus.eu/?lang=fr).

60 Le projet PROTECT vise a renforcer la capacité des autorités locales a protéger les espaces publics avant, pendant et apres
une attaque terroriste par une approche holistique mettant outils, technologie, formation et démonstrations au service de la

connaissance (https://protect-cities.eu/).
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toutefois été marquées par la prolifération
d’entreprises technologiques qui fournissent
une variété de services via le Web, tels que
le covoiturage et la livraison de nourriture.
Les forces de I'ordre commencent d'ailleurs a
s'associer a des certaines de ces entreprises
afin de tirer parti des dizaines de milliers de
conducteurs et livreurs a méme d'observer et
de signaler des tendances suspectes®'.

Les attaques au véhicule-bélier étant deve-
nues le mode d'attentat terroriste de prédilec-
tion en milieu urbain, les agences de location
de voitures peuvent également jouer un réle
important en exigeant davantage de rensei-
gnements de leurs clients et en concluant
des partenariats avec la police®?.

En collaboration avec les autorités munici-
pales, les entreprises locales peuvent éga-
lement prendre des mesures concrétes pour
revitaliser certaines zones urbaines déla-
brées, par exemple en échange d'allegements
fiscaux ou d'autres formes d'incitations.

Qu'elles effectuent des opérations de
secours, meénent des programmes éducatifs
pour les communautés défavorisées ou sou-
tiennent des congrégations religieuses spé-
cifiques, les organisations de la société civile
intervenant au niveau local sont des inter-
médiaires clés entre les résidents urbains et
les autorités municipales. D'une part, elles
peuvent aider les citadines et citadins a por-
ter leurs griefs ou leurs propositions sur une
variété de questions liées a la sécurité a I'at-
tention des autorités publiques. D'autre part,
elles peuvent utiliser leurs locaux et leurs pro-
grammes de sensibilisation comme vecteur
de transmission d'information essentielle aux
résidents urbains. Selon les circonstances,
ce role de liaison avec les pouvoirs locaux
peut étre informel ou officialisé par un accord
définissant les modalités, le calendrier et le
contenu de I'échange d'informations.

61 Lune de ces entreprises compte plus de 3,5 millions de conducteurs répartis dans plus de 10 000 villes dans le monde.

62 Dans ses Conclusions sur la protection des espaces publics, adoptées le 7 juin 2021, le Conseil de I'Union européenne a
encouragé les Etats membres a « continuer d’étudier et d’analyser les orientations et outils en matiére de sécurité destinés aux
opérateurs de location de véhicules afin de prévenir et d'atténuer le risque d'attaques menées a l'aide de véhicules dans des

espaces publics » (par. 29).
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