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RESUMEN

La Oficina del Programa sobre la Colaboracion Parlamentaria en la prevencién y la lucha contra
el terrorismo de la Oficina de Lucha contra el Terrorismo de las Naciones Unidas (OLCT) y la
Dependencia de Ciberseguridad y Nuevas Tecnologias de la OLCT, con el apoyo del Consejo de
la Shura del Estado de Qatar y en colaboracion con la Asamblea Parlamentaria de la Organizacion
para la Seguridad y la Cooperacion en Europa (AP OSCE), organizaron el Cuarto Dialogo
Parlamentario sobre Politicas, dedicado al tema "La lucha contra el uso de la IA y las nuevas
tecnologias con fines terroristas”. El encuentro, celebrado en el Parlamento italiano en Roma el 5
de diciembre de 2024, reunié a mas de 70 participantes presencialmente y una decena en linea,
incluidos representantes de asambleas parlamentarias y de parlamentos nacionales de Africa, Asia
y Europa, ademas de destacados expertos en la materia de agencias de las Naciones Unidas,
organizaciones internacionales de investigacion y centros académicos.

Participaron representantes de catorce asambleas parlamentarias, entre ellas, la Union
Parlamentaria Africana (UPA), la Union Interparlamentaria Arabe (UIP Arabe), el Parlamento
Arabe, la Asamblea Interparlamentaria de la ASEAN (AIPA), la Asamblea Parlamentaria de la
Francofonia (APF); el Parlamento Europeo (PE); la Asamblea Interparlamentaria de Naciones
Miembros de la Comunidad de Estados Independientes (AIP CEI), la Asamblea Parlamentaria de
la Cooperacion Economica del Mar Negro (PABSEC), la Asamblea Parlamentaria del Consejo de
Europa (APCE), la Asamblea Parlamentaria del Mediterraneo (APM), la Asamblea Parlamentaria
de la Organizacién para la Seguridad y la Cooperacion en Europa (AP OSCE), la Union
Parlamentaria de los Estados Miembros de la Organizacién de Cooperacion Islamica (UPCI), la
Asamblea Parlamentaria de la Organizacion de los Estados Turquicos (TURKPA) y el Foro
Parlamentario de la Comunidad de Africa Meridional para el Desarrollo (FP SADC). También
hubo representantes del Consejo de la Shura del Estado de Qatar.

El panel de expertos conto con la presencia de representantes de la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNODC), la Direccion Ejecutiva del Comité contra el Terrorismo
(DECT) del Conejo de Seguridad de las Naciones Unidas, la Camara de los Diputados del
Parlamento de Italia, la Agencia Nacional de Ciberseguridad italiana y otras organizaciones
internacionales y laboratorios de ideas, como la fundacion Geneva Centre for Security Policy,
Mythos Labs, el instituto Centre for Global Studies, la Asamblea Parlamentaria del Mediterraneo
(APM) y el Comité Especial para la Lucha contra el Terrorismo de la Asamblea Parlamentaria de
la OSCE.

El didlogo politico incluyo tres sesiones principales:

1. Las amenazas y los retos mundiales y regionales relacionados con el uso de la inteligencia
artificial (1A) y otras nuevas tecnologias con fines terroristas;

2. Buenas précticas parlamentarias regionales e internacionales para la prevencion y la lucha
contra el uso de la 1A y otras nuevas tecnologias con fines terroristas;

3. El'marco juridico internacional para la prevencion y la lucha contra el uso de la 1A y otras
nuevas tecnologias con fines terroristas.


https://www.un.org/counterterrorism/es/engaging-parliamentarians
https://www.un.org/counterterrorism/es/engaging-parliamentarians
https://www.un.org/counterterrorism/es
https://www.un.org/counterterrorism/es/cybersecurity
https://www.shura.qa/en
https://www.shura.qa/en
https://www.oscepa.org/en/
https://www.oscepa.org/en/
https://www.gcsp.ch/our-experts/dr-jean-marc-rickli
https://mythoslabs.org/about/#our-team
https://www.cgspam.org/#:~:text=The%20Centre%20for%20Global%20Studies,public%20and%20private%20sectors%20worldwide.
https://www.cgspam.org/#:~:text=The%20Centre%20for%20Global%20Studies,public%20and%20private%20sectors%20worldwide.
https://www.oscepa.org/en/activities/ad-hoc-committees-and-working-groups/countering-terrorism#:~:text=Composition%20of%20the%20Ad%20Hoc,Vilija%20Aleknait%C4%97%2DAbramikien%C4%97%20(Lithuania)
https://www.oscepa.org/en/activities/ad-hoc-committees-and-working-groups/countering-terrorism#:~:text=Composition%20of%20the%20Ad%20Hoc,Vilija%20Aleknait%C4%97%2DAbramikien%C4%97%20(Lithuania)
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El didlogo finaliz con varias recomendaciones clave relativas a la prevencion y la lucha contra el
uso de la IA y otras tecnologias emergentes por parte de organizaciones terroristas y extremistas,
enfatizando la funcién primordial de los parlamentos nacionales y las asambleas parlamentarias
multilaterales en este empefio.

INFORMES DE SESION

SESION 1. Las amenazas Y los retos mundiales y regionales relacionados con el uso
de la inteligencia artificial y otras nuevas tecnologias con fines terroristas

La sesion presentd una completa perspectiva de los desafios actuales y emergentes para la
seguridad mundial y regional derivados del uso indebido de la IA y otras nuevas tecnologias para
fines terroristas. Los participantes pusieron de relieve el efecto transformador de estas tecnologias
en la naturaleza cambiante del terrorismo y sus graves implicaciones para la seguridad nacional de
los Estados Miembros.

El debate abordd las amenazas globales asociadas a las herramientas basadas en 1A, como la
creacion y divulgacion de desinformacion, propaganda y falsificaciones hiperrealistas, que se usan
cada vez mas como vias de captacion y radicalizacion. Se plante6 la preocupacion por la
automatizacion de los ataques mediante drones y sistemas autonomos con IA. Se identificaron las
vulnerabilidades de ciberseguridad, en especial las que se pueden explotar mediante técnicas de
pirateria mejoradas con IA vy dirigidas a infraestructuras criticas, como un acuciante problema
global.

A escala regional, los participantes destacaron las disparidades en cuanto a capacidad tecnoldgica,
que se traducen en distintos niveles de competencia para detectar y contrarrestar las amenazas
potenciadas por la IA. Esa desigualdad exacerba los retos asociados a la gestion del riesgo, ya que
los algoritmos de los medios sociales a menudo amplifican disputas locales, alimentando la
polarizacion y el extremismo.

También se citaron las implicaciones para la seguridad nacional de estas amenazas y el aumento
de los riesgos para las infraestructuras criticas como las redes eléctricas, los sistemas financieros
y las comunicaciones. Se establecié que uno de los retos fundamentales para la deteccion y
mitigacion de estas amenazas es la sofisticacion de las tacticas evasivas mejoradas con IA.

Entre las cuestiones clave abordadas se contaron las siquientes:

e La naturaleza dual de la 1A: La IA implica tanto oportunidades como riesgos, que
requieren una adecuada regulacién gubernamental.

« El rapido crecimiento tecnologico: El crecimiento exponencial de estas tecnologias suele
ir por delante de las medidas regulatorias, lo que provoca déficits en la supervision.

o ElusodelalA comoarma: Las organizaciones terroristas estan aprovechando la IA para
producir y desplegar drones armados y difundir falsificaciones hiperrealistas en zonas de
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conflicto. También se han identificado otros riesgos emergentes, como la alteracién
deliberada de los sistemas de 1A con datos corruptos (por ejemplo, ataques de “poisoning™
contra grandes modelos lingisticos).

o EI aprovechamiento para fines de propaganda y captacion: Las organizaciones
terroristas utilizan cada vez més la 1A para mejorar sus métodos propagandisticos y de
captacion, y se estan registrando avances importantes en el uso de las nuevas tecnologias
para fines maliciosos.

SESION I1. Buenas préacticas parlamentarias regionales e internacionales para la
prevencion y la lucha contra el uso de la 1A y otras nuevas tecnologias con fines
terroristas

La sesion se centrd en presentar las practicas parlamentarias regionales e internacionales que
resultan eficaces en la prevencién y la lucha contra el uso de la IA y otras nuevas tecnologias con
fines terroristas. Entre sus objetivos también se cont6 la identificacion de las estrategias necesarias
para poner en marcha medidas eficaces sin comprometer el avance tecnoldgico y el desarrollo
econémico. Ademas, se estudiaron las posibles contribuciones de los parlamentarios y las
asambleas parlamentarias a este esfuerzo a escala nacional e internacional.

La sesion incluyd una presentacion de la Agencia Nacional de Ciberseguridad italiana (ANC), que
gestiona temas de terrorismo como parte de su mandato de seguridad cibernética. La ANC trabaja
con los retos derivados de la 1A en el marco de la ciberseguridad y le da prioridad a evitar los
errores cometidos durante las primeras fases del desarrollo de Internet. Actualmente, la agencia
enfatiza la importancia de priorizar la seguridad en las tecnologias emergentes para reducir las
vulnerabilidades. Ademas, pretende mejorar la cooperacion entre agencias para disefiar respuestas
eficaces a unos retos en constante evolucion. Partiendo del reconocimiento del inmenso potencial
de estos rapidos avances tecnoldgicos para producir tanto beneficios como dafios, la ANC se esta
dedicando a predecir su desarrollo para minimizar sus posibles riesgos de seguridad.

La resolucion de la AP de la OSCE sobre "Inteligencia artificial y la lucha contra el terrorismo"
(aprobada el 29 de junio de 2024, en Bucarest, Rumania) fue uno de los principales temas de debate
y se reconocid como una de las mejores practicas internacionales. La resoluciéon plantea un
exhaustivo marco para gestionar las oportunidades y los riesgos derivados de la IA en la lucha
contra el terrorismo. Enfatiza la necesidad de combatir el terrorismo y el extremismo violento al
tiempo que se defienden los derechos humanos, las libertades fundamentales y el estado de
derecho. Tras reconocer el potencial de la IA para incrementar la seguridad, la resolucion aborda
los riesgos derivados de su uso indebido por parte de organizaciones terroristas para actividades
como la planificacion, la captacion y la difusion de propaganda. La resolucion reclama marcos
juridicos y mecanismos de supervision mas sélidos para regular el desarrollo y el uso de la 1A,
garantizar la transparencia, el cumplimiento ético y la rendicion de cuentas. Destaca la importancia
de las colaboraciones publico-privadas para imponer normas de transparenciay mitigar los riesgos,



https://www.acn.gov.it/portale/en/home
https://www.oscepa.org/en/documents/ad-hoc-committees-and-working-groups/ad-hoc-committee-on-countering-terrorism/resolutions-and-publications/5040-resolution-on-artificial-intelligence-and-the-fight-against-terrorism-adopted-at-the-31st-annual-session-bucharest-29-june-to-3-july-2024/file
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asi como de la promocion del uso de herramientas de IA para detectar actividades terroristas y
luchar contra ellas. Con el fin de impulsar la resiliencia de la sociedad, la resolucion aboga por
poner en marcha camparias de educacion publica, sobre todo destinadas a la juventud, que mejoren
la alfabetizacion mediatica y contrarresten la polarizacion en linea. Ademas, destaca la importancia
del etiquetado obligatorio del contenido generado por 1A para combatir la informacion errénea. La
cooperacion internacional se presenta como un elemento critico, por lo que la resoluciéon anima a
los Estados a compartir buenas précticas y conocimientos técnicos a través de foros multilaterales
como la OSCE. Con el uso responsable y colaborativo de la IA, la resolucion ofrece un enfoque
equilibrado para reforzar las iniciativas mundiales de lucha contra el terrorismo a la vez que se
salvaguardan los derechos humanos.

El Centre for Global Studies (CGS) de la Asamblea Parlamentaria del Mediterraneo (APM)
presento su reciente informe "EI uso malicioso de la 1A vy las tecnologias emergentes por parte de
los grupos terroristas y delictivos: Repercusion en la seguridad, la legislacion y la gobernanza™.
Este informe estudia el uso que hacen de las tecnologias nuevas y emergentes los grupos
terroristas, las redes delictivas transnacionales y otros actores no estatales. Valora los efectos de
estas tecnologias en la seguridad nacional y regional, asi como sus consecuencias para los procesos
y las instituciones estatales, incluidos ciberataques, informacion erronea, desinformacion,
violencia politica, culturas del odio y resiliencia sistémica. Por otra parte, el documento evalla la
situacion actual de los marcos normativos relacionados con la seguridad a nivel nacional y
continental, destacando areas en las que hay que mejorar. Es coherente con las directrices
estratégicas derivadas de las resoluciones, declaraciones e informes de las Naciones Unidad y sus
organizaciones afiliadas, ademas de con las leyes e iniciativas de gobernanza de la 1A de los
Estados Miembros de todo el mundo. El informe ofrece un detallado conjunto de recomendaciones
estratégicas, técnicas y politicas, muchas de las cuales ponen de manifiesta la funcion esencial de
las respuestas parlamentarias. Como "documento vivo", el objetivo es revisarlo y actualizarlo
permanentemente para reflejar la evolucion de los retos y las oportunidades.

Como parte de su contribucion a las buenas practicas parlamentarias regionales e internacionales,
la Asamblea Interparlamentaria de Naciones Miembros de la Comunidad de Estados
Independientes (AIP CEI) aporté un resumen de sus actividades en este &mbito. En 2023, aprobd
unas recomendaciones sobre el marco regulatorio de la IA, incluidas directrices éticas de
investigacion y desarrollo, con el fin de establecer un sistema unificado de normas juridicas y
éticas que promuevan el desarrollo de la IA en los distintos sectores econdmicos de los Estados
Miembros de la CEI, garantizando la proteccion de los derechos de la ciudadania y preservando la
seguridad. Actualmente, la AIP CEI esta redactando una ley modelo, Sobre las tecnologias de la
inteligencia artificial, para regular todo el ciclo de vida de la IA en consonancia con las agendas
de la Asamblea General de las Naciones Unidas y de la Union Internacional de
Telecomunicaciones. Una de las caracteristicas clave de esta iniciativa es la integracion de las
evaluaciones de impacto tecnoldgico en el proceso legislativo para minimizar riesgos y evitar
consecuencias negativas para la humanidad. En la misma linea, la AIP CEI esta trabajando en otra
ley modelo, Sobre la lucha contra el uso de sistemas auténomos y robéticos para fines terroristas



https://pam.int/wp-content/uploads/2024/11/PAM-CGS-Report-on-AI-and-Emerging-Technologies-2.pdf
https://pam.int/wp-content/uploads/2024/11/PAM-CGS-Report-on-AI-and-Emerging-Technologies-2.pdf
https://pam.int/wp-content/uploads/2024/11/PAM-CGS-Report-on-AI-and-Emerging-Technologies-2.pdf
https://iacis.ru/News/IPA_CIS_Secretariat/Work_sontinues_on_Draft_Model_Law_on_Artificial_Intelligence_Technologies
https://iacis.ru/News/IPA_CIS_Secretariat/Work_sontinues_on_Draft_Model_Law_on_Artificial_Intelligence_Technologies
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y extremistas, que reconoce la necesidad de abordar los retos de seguridad que plantea la rapida
evolucion de la IA. En un contexto en el que los sistemas autbnomos y rob6ticos se han convertido
en dispositivos domésticos habituales, este proyecto legislativo pretende hacer frente a los
propositos delictivos, ya sea de los desarrolladores de sistemas, que son normalmente los
responsables del disefio del software, o de los usuarios que intentan utilizar sistemas de uso general
para fines maliciosos.

Los expertos y participantes también debatieron la Resolucion del Parlamento Europeo sobre la
inteligencia artificial en la era digital (aprobada el 3 de mayo de 2022), que es uno de los
instrumentos legales mas completos en lo referido a la evaluacion y la gestion del impacto
transformador de la 1A y sus implicaciones para el terrorismo, el extremismo y la seguridad. La
resolucién subraya el papel fundamental de la IA como ayuda para las fuerzas del orden publico
en la lucha contra la delincuencia organizada, el terrorismo y la ciberdelincuencia. Identifica
sectores de alto riesgo como prioritarios en la evaluacion de riesgos con el fin de mitigar amenazas
potenciales para seguridad si los derechos fundamentales. Dado que el uso indebido de la IA en
una guerra hibrida y la injerencia extranjera constituyen preocupaciones de gran calado, la
resolucion enfatiza riesgos como las camparias de desinformacion, la desestabilizacion economica
y la manipulacion de elecciones que podrian favorecer a grupos extremistas o socavar instituciones
democraticas. También advierte sobre la proliferacion de falsificaciones hiperrealistas y robos de
identidad facilitados por la 1A, que menoscaban la confianza en el contenido digital y exacerban
la polarizacion sociopolitica. La resolucion reitera el llamamiento del Parlamento Europeo para
prohibir a escala internacional los sistemas de armas autonomos letales (SAAL) y subraya la
necesidad de una adecuada supervision humana de las aplicaciones militares de la IA para
garantizar el cumplimiento de los principios juridicos y éticos. Para resolver estos retos, la
resolucion pone sobre la mesa la necesidad de marcos regulatorios robustos, flexibles y orientados
al futuro que protejan los derechos fundamentales y los derechos humanos.

Los participantes también comentaron la resolucion de la Unién Interparlamentaria (UIP) titulada
"La repercusion de la inteligencia artificial en la democracia, los derechos humanos y el estado de
derecho™ aprobada el 17 de octubre de 2024, refiriéndose a su pertinencia en el contexto de la
lucha contra el terrorismo. La resolucion pone de relieve la importancia del papel activo de los
parlamentos en la conformacién de las normas de gobernanza de la IA para garantizar que los
avances tecnologicos no erosionan los valores democraticos, los derechos humanos y el estado de
derecho. Aunque no se ocupa directamente del terrorismo, plantea preocupaciones esenciales,
como el potencial de la IA para facilitar la difusion de informacion erronea, desinformacion e ideas
extremistas, que pueden desestabilizar sociedades y alimentar ideologias violentas. La resolucion
enfatiza ademas el riesgo de que la 1A amplifique los sesgos y la discriminacion, lo que incluye la
violencia de género y el extremismo en linea, y reclama sélidos marcos legales para asegurar la
transparencia y la rendicion de cuentas en el desarrollo y el despliegue de la IA. Ademas, la
resolucion aboga por que la gobernanza de la IA asuma un enfoque centrado en el ser humano,
urgiendo a tomar medidas para evitar el uso indebido de la IA para la vigilancia, la manipulacion
de datos y la creacion de contenido dafiino, como las falsificaciones hiperrealistas generadas con
IA. Subraya la necesidad de cooperacion internacional inclusiva para asegurar que las tecnologias



https://www.europarl.europa.eu/doceo/document/TA-9-2022-0140_ES.html
https://www.europarl.europa.eu/doceo/document/TA-9-2022-0140_ES.html
https://www.ipu.org/news/press-releases/2024-12/new-ipu-tools-harness-potential-ai-in-parliament#:~:text=The%20resolution%2C%20among%20other%20things,and%20use%20of%20AI%20technology.
https://www.ipu.org/news/press-releases/2024-12/new-ipu-tools-harness-potential-ai-in-parliament#:~:text=The%20resolution%2C%20among%20other%20things,and%20use%20of%20AI%20technology.
https://www.ipu.org/news/press-releases/2024-12/new-ipu-tools-harness-potential-ai-in-parliament#:~:text=The%20resolution%2C%20among%20other%20things,and%20use%20of%20AI%20technology.
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de IA se usan de forma responsable y equitativa, protegiendo los derechos individuales y
fomentando la confianza social. Ademas, la resolucion insta a los parlamentos a priorizar la
educacion y la capacitacion en materia de 1A, garantizando la disponibilidad de habilidades para
abordar los retos que plantean las tecnologias emergentes, incluida su potencial repercusién en la
seguridad nacional y la lucha contra el terrorismo.

Durante el didlogo se cit6 la "Convencion marco del Consejo de Europa sobre inteligencia artificial
y derechos humanos, democracia y estado de derecho”, asi como otros instrumentos
internacionales. Aunque no trata explicitamente cuestiones relacionadas con el terrorismo, es el
primer tratado internacional legalmente vinculante sobre la IA en centrarse especificamente en los
derechos humanos, la democracia y el estado de derecho. El objetivo de la Convencién es
garantizar que todas las actividades que conforman el ciclo de vida de los sistemas de inteligencia
artificial respetan plenamente los derechos humanos, la democracia y el estado de derecho, al
tiempo que se promueve la innovacion y el avance tecnologico. Ademas, pretende subsanar
cualquier laguna juridica que pueda derivarse del rapido desarrollo de la tecnologia.

SESION I111. El marco juridico internacional para la prevencion y la lucha contra el
uso de la 1A y otras nuevas tecnologias con fines terroristas

La tercera sesion, que se baso en los debates anteriores sobre los retos, las amenazas y las practicas
vigentes, se centré fundamentalmente en el trabajo y las recomendaciones de las entidades
correspondientes de las Naciones Unidas, asi como de las organizaciones internacionales y
regionales, para la prevencion y la lucha contra el uso de la 1A'y otras nuevas tecnologias con fines
terroristas. La sesion también abordd el apoyo que estas organizaciones pueden prestar a los
Estados Miembros, incluidos sus 6rganos legislativos, para la aplicacion de las resoluciones y las
recomendaciones del Consejo de Seguridad de las Naciones Unidas en materia de 1A y nuevas
tecnologias.

La Dependencia de Ciberseguridad y Nuevas Tecnologias de la Oficina de las Naciones Unidas
de Lucha Contra el Terrorismo / Centro de las Naciones Unidas contra el Terrorismo
(OLCT/CNUCT) presento sus actividades de refuerzo de las competencias de las fuerzas del orden
publico y los sistemas de justicia penal en los paises asociados seleccionados para luchar contra el
uso de las nuevas tecnologias y de las tecnologias emergentes con fines terroristas. La Dependencia
también destaco su labor de apoyo a los Estados Miembros en el aprovechamiento de estas
tecnologias para poner fin al terrorismo. Ademas, la Dependencia mostro su serie de publicaciones
sobre ciberseguridad y nuevas tecnologias, que incluyen:

e |Laevaluacion de amenazas terroristas: El uso de las nuevas tecnologias con fines
terroristas;

e FEl disefo de respuestas politicas nacionales de lucha contra el terrorismo para impedir
el uso de las nuevas tecnologias con fines terroristas;

e Marco de capacidades de aplicacion juridica para las nuevas tecnologias en la lucha
contra el terrorismo;



https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
https://www.un.org/counterterrorism/es/cybersecurity
https://www.un.org/counterterrorism/es/cybersecurity
https://www.un.org/counterterrorism/es/cybersecurity
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_conducting_terrorist_threat_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_conducting_terrorist_threat_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_conducting_terrorist_threat_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_natioal_ct_policy_responses_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_natioal_ct_policy_responses_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_law_enforecement_capabilities_web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/unoct_law_enforecement_capabilities_web.pdf
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e Lalucha contra el terrorismo en linea con inteligencia artificial: Una panoramica de las
agencias de lucha contra el terrorismo y aplicacion de la ley en Asia Meridional v el
Sudeste Asiatico;

e Algoritmos y terrorismo: El uso malicioso de la inteligencia artificial con fines
terroristas.

La Unidad de Accion contra el Terrorismo de la Organizacion para la Sequridad y la Cooperacion
en Europa (OSCE) expuso sus perspectivas y experiencias en la prevencion y la lucha contra el
uso de la IA y las nuevas tecnologias con fines terroristas. La Unidad enfatizd que su labor se
alinea con la resolucion aprobada recientemente por la OSCE en materia de 1A y lucha contra el
terrorismo. Subray0 la importancia de implicar a un amplio abanico de actores no gubernamentales
—como la sociedad civil, las mujeres, la juventud, las empresas, la industria y los medios de
comunicacion— en la prevencion del extremismo violento y de la radicalizacion conducente al
terrorismo (EVRCT). La presentacion también incidié en que es fundamental respaldar a estos
actores para que puedan usar la IA para resolver los retos relacionados con la prevencion del
EVRCT, siempre valorando rigurosamente sus implicaciones éticas, mitigando los sesgos
algoritmicos y preservando los derechos humanos y la privacidad.

La Subdivision de Prevencion del Terrorismo de la Oficina de las Naciones Unidas contra la Droga
y el Delito (SPT UNODC) hablo sobre su trabajo de promocion del uso ético y responsable de la
IA vy las tecnologias avanzadas para prevenir y contrarrestar el uso indebido de los espacios
virtuales por parte de los terroristas. Su intervencion puso de manifiesto que los grupos terroristas
y extremistas violentos estan recurriendo cada vez mas al &mbito digital para actividades como la
difusién de propaganda, la incitacion, la captacién y la coordinacion operativa. La SPT UNODC
cit6 investigaciones que indican que estos grupos estan experimentando con herramientas de IA
generativa para mejorar sus estrategias propagandisticas. Eso incluye probar capacidades como la
generacién de contenido multimedia, las traducciones multilinglies automatizadas, la creacion de
propaganda sintética, el reciclaje de variantes, los mensajes personalizados y el uso de métodos
para sortear los sistemas de moderacion y ampliar su alcance. Por otra parte, la UNODC incidi6
en la reciente aprobacion de la Convencion de las Naciones Unidas contra la Ciberdelincuencia,
en la que actué como Secretaria. Este innovador tratado de caracter mundial ofrece a los paises
medidas esenciales para prevenir y combatir la ciber delincuencia, ademas de promover una mayor
cooperacion internacional en el intercambio de pruebas electronicas para procedimientos penales
graves.

En su intervencion, el Comité contra el Terrorismo (CT) del Consejo de Seguridad y la Direccion
Ejecutiva del Comité contra el Terrorismo (DECT) destacaron el apoyo de la DECT a los Estados
Miembros en la identificacion de enfoques innovadores y colaborativos para luchar contra el uso
indebido de las TIC por parte de los terroristas. La presentacion enfatizo el desarrollo de soluciones
tecnoldgicas que aprovechen todo el potencial de las TIC para fines positivos desde el respeto a
los derechos humanos, las libertades fundamentales y las obligaciones juridicas internacionales.
La DECT también habl6 de promover y facilitar asistencia técnicay de impulsar las colaboraciones
publico-privadas para luchar contra la apropiacion de los grupos terroristas de las tecnologias
digitales. Ademas, la DECT ayuda a los Estados Miembros a contrarrestar las narrativas terroristas



https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/countering-terrorism-online-with-ai-uncct-unicri-report-web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/countering-terrorism-online-with-ai-uncct-unicri-report-web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/countering-terrorism-online-with-ai-uncct-unicri-report-web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/countering-terrorism-online-with-ai-uncct-unicri-report-web.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/malicious-use-of-ai-uncct-unicri-report-hd.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/malicious-use-of-ai-uncct-unicri-report-hd.pdf
https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/malicious-use-of-ai-uncct-unicri-report-hd.pdf
https://www.osce.org/secretariat/terrorism#:~:text=The%20OSCE%20Action%20against%20Terrorism,within%20a%20human%20rights%20framework.
https://www.osce.org/secretariat/terrorism#:~:text=The%20OSCE%20Action%20against%20Terrorism,within%20a%20human%20rights%20framework.
https://www.unodc.org/unodc/en/terrorism/index.html
https://www.unodc.org/unodc/en/terrorism/index.html
https://www.unodc.org/unodc/en/cybercrime/convention/home.html
https://www.un.org/securitycouncil/ctc/es/content/information-and-communications-technologies
https://www.un.org/securitycouncil/ctc/es/content/information-and-communications-technologies
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tanto en linea como en el mundo fisico, subrayando la importancia de encontrar un enfoque
equilibrado que luche contra los discursos del odio sin comprometer la libertad de expresion. La
presentacion incidié en la necesidad de que los Estados colaboren en el desarrollo de soluciones
sostenibles a estos retos y en que resulta fundamental encontrar una base comin compartida a
pesar de las diferencias. La DECT formuld recomendaciones esenciales sobre medidas para
prevenir y luchar contra el uso de la IA y las tecnologias emergentes con fines terroristas. Entre
estas recomendaciones se contaron la capacitacion de los sistemas de justicia penal para resolver
los delitos relacionados con la IA y las TIC y la mejora de la rendicion de cuentas mediante
mecanismos que garanticen que las empresas asumen responsabilidades por las practicas que
permiten un uso indebido de sus plataformas —por ejemplo, algoritmos nocivos, espacios no
moderados o venta de servicios a grupos terroristas— Yy el desarrollo de una "norma técnica
minima" mundial para que los gobiernos puedan prevenir y combatir eficazmente el terrorismo
basado en las TIC.

RECOMENDACIONES

Los expertos y participantes en el didlogo plantearon las siguientes recomendaciones,
convenientemente estructuradas en siete areas tematicas, para abordar las oportunidades y los retos
derivados de la IA y las tecnologias emergentes en la lucha contra el terrorismo.

1. Desarrollo politico y legislativo

« Desarrollar una sélida legislacion nacional para regular el uso de la A y las tecnologias
emergentes, garantizando que aborda las preocupaciones referentes a su dualidad
(aplicaciones tanto beneficiosas como dafiinas) con el fin de evitar el uso indebido por
parte de grupos terroristas.

« Promulgar nuevas leyes y actualizar las existentes para penar explicitamente el uso
indebido de la 1A y las nuevas tecnologias para fines delictivos, incluido el terrorismo.

« Armonizar la legislacion sobre 1A y tecnologias emergentes en todos los paises para
garantizar su coherencia.

« Establecer normas comunes para la ciencia forense digital y las pruebas electronicas.

« Garantizar que la legislacion y las normativas estan cuidadosamente equilibradas para
evitar la sobrerregulacion, que podria obstaculizar el desarrollo y el avance tecnoldgico.
Dada la rapidez con la que evolucionan estas tecnologias, la legislacion debe ser flexible
y adaptable, ya que los marcos juridicos tradicionales suelen tener problemas para seguir
el ritmo de la innovacion. Este equilibrio debe alcanzarse mediante la cooperacion
mundial y el respeto de los derechos fundamentales.

2. Derechos humanos y proteccion de datos

o Garantizar que las medidas de lucha contra el terrorismo cumplen los derechos humanos,
priorizando la proteccion de los datos personales y la defensa de la justicia, la igualdad y
la equidad.
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Poner en marcha medidas eficaces para salvaguardar los datos y la informacion personal
a través de mecanismos acordes a los derechos humanos.

Tener en cuenta las implicaciones éticas, los sesgos algoritmicos y las cuestiones
fundamentales de privacidad cuando se use la 1A en la lucha contra el terrorismo.

3. Desarrollo de capacidades para los sistemas judiciales y de orden publico

Equipar y formar a las fuerzas del orden publico para luchar eficazmente contra las
actividades terroristas y extremistas basadas en IA, garantizando el respeto de las normas
internacionales sobre derechos humanos.

Mejorar la capacitacion de los sistemas de justicia penal para resolver los delitos
relacionados con lalA y las TIC.

Ofrecer recursos y formacion exhaustiva para preparar a las fuerzas del orden pablico
ante los retos que plantean las tecnologias emergentes.

4. Educacién y concienciacion publica

Priorizar las inversiones en educacion y alfabetizacién digital con el fin de capacitar a la
ciudadania, especialmente a la juventud, para hacer un analisis critico de la informacion,
reconocer la informacion errénea y combatir la propaganda extremista.

Integrar la 1A y las tecnologias emergentes en los planes de estudios para ayudar a los
individuos a identificar el contenido extremista y entender sus riesgos.

Apoyar las iniciativas educativas publicas destinadas al fomento de la resiliencia frente a
las campafias de desinformacion y propaganda vehiculadas mediante 1A.

Promover las iniciativas de concienciacion pablica, inclusive la alfabetizacion mediatica
y el etiquetado del contenido generado mediante IA, para combatir la informacion
erronea.

5. Colaboraciones y cooperacion internacional

Incrementar la cooperacion internacional para abordar el uso transnacional de la 1A y las
nuevas tecnologias con fines maliciosos, fomentando la colaboracion transfronteriza.
Apoyar la creacion de una agencia de seguridad internacional, una "CiberPol" basada en
el modelo de la Interpol, para luchar contra la ciber delincuencia y el terrorismo a escala
mundial.

Facilitar la cooperacion entre las autoridades nacionales, los 6rganos regionales y las
organizaciones internacionales para compartir datos de inteligencia, buenas précticas y
conocimientos tecnolégicos.

Impulsar la cooperacién multilateral y las colaboraciones publico-privadas para
promover la transparencia y la rendicion de cuentas en la labor de lucha contra el
terrorismo.
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« Incentivar la colaboracion transfronteriza con el fin de garantizar la eficacia y la
coherencia de las actividades de lucha contra el terrorismo y el extremismo violento.

6. Colaboracion con el sector tecnoldgico

e Promover una estrecha colaboracion entre los gobiernos, el sector de las TIC y la
industria tecnoldgica para crear salvaguardas que eviten el uso indebido de la IA por
parte de organizaciones terroristas.

o Mejorar la rendicion de cuentas en el sector tecnoldgico, garantizando que las empresas
asumen su responsabilidad por précticas que permiten el uso indebido, como, por
ejemplo, los algoritmos nocivos, los espacios no moderados o la venta de servicios a
grupos terroristas.

o Desarrollar una "norma técnica minima" mundial para que los gobiernos puedan prevenir
y combatir eficazmente el terrorismo basado en las TIC.

« Incentivar la colaboracién con las empresas tecnoldgicas para mejorar la deteccién de
amenazas y mitigar los riesgos asociados a las plataformas y herramientas de 1A.

7. Funcién de las asambleas parlamentarias

« Aprovechar las asambleas parlamentarias para concienciar, promover la creacion de
normas internacionales y abogar por la disponibilidad de asistencia técnica para las
medidas de lucha contra el terrorismo.

o Los parlamentarios deben liderar las iniciativas para facilitar y promover la colaboracion
internacional en la lucha contra el terrorismo a todos los niveles, garantizando que las
estrategias nacionales son coherentes con las normas internacionales.

CONCLUSION Y MEDIDAS DE SEGUIMIENTO

Los debates de los expertos y las contribuciones de los participantes durante el dialogo pusieron
de manifiesto la naturaleza cambiante de los desafios que la IA y las tecnologias emergentes
plantean en la lucha contra el terrorismo. Las principales recomendaciones formuladas se refieren
a varios ambitos fundamentales, incluidos el desarrollo legislativo, la proteccion de los derechos
humanos, la capacitacion de las fuerzas del orden publico, la educacion publica, la colaboracion
internacional y la funcién de las asambleas parlamentarias. El objetivo de estas recomendaciones
es asegurar una respuesta equilibrada, coordinada y acorde a los derechos humanos a las
oportunidades y riesgos que presentan estas tecnologias en la prevencion y la lucha contra el
terrorismo y el extremismo violento.

Para avanzar en la aplicacion de estas recomendaciones, la Oficina del Programa de la OLCT sobre
la Colaboracion Parlamentaria en la prevencion y la lucha contra el terrorismo continuara
facilitando la colaboracion entre los 6rganos parlamentarios, los gobiernos nacionales, las agencias
de las Naciones Unidas y otras partes interesadas. Esta coordinacion permanente respaldara el
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desarrollo de estrategias y politicas que integren la 1A y las tecnologias emergentes en las
iniciativas de lucha contra el terrorismo y PEV (prevencion del extremismo violento), concediendo
prioridad al desarrollo de capacidades y la asistencia técnica.

Con la vista puesta en el periodo 2025-2026, la Oficina del Programa sobre la Colaboracion
Parlamentaria, en colaboracion con la Dependencia de Ciberseguridad y Nuevas Tecnologias de
la OLCT/CNUCT, organizard una conferencia parlamentaria mundial sobre IA y tecnologias
emergentes. La finalidad de la conferencia sera servir de plataforma para el dialogo parlamentario,
centrando el debate en las respuestas eficaces a la interseccion de la 1A, las nuevas tecnologias y
la lucha contra el terrorismo.

Ademas, la OLCT se fijara la meta de organizar una serie de actividades de concienciacion y
capacitacion para los parlamentarios y para todo el personal pertinente de los parlamentos
nacionales y las asambleas parlamentarias. El objetivo de estas actividades sera mejorar su
comprension sobre la IA y las nuevas tecnologias en el contexto de la LCT/PEV, lo que les
permitira tomar decisiones mas fundamentadas y respetuosas con los derechos humanos en el
marco de su labor politica y legislativa.

Las asambleas parlamentarias asociadas, en especial las participantes en el Mecanismo de
Coordinacion de las Asambleas Parlamentarias para la Lucha contra el Terrorismo, tendran un
papel fundamental para la puesta en préctica de estas iniciativas. La OLCT colaborara
estrechamente con estas asambleas para ofrecer asesoramiento, apoyo y conocimientos adaptados
a los parlamentos nacionales, garantizando su implicacién activa en el impulso de la lucha contra
el terrorismo.

Por ultimo, se priorizara la divulgacion de las recomendaciones de los expertos para garantizar que
todos los socios, las partes interesadas y asambleas parlamentarias pertinentes adaptamos sus
iniciativas, fomentando una respuesta mundial coordinada a los retos que plantean las tecnologias
emergentes en la lucha contra el terrorismo.

El siguiente (quinto) Dialogo Parlamentario sobre Politicas esta previsto para el segundo trimestre
de 2025; la fecha, el lugar y el tema estan todavia por confirmar.

COMUNICACION

Comunicados de prensa

https://www.un.org/counterterrorism/sites/www.un.org.counterterrorism/files/20241205 press release 4t
h policy dialogue rome.pdf

https://www.oscepa.org/en/news-a-media/press-releases/press-2024/under-osce-pa-leadership-
legislators-from-across-the-globe-discuss-preventing-and-countering-the-use-of-ai-by-terrorists-
at-policy-dialogue-in-rome

https://www.shura.ga/en/Pages/MediaCenter/News/07122024
https://pam.int/the-fourth-parliamentary-policy-dialogue/
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https://www.oscepa.org/en/news-a-media/press-releases/press-2024/under-osce-pa-leadership-legislators-from-across-the-globe-discuss-preventing-and-countering-the-use-of-ai-by-terrorists-at-policy-dialogue-in-rome
https://www.oscepa.org/en/news-a-media/press-releases/press-2024/under-osce-pa-leadership-legislators-from-across-the-globe-discuss-preventing-and-countering-the-use-of-ai-by-terrorists-at-policy-dialogue-in-rome
https://www.oscepa.org/en/news-a-media/press-releases/press-2024/under-osce-pa-leadership-legislators-from-across-the-globe-discuss-preventing-and-countering-the-use-of-ai-by-terrorists-at-policy-dialogue-in-rome
https://www.shura.qa/en/Pages/MediaCenter/News/07122024
https://pam.int/the-fourth-parliamentary-policy-dialogue/
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https://turkpa.org/news/1766-turkpa-attended-6th-meeting-of-coordination-mechanism-for-parliamentary-
assemblies-on-counter-terrorism-and-4th-parliamentary-policy-dialogue-organized-by-unoct

https://italyun.esteri.it/en/news/dalla_rappresentanza/2024/12/closing-remarks-delivered-by-permanent-
representative-amb-maurizio-massari-at-fourth-parliamentary-policy-dialogue-on-countering-the-use-of-
artificial-intelligence-and-new-technologies-for-terrorist/

Tuits:
https://x.com/UN OCT/status/1865127801377927552
https://x.com/oscepa/status/1864327102989734107
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https://x.com/oscepa/status/1864327102989734107
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