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[aufgrund des Berichts des Dritten Ausschusses (A/75/478/Add.2, Ziff. 89)]
Das Recht auf Privatheit im digitalen Zeitalter

Die Generalversammlung,

in Bekréaftigung der Ziele und Grundsétze der Charta der Vereinten Nationen und der
in der Allgemeinen Erklarung der Menschenrechte! und den einschlagigen internationalen
Menschenrechtsvertrdgen, einschlieBlich des Internationalen Paktes tiber burgerliche und
politische Rechte? und des Internationalen Paktes iber wirtschaftliche, soziale und kulturelle
Rechte3, sowie in der Erklarung und dem Aktionsprogramm von Wien* verankerten Men-
schenrechte und Grundfreiheiten,

unter Hinweis auf die Resolutionen der Generalversammlung 68/167 vom 18. Dezem-
ber 2013, 69/166 vom 18. Dezember 2014, 71/199 vom 19. Dezember 2016 und 73/179 vom
17. Dezember 2018 Uber das Recht auf Privatheit im digitalen Zeitalter und die Resolu-
tion 45/95 vom 14. Dezember 1990 uber Richtlinien zur Regelung von automatisierten per-
sonenbezogenen Dateien sowie die Resolutionen des Menschenrechtsrats 28/16 vom

1 Resolution 217 A (I11). In Deutsch verfiigbar unter http:/Awww.un.org/Depts/german/menschenrechte/aemr.pdf.
2 Siehe Resolution 2200 A (XXI), Anlage. Amtliche deutschsprachige Fassungen: dBGBI. 1973 11 S. 1533;
LGBI. 1999 Nr. 58; 6BGBI. Nr. 591/1978; AS 1993 750.

3 Ebd. Amtliche deutschsprachige Fassungen: dBGBI. 1973 Il S. 1569; LGBI. 1999 Nr. 57; 6BGBI.
Nr. 590/1978; AS 1993 725.

4 AICONF.157/24 (Part 1), Kap. Ill. In Deutsch verfiighar unter https://menschenrechte-durchset-
zen.dgvn.de/fileadmin/user_upload/menschenr_durchsetzen/bilder/Menschenrechtsdokumente/2.1_Wie-
ner_Erklaerung_und_Aktionsprogramm_web.pdf.
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A/RES/75/176 Das Recht auf Privatheit im digitalen Zeitalter

26. Méarz 20155, 34/7 vom 23. Marz 20176, 37/2 vom 22. Mérz 2018" und 42/15 vom
26. September 20198 tiber das Recht auf Privatheit im digitalen Zeitalter und die Resolutio-
nen 32/13 vom 1. Juli 2016° und 38/7 vom 5. Juli 2018%° (iber die Férderung, den Schutz
und den Genuss der Menschenrechte im Internet,

sowie unter Hinweis auf das Ergebnisdokument der Tagung der Generalversammlung
auf hoher Ebene Uber die Gesamtiiberpriifung der Umsetzung der Ergebnisse des Weltgip-
fels tber die Informationsgesellschaft?,

Kenntnis nehmend von den Berichten des Sonderberichterstatters des Menschen-
rechtsrats Gber das Recht auf Privatheit'?, den Berichten des Sonderberichterstatters des
Menschenrechtsrats tber die Forderung und den Schutz des Rechts auf Meinungsfreiheit
und freie MeinungsauRerung® und den einschlagigen Berichten des Sonderberichterstatters
des Menschenrechtsrats fir Versammlungs- und Vereinigungsfreiheit'* sowie der Sonder-
berichterstatterin ber zeitgendssische Formen des Rassismus, rassistischer Diskriminie-
rung, der Fremdenfeindlichkeit und damit zusammenhéngender Intoleranz?®,

unter BegriiRung der Arbeit des Hohen Kommissariats der Vereinten Nationen fur
Menschenrechte in Bezug auf das Recht auf Privatheit im digitalen Zeitalter, mit Interesse
Kenntnis nehmend vom Bericht der Hohen Kommissarin Gber das Thema® und unter Hin-
weis auf die Sachverstandigentagungen Uber das Recht auf Privatheit im digitalen Zeitalter,
die am 19. und 20. Februar 2018 und am 27. und 28. Mai 2020 stattfanden,

Kenntnis nehmend von der Strategie des Generalsekretérs zu neuen Technologien und
von seinem Fahrplan fiir digitale Zusammenarbeit sowie Kenntnis nehmend von den Eror-
terungen, die jahrlich in dem Forum fir Internet-Verwaltung stattfinden, einem interessen-
tragerlbergreifenden Forum fir die Erdrterung von Fragen der Internet-Verwaltung, dessen
Mandat von der Generalversammlung 2015 um weitere 10 Jahre verl&dngert wurde, und an-
erkennend, dass der wirksame Umgang mit den Herausforderungen im Zusammenhang mit
dem Recht auf Privatheit im Kontext der modernen Kommunikationstechnologie einer fort-
laufenden und abgestimmten Mitwirkung der verschiedenen Interessentrager bedarf,

feststellend, dass das hohe Tempo der technologischen Entwicklung Menschen in der
ganzen Welt in die Lage versetzt, sich neuer Informations- und Kommunikationstechnolo-
gien zu bedienen, und gleichzeitig die Fahigkeit der Regierungen, Wirtschaftsunternehmen
und Personen zum Uberwachen, Abfangen und Sammeln von Daten vergréRert, was eine
Verletzung oder einen Missbrauch der Menschenrechte darstellen kann, insbesondere des in

5 Siehe Official Records of the General Assembly, Seventieth Session, Supplement No. 53 (A/70/53), Kap. 111,
Abschn. A.

6 Ebd., Seventy-second Session, Supplement No. 53 (A/72/53), Kap. IV, Abschn. A.
" Ebd., Seventy-third Session, Supplement No. 53 (A/73/53), Kap. IV, Abschn. A.
8 Ebd., Seventy-fourth Session, Supplement No. 53A (A/74/53/Add.1), Kap. I11.

9 Ebd., Seventy-first Session, Supplement No. 53 (A/71/53), Kap. V, Abschn. A,

10 Epd., Seventy-third Session, Supplement No. 53 (A/73/53), Kap. VI, Abschn. A.
11 Resolution 70/125.

12 A/HRC/43/52 und A/75/147.

13 A/HRC/44/49 und A/75/261.

14 A/HRC/44/50 und A/75/184.

15 A/HRC/44/57 und A/75/329.

16 A/HRC/39/29.
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Acrtikel 12 der Allgemeinen Erklarung der Menschenrechte und in Artikel 17 des Internatio-
nalen Paktes (iber biirgerliche und politische Rechte festgelegten Rechts auf Privatheit, wes-
halb diese Frage in zunehmendem Male Anlass zur Sorge gibt,

sowie feststellend, dass Verletzungen und Missbrauche des Rechts auf Privatheit im
digitalen Zeitalter alle Menschen treffen und besondere Auswirkungen auf Frauen sowie auf
Kinder, insbesondere Madchen, und schwachere und marginalisierte Menschen haben kénnen,

in dem Bewusstsein, dass die Forderung und die Achtung des Rechts auf Privatheit
wichtig sind, um Gewalt, einschlieBlich geschlechtsspezifischer Gewalt, Missbrauchs und
sexueller Belastigung, insbesondere gegen Frauen und Kinder, sowie alle Formen von Dis-
kriminierung zu verhindern, die im digitalen Raum und online stattfinden kénnen und Cy-
bermobbing und Cyberstalking umfassen,

darauf hinweisend, dass Kinder fur den Missbrauch und die Verletzung ihres Rechts
auf Privatheit besonders anféllig sein kénnen,

in Bekraftigung des Menschenrechts auf Privatheit, dem zufolge niemand willkirli-
chen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung oder
seinen Schriftverkehr ausgesetzt werden darf, und des Anspruchs auf rechtlichen Schutz ge-
gen solche Eingriffe sowie in der Erkenntnis, dass die Ausiibung des Rechts auf Privatheit
fur die Verwirklichung des Rechts der freien MeinungsduBerung und auf unbehinderte Mei-
nungsfreiheit sowie des Rechts auf Versammlungs- und Vereinigungsfreiheit zu friedlichen
Zwecken wichtig ist und eine der Grundlagen einer demokratischen Gesellschaft bildet,

mit Anerkennung verweisend auf die Allgemeine Bemerkung Nr. 16 des Menschen-
rechtsausschusses zu Artikel 17 des Internationalen Paktes Uber birgerliche und politische
Rechte tiber das Recht auf Schutz des Privatlebens, der Familie, der Wohnstétte, des Brief-
verkehrs, der Ehre und des Ansehens'’, zugleich jedoch von den groRen technologischen
Spriingen Kenntnis nehmend, die seit ihrer Verabschiedung stattgefunden haben, sowie von
der Notwendigkeit, das Recht auf Privatheit im Lichte der Herausforderungen des digitalen
Zeitalters zu erdrtern,

in Anbetracht der Notwendigkeit, Fragen im Zusammenhang mit der Forderung und
dem Schutz des Rechts auf Privatheit im digitalen Zeitalter, den Verfahrensgarantien, einer
wirksamen innerstaatlichen Aufsicht und Rechtsbehelfen und den Auswirkungen der Uber-
wachung auf das Recht auf Privatheit und andere Menschenrechte auf der Grundlage der
internationalen Menschenrechtsnormen weiter zu erértern und zu analysieren, sowie der
Notwendigkeit, die Grundsatze des Willkirverbots, der Recht- und GesetzmaRigkeit, der
Notwendigkeit und der VerhaltnismaRigkeit in Bezug auf Uberwachungspraktiken zu priifen,

sowie in der Erkenntnis, dass die Erdrterung des Rechts auf Privatheit auf der Grund-
lage bestehender internationaler und innerstaatlicher rechtlicher Verpflichtungen, ein-
schliellich der internationalen Menschenrechtsnormen, sowie einschlégiger Zusagen ge-
fiihrt werden soll und keiner unangemessenen Beeintrachtigung der Menschenrechte des
Einzelnen Vorschub leisten soll,

unter nachdriicklichem Hinweis auf die Wichtigkeit der uneingeschrankten Achtung
der Freiheit, Informationen sich zu beschaffen, zu empfangen und weiterzugeben, nament-
lich auch die grundlegende Wichtigkeit des Zugangs zu Informationen und der demokrati-
schen Teilhabe,

17 Official Records of the General Assembly, Forty-third Session, Supplement No. 40 (A/43/40), Anhang V1.

3/10


https://undocs.org/ot/A/43/40

A/RES/75/176 Das Recht auf Privatheit im digitalen Zeitalter

in dem Bewusstsein, dass das Recht auf Privatheit fir den Genuss anderer Rechte
wichtig ist und zur Entfaltung der Fahigkeit jedes einzelnen Menschen, am politischen, wirt-
schaftlichen, sozialen und kulturellen Leben teilzuhaben, beitragen kann, und mit Besorgnis
davon Kenntnis nehmend, dass sich Verletzungen oder Missbrauche des Rechts, frei von
unrechtméaBigen oder willkiirlichen Eingriffen in das Recht auf Privatheit zu leben, auf den
Genuss anderer Menschenrechte, einschliellich des Rechts der freien MeinungsauBerung
und auf unbehinderte Meinungsfreiheit und des Rechts auf Versammlungs- und Vereini-
gungsfreiheit zu friedlichen Zwecken, auswirken kénnen,

darauf hinweisend, dass Metadaten zwar Vorteile bieten kénnen, dass bestimmte Ar-
ten von Metadaten jedoch, wenn sie zusammengefasst werden, personenbezogene Informa-
tionen preisgeben konnen, die mdglicherweise nicht weniger sensibel sind als der eigentli-
che Inhalt der Kommunikation und die einen Einblick in das Verhalten einer Person, ihre
sozialen Beziehungen, ihre privaten Vorlieben und in ihre Identitat gewahren kénnen,

mit dem Ausdruck ihrer Besorgnis dariiber, dass Einzelpersonen, insbesondere Kinder,
oft nicht ihre freie, ausdriickliche und in Kenntnis der Sachlage erfolgende Zustimmung zum
Verkauf oder mehrfachen Weiterverkauf ihrer personenbezogenen Daten geben und/oder
geben kénnen und dass die Sammlung, Verarbeitung, Verwendung, Speicherung und Wei-
tergabe personenbezogener Daten, einschlieRlich sensibler Daten, im digitalen Zeitalter
deutlich zugenommen haben,

feststellend, dass den Staaten in der Allgemeinen Bemerkung Nr. 16 des Menschen-
rechtsausschusses empfohlen wird, wirksame MalRnahmen zu ergreifen, um zu verhindern,
dass von staatlichen Stellen und Wirtschaftsunternehmen gesammelte personenbezogene
Daten unrechtmdRig gespeichert, verarbeitet und verwendet werden,

sowie feststellend, dass die Nutzung kiinstlicher Intelligenz zur Férderung und zum
Schutz der Menschenrechte beitragen kann und das Potenzial hat, Regierungen und Gesell-
schaften, Wirtschaftssektoren und die Arbeitswelt zu verdndern, und dass sie auch vielfaltige
weitreichende Auswirkungen haben kann, so auch in Bezug auf das Recht auf Privatheit,

mit Besorgnis feststellend, dass kiinstliche Intelligenz und Technologien des maschi-
nellen Lernens ohne geeignete Schutzvorkehrungen technischer, regulatorischer, rechtlicher
und ethischer Art zu Entscheidungen fiihren kénnen, die sich auf den Genuss der Menschen-
rechte, einschlieBlich der wirtschaftlichen, sozialen und kulturellen Rechte, und auf die
Nichtdiskriminierung auswirken kénnen, und anerkennend, dass bei der Entwicklung, Eva-
luierung und Regulierung dieser Verfahren die internationalen Menschenrechtsnormen und
Datenschutzrahmen angewandt werden missen,

in der Erkenntnis, dass die Nutzung kinstlicher Intelligenz zwar erhebliche positive
Auswirkungen fir die Wirtschaft und die Gesellschaft haben kann, dass sie jedoch die Ver-
arbeitung groRBer Mengen an Daten erfordert und ermdglicht, bei denen es sich haufig um
personenbezogene Daten handelt, einschlieBlich biometrischer Daten und Daten zum Ver-
halten, den sozialen Beziehungen, der ethnischen Zugehérigkeit, der Religion oder der Welt-
anschauung der jeweiligen Person, was schwerwiegende Risiken fiir den Genuss des Rechts
auf Privatheit bergen kann, vor allem wenn geeignete Schutzvorkehrungen fehlen und ins-
besondere wenn diese Technologie zur ldentifizierung, Verfolgung, Erstellung von Perso-
nenprofilen, Gesichtserkennung, Klassifizierung, Verhaltensprognose oder Einstufung von
Personen eingesetzt wird,

in Anbetracht dessen, dass die Nutzung kinstlicher Intelligenz, sofern sie ohne geeig-
nete Schutzvorkehrungen erfolgt, das Risiko bergen kann, dass Diskriminierung, einschlief3-
lich struktureller Ungleichheiten, verstérkt wird, und feststellend, dass rassistisch oder an-
derweitig diskriminierende Wirkungen bei der Konzeption, Entwicklung, Anwendung und
Nutzung neuer digitaler Technologien verhindert werden sollen,
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betonend, dass das rechtswidrige oder willkiirliche Uberwachen und/oder Abfangen
von Kommunikation sowie die rechtswidrige oder willkiirliche Sammlung personenbezoge-
ner Daten, das Hacking und die rechtswidrige Nutzung biometrischer Technologien als weit-
reichende Eingriffe das Recht auf Privatheit verletzen, das Recht der freien Meinungséaule-
rung und auf unbehinderte Meinungsfreiheit, das Recht auf Versammlungs- und Vereini-
gungsfreiheit zu friedlichen Zwecken und das Recht auf Religions- und Weltanschauungs-
freiheit beeintrachtigen und im Widerspruch zu den Prinzipien einer demokratischen Gesell-
schaft stehen kénnen, namentlich wenn sie extraterritorial oder in massivem Umfang erfolgen,

in der Erkenntnis, dass die gleichen Rechte, die Menschen offline haben, auch online
geschiitzt werden missen, einschlieBlich des Rechts auf Privatheit,

insbesondere davon Kenntnis nehmend, dass die Uberwachung der digitalen Kommu-
nikation mit den internationalen Menschenrechtsverpflichtungen im Einklang stehen und
auf der Grundlage eines rechtlichen Rahmens erfolgen muss, der 6ffentlich zugénglich, klar,
prazise, umfassend und nichtdiskriminierend sein muss, und dass ein Eingriff in das Recht
auf Privatheit nicht willkirlich oder unrechtmaRig sein darf, eingedenk dessen, was im Hin-
blick auf die Verfolgung legitimer Ziele angemessen ist, und unter Hinweis darauf, dass die
Staaten, die Vertragsparteien des Internationalen Paktes tber birgerliche und politische
Rechte sind, die erforderlichen Schritte unternehmen miissen, um die gesetzgeberischen
oder sonstigen Vorkehrungen zu treffen, die notwendig sind, um den in dem Pakt anerkann-
ten Rechten Wirksamkeit zu verleihen,

mit dem Ausdruck ihrer Besorgnis Uber die Verbreitung von Desinformationen und
Fehlinformationen, insbesondere auf Plattformen sozialer Medien, die so konzipiert und um-
gesetzt werden kdénnen, dass sie in die Irre fuhren, Rassismus, Fremdenfeindlichkeit, nega-
tive Stereotype und Stigmatisierung verbreiten, die Menschenrechte, einschliellich des
Rechts auf Privatheit, verletzen und Ubergriffe dagegen darstellen, das Recht der freien Mei-
nungséufllerung behindern, einschlieRlich der Freiheit, Informationen sich zu beschaffen, zu
empfangen und weiterzugeben, und zu jedweden Formen von Gewalt, Hass, Intoleranz, Dis-
kriminierung und Feindseligkeit aufstacheln, und unter Betonung des wichtigen Beitrags,
den Journalistinnen und Journalisten, die Zivilgesellschaft und die Wissenschaft zur Be-
kampfung dieser Entwicklung leisten,

betonend, dass die Staaten die internationalen Menschenrechtsverpflichtungen in Be-
zug auf das Recht auf Privatheit achten missen, wenn sie die digitale Kommunikation von
Personen abfangen und/oder personenbezogene Daten erheben, wenn sie Daten, die sie unter
anderem durch Vereinbarungen ber den Austausch von Informationen und nachrichten-
dienstlichen Erkenntnissen gesammelt haben, weitergeben oder auf andere Weise zugéng-
lich machen und wenn sie die Weitergabe personenbezogener Daten von Dritten, darunter
auch Wirtschaftsunternehmen, verlangen,

feststellend, dass zunehmend sensible biometrische Informationen von Personen ge-
sammelt werden, und betonend, dass die Staaten ihre Menschenrechtsverpflichtungen ein-
halten mussen und dass Wirtschaftsunternehmen das Recht auf Privatheit und andere Men-
schenrechte bei der Sammlung, Verarbeitung, Weitergabe und Speicherung biometrischer
Informationen achten sollen, indem sie unter anderem die Einfiihrung von DatenschutzmaR-
nahmen und Schutzvorkehrungen in Erwégung ziehen,

tief besorgt tiber die nachteiligen Auswirkungen, die das Uberwachen und/oder Ab-
fangen von Kommunikation, einschlieBlich des extraterritorialen Uberwachens und/oder
Abfangens von Kommunikation, sowie die Sammlung personenbezogener Daten, insbeson-
dere wenn sie in massivem Umfang durchgefuihrt werden, auf die Austbung und den Genuss
der Menschenrechte haben kénnen,
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betonend, dass technische Lésungen zur Gewahrleistung und zum Schutz der Vertrau-
lichkeit der digitalen Kommunikation, darunter MalRnahmen zur Verschliisselung, Pseudo-
nymisierung und Anonymisierung, im digitalen Zeitalter wichtig sind, um den Genuss der
Menschenrechte, insbesondere des Rechts auf Privatheit, auf Meinungsfreiheit und freie
MeinungsauRerung und auf Versammlungs- und Vereinigungsfreiheit zu friedlichen Zwe-
cken, sicherzustellen, und anerkennend, dass die Staaten keine rechtswidrigen oder willkiir-
lichen Uberwachungstechniken einsetzen sollen, die Formen des Hacking umfassen kénnen,

mit tiefer Besorgnis davon Kenntnis nehmend, dass in vielen Landern Personen und
Organisationen, die sich fiir die Férderung und Verteidigung der Menschenrechte und
Grundfreiheiten einsetzen, Journalistinnen und Journalisten und andere Medienschaffende
aufgrund ihrer Tatigkeiten hdufig Drohungen und Drangsalierungen ausgesetzt sein und in
Unsicherheit leben und unrechtmaRige oder willkiirliche Eingriffe in ihr Recht auf Privatheit
erleiden konnen,

feststellend, dass Sorgen um die dffentliche Sicherheit das Sammeln und den Schutz
bestimmter sensibler Informationen zwar rechtfertigen kénnen, dass die Staaten jedoch die
vollstandige Einhaltung ihrer Verpflichtungen nach den internationalen Menschenrechtsnor-
men sicherstellen missen,

sowie in dieser Hinsicht feststellend, dass die Verhiitung und Bekdmpfung des Terro-
rismus ein besonders wichtiges ¢ffentliches Interesse darstellt, und dabei bekréftigend, dass
die Staaten sicherstellen mussen, dass alle zur Bek&mpfung des Terrorismus ergriffenen
Malnahmen mit ihren Verpflichtungen nach dem Vélkerrecht, insbesondere den internatio-
nalen Menschenrechtsnormen, dem Flichtlingsvolkerrecht und dem humanitéren Volker-
recht, im Einklang stehen,

unter Betonung der Notwendigkeit, die anhaltenden Probleme bei der Uberwindung
der digitalen Spaltung anzugehen, die sowohl zwischen als auch innerhalb von L&ndern und
zwischen den Geschlechtern besteht, und die Informations- und Kommunikationstechnolo-
gien fur die Entwicklung nutzbar zu machen, und unter Hinweis auf die Notwendigkeit, die
Qualitat des Zugangs zu betonen, um im Rahmen eines mehrdimensionalen Ansatzes, der
Geschwindigkeit, Stabilitat, Erschwinglichkeit, Sprache, Befadhigung, Kapazitatsaufbau, lo-
kale Inhalte und Barrierefreiheit flir Menschen mit Behinderungen beinhaltet, die digitale
Spaltung und die Wissenskluft zu Gberwinden, und die volle Wahrnehmung der Menschen-
rechte zu férdern, einschliellich des Rechts auf Privatheit,

sowie unter Betonung der Notwendigkeit, sicherzustellen, dass MaRnahmen im Be-
reich der nationalen Sicherheit und der 6ffentlichen Gesundheit, einschlief3lich des Einsatzes
von Technologie, um die Ausbreitung von Infektionskrankheiten zu iberwachen und einzu-
ddmmen, mit den Verpflichtungen der Staaten nach den internationalen Menschenrechts-
normen voll im Einklang stehen und den Grundséatzen der Recht- und GesetzméaRigkeit und
der Legitimitat im Hinblick auf das verfolgte Ziel, der Notwendigkeit und der Verhaltnis-
maRigkeit entsprechen, sowie der Notwendigkeit, bei MaRnahmen zur Bewaltigung gesund-
heitlicher oder anderer Notlagen die Menschenrechte, einschlieBlich des Rechts auf Privat-
heit, und personenbezogene Daten zu schiitzen,

darauf hinweisend, wie wichtig es ist, bei der Konzeption, der Entwicklung und dem
Einsatz technologischer Mittel zur Bewéltigung von Katastrophen, Epidemien und Pande-
mien, insbesondere der Pandemie der Coronavirus-Krankheit (COVID-19), das Recht des
einzelnen Menschen auf Privatheit zu schiitzen und zu achten, vor allem auch bei der digi-
talen Meldung von Risikobegegnungen und der Rickverfolgung von Kontakten,

1. bekréaftigt das Recht auf Privatheit, dem zufolge niemand willkirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und seinen
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Schriftverkehr ausgesetzt werden darf, und den Anspruch auf rechtlichen Schutz gegen sol-
che Eingriffe, wie in Artikel 12 der Allgemeinen Erklarung der Menschenrechte und in Ar-
tikel 17 des Internationalen Paktes tiber biirgerliche und politische Rechte festgelegt;

2. istsich dessen bewusst, dass der globale und offene Charakter des Internets und
das rasche Voranschreiten der Informations- und Kommunikationstechnologien als trei-
bende Kraft flir die Beschleunigung des Fortschritts bei der Entwicklung in ihren verschie-
denen Formen, einschlieBlich der Erreichung der Ziele fiir nachhaltige Entwicklung®, wirken;

3. erklart, dass die gleichen Rechte, die Menschen offline haben, auch online ge-
schitzt werden miissen, einschlieBlich des Rechts auf Privatheit, wobei dem Schutz von
Kindern besondere Aufmerksamkeit gelten muss;

4.  erinnert daran, dass die Staaten sicherstellen sollen, dass bei jedem Eingriff in
das Recht auf Privatheit die Grundsétze der RechtméaRigkeit, Notwendigkeit und Verhéltnis-
maRigkeit eingehalten werden;

5. ermutigt alle Staaten, ein offenes, sicheres, stabiles, barrierefrei zugéngliches
und friedliches Umfeld fir die Informations- und Kommunikationstechnologien auf der
Grundlage der Achtung des Vélkerrechts, einschlielich der in der Charta der Vereinten
Nationen und den Menschenrechtsiibereinkiinften verankerten Verpflichtungen, zu férdern;

6. erkennt an, dass sich die Konzeption, die Gestaltung, die Nutzung, der Einsatz
und die Weiterentwicklung neuer und aufkommender Technologien, wie etwa derjenigen,
die mit kinstlicher Intelligenz arbeiten, auf den Genuss des Rechts auf Privatheit und ande-
rer Menschenrechte auswirken konnen und dass die Risiken fur diese Rechte vermieden und
auf ein Mindestmal beschrénkt werden kdnnen und sollen, indem im Einklang mit den an-
wendbaren Verpflichtungen nach den internationalen Menschenrechtsnormen ausreichende
Regelungen oder andere geeignete Mechanismen fur die Konzeption, die Gestaltung, die
Entwicklung und den Einsatz neuer und aufkommender Technologien, einschlieRlich der
kinstlichen Intelligenz, eingefiihrt beziehungsweise die bestehenden angepasst werden, in-
dem entsprechende MalBnahmen ergriffen werden, um eine sichere, transparente, rechen-
schaftliche, geschiitzte und hochwertige Dateninfrastruktur zu gewahrleisten, und indem
menschenrechtsbasierte Priifungs- und Abhilfemechanismen entwickelt werden und eine
menschliche Aufsicht eingerichtet wird;

7.  fordert alle Staaten auf,

a)  das Recht auf Privatheit zu achten und zu schiitzen, so auch im Kontext der di-
gitalen Kommunikation;

b)  Malnahmen zu ergreifen, um Verletzungen des Rechts auf Privatheit ein Ende
zu setzen und die Bedingungen dafir zu schaffen, derartige Verletzungen zu verhindern,
namentlich indem sie sicherstellen, dass die einschlagigen innerstaatlichen Rechtsvorschrif-
ten mit ihren Verpflichtungen nach den internationalen Menschenrechtsnormen im Einklang
stehen;

c) ihre Verfahren, ihre Praxis und ihre Rechtsvorschriften hinsichtlich des Uber-
wachens und Abfangens von Kommunikation und der Sammlung personenbezogener Daten,
namentlich Uberwachen, Abfangen und Sammeln in massivem Umfang, sowie hinsichtlich
der Verwendung von Personenprofilen, automatischen Entscheidungsprozessen, Technolo-
gien des maschinellen Lernens und der Biometrie regelméaBig zu Uberprifen, mit dem Ziel,

18 Siehe Resolution 70/1.
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das Recht auf Privatheit zu wahren, indem sie die vollstandige und wirksame Umsetzung
aller ihrer Verpflichtungen nach den internationalen Menschenrechtsnormen sicherstellen;

d)  unabhéngige, wirksame, mit ausreichenden Ressourcen ausgestattete und unpar-
teiische innerstaatliche Aufsichtsmechanismen auf gerichtlicher, administrativer und/oder
parlamentarischer Ebene einzurichten oder bestehende derartige Mechanismen beizubehal-
ten, die in der Lage sind, Transparenz, soweit angebracht, und Rechenschaftspflicht der
staatlichen Uberwachung von Kommunikation, deren Abfangens und der Sammlung perso-
nenbezogener Daten sicherzustellen;

e)  daflr zu sorgen, dass Personen, deren Recht auf Privatheit durch rechtswidrige
oder willkurliche Uberwachung verletzt wurde, Zugang zu einem wirksamen Rechtshehelf
haben, im Einklang mit den internationalen Menschenrechtsverpflichtungen;

f)  zuerwdgen, in Absprache mit allen maRgeblichen Interessentrégern, einschlie-
lich Wirtschaftsunternehmen, internationaler Organisationen und der Zivilgesellschaft, an-
gemessene Rechtsvorschriften mit wirksamen Strafmanahmen und angemessenen Rechts-
behelfen zu entwickeln beziehungsweise beizubehalten und anzuwenden, die Einzelperso-
nen vor Verletzungen und Missbrauchen des Rechts auf Privatheit, namentlich durch die
rechtswidrige und willkirliche Sammlung, Verarbeitung, Speicherung, Weitergabe oder
Verwendung personenbezogener Daten durch Personen, staatliche Stellen, Wirtschaftsun-
ternehmen und private Organisationen, schiitzen;

g) die Entwicklung beziehungsweise Beibehaltung und die Anwendung von
Rechtsvorschriften, Regeln und MalRnahmen in Betracht zu ziehen, die sicherstellen, dass
alle Wirtschaftsunternehmen, namentlich Unternehmen im Bereich der sozialen Medien und
andere Online-Plattformen, bei der Konzeption, der Entwicklung, dem Einsatz und der Eva-
luierung von Technologien, einschlieBlich kunstlicher Intelligenz, das Recht auf Privatheit
und die anderen maligeblichen Menschenrechte in vollem Umfang achten, und Personen,
deren Rechte maoglicherweise verletzt oder missbraucht wurden, Zugang zu einem wirksa-
men Rechtsbehelf zu erdffnen, einschlielich Entschadigung und Garantien der Nichtwie-
derholung;

h)  zu erwégen, Rechtsvorschriften, Regeln und MaRnahmen zum Datenschutz, so
auch im Hinblick auf Daten aus der digitalen Kommunikation, anzunehmen oder beizube-
halten, die mit ihren internationalen Menschenrechtsverpflichtungen im Einklang stehen,
darunter auch die Einrichtung unabhéngiger nationaler Behdrden, die tber die Befugnisse
und die Ressourcen verfiigen, die Datenschutzpraxis zu Uberwachen, Verletzungen und
Missbrauche zu untersuchen, Mitteilungen von Einzelpersonen und Organisationen entge-
genzunehmen und geeignete Rechtsbehelfe bereitzustellen;

)} in dieser Hinsicht PréventivmalRnahmen und Rechtsbehelfe bei Verletzungen
und Missbréuchen des Rechts auf Privatheit im digitalen Zeitalter, die alle Personen treffen
kénnen, weiterzuentwickeln beziehungsweise beizubehalten, unter anderem wenn diese
Verletzungen und Missbrauche besondere Auswirkungen auf Frauen sowie auf Kinder haben;

i) zu erwdgen, geschlechtergerechte MalRnahmen zu erarbeiten, zu Uberprifen,
umzusetzen und zu stérken, die die Rechte eines jeden Menschen auf Privatheit im digitalen
Zeitalter fordern und schitzen;

k)  Wirtschaftsunternehmen wirksame und regelmaRig aktualisierte Leitlinien fur
die Achtung der Menschenrechte zu geben, indem sie sie zu geeigneten Methoden beraten,
darunter menschenrechtliche Sorgfaltspflicht, und ihnen ebensolche Leitlinien fir die effek-
tive Erwéagung der Themen Geschlecht, Verwundbarkeit und/oder Marginalisierung zu geben;
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I)  eine hochwertige Bildung und lebenslange Bildungschancen fiir alle Menschen
zu unterstiitzen, um unter anderem die digitale Kompetenz und die technischen Fertigkeiten
fur den wirksamen Schutz ihrer Privatheit zu fordern;

m) von Wirtschaftsunternehmen keine Schritte zu verlangen, die in willkUrlicher
oder rechtswidriger Weise in das Recht auf Privatheit eingreifen;

n) den einzelnen Menschen vor Verletzungen oder Missbrauchen des Rechts auf
Privatheit zu schiitzen, auch solchen, die durch die willkirliche oder unrechtméRige Erhe-
bung, Verarbeitung, Speicherung und Weitergabe von Daten und Erstellung von Personen-
profilen und den Einsatz automatisierter VVerfahren und maschinellen Lernens entstehen;

0) Malnahmen zu ergreifen, die es Wirtschaftsunternehmen ermdglichen, in Bezug
auf Ersuchen staatlicher Behorden um Zugang zu privaten Nutzerdaten und -informationen
geeignete freiwillige transparenzférdernde Mainahmen zu ergreifen;

p)  zu erwdgen, Rechtsvorschriften, Praventivmalinahmen und Rechtsbehelfe zur
Behebung von Schaden zu entwickeln beziehungsweise beizubehalten, die durch die Verar-
beitung, die Verwendung, den Verkauf oder mehrfachen Weiterverkauf oder die anderwei-
tige Weitergabe personenbezogener Daten zwischen Unternehmen ohne die freie, ausdriick-
liche, aussagekraftige und in Kenntnis der Sachlage erfolgende Zustimmung der Betroffenen
entstehen;

gq) geeignete MaRnahmen zu ergreifen, um sicherzustellen, dass Programme zur di-
gitalen oder biometrischen Identifizierung mit den geeigneten rechtlichen und technischen
Schutzvorkehrungen und in voller Ubereinstimmung mit den Verpflichtungen der Staaten
nach den internationalen Menschenrechtsnormen konzipiert, umgesetzt und genutzt werden;

8.  fordertalle Wirtschaftsunternehmen, die Daten erheben, speichern, nutzen, wei-
tergeben und verarbeiten, auf,

a) ihrer Verantwortung gerecht zu werden, die Menschenrechte, einschlieRlich des
Rechts auf Privatheit im digitalen Zeitalter, im Einklang mit den Leitprinzipien fir Wirt-
schaft und Menschenrechte: Umsetzung des Rahmens der Vereinten Nationen ,,Schutz, Ach-
tung und Abhilfe!® zu achten;

b)  die Nutzerinnen und Nutzer (iber jede Sammlung, Verwendung, Weitergabe und
Speicherung ihrer Daten, die sich auf ihr Recht auf Privatheit auswirken kénnten, auf klare
und leicht zugéngliche Weise zu informieren und gegebenenfalls transparenzférdernde
Malinahmen festzulegen, die je nach Bedarf die freie, in Kenntnis der Sachlage erfolgende
und aussagekréftige Zustimmung der Nutzerinnen und Nutzer ermdéglichen;

c) administrative, technische und physische Schutzvorkehrungen zu treffen, um si-
cherzustellen, dass Daten rechtmafig verarbeitet werden, dass sich diese Verarbeitung auf
das fiir die Zwecke der Verarbeitung Notwendige beschrankt und dass die Rechtmé&Rigkeit
dieser Zwecke sowie die Genauigkeit, Integritdt und Vertraulichkeit bei der Verarbeitung
gewabhrleistet werden;

d) sicherzustellen, dass die Achtung des Rechts auf Privatheit und anderer interna-
tionaler Menschenrechte in die Entwicklung, Nutzung, Evaluierung und Regulierung auto-
matischer Entscheidungsprozesse und Technologien des maschinellen Lernens einbezogen

19 A/HRC/17/31, Anhang. In Deutsch verfiigbar unter https://www.globalcompact.de/wAssets/docs/Men-
schenrechte/UN-Leitprinzipien-DE.pdf.
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wird, und Entschadigung fir alle Menschenrechtsverletzungen vorzusehen, die sie verursa-
chen oder zu denen sie beitragen kénnten;

e)  sicherzustellen, dass Menschen Zugang zu ihren personenbezogenen Daten ha-
ben, und es durch geeignete MaRnahmen zu erméglichen, die Daten zu &ndern, zu korrigie-
ren, zu aktualisieren, zu l6schen und die Zustimmung zu widerrufen, inshesondere dann,
wenn die Daten fehlerhaft oder unzutreffend sind oder unrechtmalig erlangt wurden;

f)  geeignete Schutzvorkehrungen zu treffen, die nachteilige Auswirkungen auf die
Menschenrechte, die direkt mit ihrer Geschaftstatigkeit, ihren Produkten oder Dienstleistun-
gen verbunden sind, verhindern oder verringern sollen, nach Bedarf auch mittels vertragli-
cher Bestimmungen oder der Benachrichtigung der zustandigen Stellen tber Missbréuche
oder VerstdRe, wenn eine Zweckentfremdung ihrer Produkte und Dienstleistungen festge-
stellt wird,;

9.  legt den Wirtschaftsunternehmen nahe, darauf hinzuarbeiten, technische Lésun-
gen fir die Sicherung und den Schutz der Vertraulichkeit digitaler Kommunikation zu er-
mdglichen, die Mallnahmen zur Verschliisselung, Pseudonymisierung und Anonymisierung
umfassen kénnen, und fordert die Staaten auf, in die Nutzung derartiger technischer L&sun-
gen nicht einzugreifen, wobei alle diesbeziiglichen Einschrankungen den Verpflichtungen
der Staaten nach den internationalen Menschenrechtsnormen zu entsprechen haben, und
Malnahmen zu erlassen, die die Privatheit der digitalen Kommunikation der Einzelperson
anerkennen und schitzen;

10. legt allen maRgeblichen Interessentrédgern nahe, sich an informellen Dialogen
uber das Recht auf Privatheit zu beteiligen, und nimmt mit Anerkennung Kenntnis von dem
Beitrag des Sonderberichterstatters des Menschenrechtsrats Uiber das Recht auf Privatheit zu
diesem Prozess;

11. beschliet, die Behandlung dieser Frage auf ihrer siebenundsiebzigsten Tagung
fortzusetzen.

46. Plenarsitzung
16. Dezember 2020
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