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VORWORT 

Die Herausforderungen, vor denen wir stehen, 
lassen sich nur durch stärkere internationale 
Zusammenarbeit bewältigen. Der Zukunftsgipfel 
2024 bietet Gelegenheit, multilaterale Lösungen 
für eine bessere Zukunft zu vereinbaren und die 
globale Ordnungspolitik für die heutigen und die 
kommenden Generationen zu stärken  (Resolu-
tion 76/307 der Generalversammlung). In meiner 
Eigenschaft als Generalsekretär bin ich gebeten 
worden, zu den Gipfelvorbereitungen Beiträge in 
Form von handlungsorientierten Empfehlungen 
zu leisten, die auf den Vorschlägen in meinem 
Bericht Unsere gemeinsame Agenda  (A/75/982), 
aufbauen, der seinerseits eine Antwort auf die 
Erklärung zum fünfundsiebzigsten Jahrestag 
des Bestehens der Vereinten Nationen (Resolu-
tion 75/1 der Generalversammlung) war. Dieses 
Kurzdossier ist ein solcher Beitrag. Es entwickelt 
die in Unserer gemeinsamen Agenda erstmals 
vorgestellten Ideen weiter, berücksichtigt spätere 
Handlungsanleitungen der Mitgliedstaaten der 
Vereinten Nationen und mehr als ein Jahr zwi-
schenstaatlicher Konsultationen sowie Konsul-
tationen mit einer Vielzahl von Interessenträgern 
und beruht auf den Zielen und Grundsätzen der 
Charta der Vereinten Nationen, der Allgemeinen 
Erklärung der Menschenrechte und anderen in-
ternationalen Rechtsinstrumenten.

ZWECK DIESES KURZDOSSIERS 

In diesem Kurzdossier geht es vorrangig darum, 
wie sich die Bedrohungen der Informationsinte-
grität auf die Fortschritte bei der Bewältigung glo-
baler, nationaler und lokaler Probleme auswirken. 
In Unserer gemeinsamen Agenda forderte ich 
einen empirisch untermauerten Konsens auf der 
Grundlage von Fakten, Wissenschaft und Wissen. 
Zu diesem Zweck werden im vorliegenden Kurz-
dossier mögliche Prinzipien für einen Verhaltens-
kodex skizziert, der den Mitgliedstaaten, den digi-
talen Plattformen und anderen Interessenträgern 
bei ihren Bemühungen um einen inklusiveren und 
sichereren digitalen Raum für alle als Richtschnur 
dienen soll, wobei auch das Recht auf Meinungs-
freiheit und freie Meinungsäußerung sowie das 
Recht auf Zugang zu Information vehement ver-
teidigt wird. Der Verhaltenskodex für die Infor-
mationsintegrität auf digitalen Plattformen wird 
derzeit im Rahmen der Vorbereitungen für den 
Zukunftsgipfel erarbeitet. Ich hoffe, dass er als 
höchster Maßstab für Maßnahmen zur Stärkung 
der Informationsintegrität dienen wird.

Digitale Plattformen sind wichtige Instrumente, 
die die sozialen, kulturellen und politischen Inter-
aktionen weltweit verändert haben. Überall auf 
der Welt verbinden sie besorgte Weltbürgerin-
nen und -bürger, die sich mit wichtigen Anliegen 
befassen. Die Plattformen unterstützen die Ver-
einten Nationen dabei, die Menschen in ihrem 
Streben nach Frieden, Würde und Gleichheit auf 
einem gesunden Planeten unmittelbar zu infor-
mieren und einzubeziehen. Sie haben Menschen 
in Krisen- und Konfliktzeiten Hoffnung gegeben, 

Einleitung

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N22/587/47/PDF/N2258747.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/217/01/PDF/N2121701.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N20/248/80/PDF/N2024880.pdf?OpenElement
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Stimmen, die bislang kein Gewicht hatten, Gehör 
verschafft und globale Bewegungen in Gang 
gesetzt.

Doch dieselben Plattformen haben auch die 
Schattenseite des digitalen Ökosystems zutage 
gefördert. Sie haben die rasante Verbreitung von 
Lügen und Hass ermöglicht und damit weltweit 
erheblichen Schaden verursacht. Der Optimis-
mus, den das Potenzial der sozialen Medien für 
die Vernetzung und Einbeziehung der Menschen 
auslöste, wurde gedämpft, als Fehl- und Desinfor-
mation sowie Hetze sich von Randerscheinungen 
zum Mainstream des digitalen Raums entwickel-
ten. Die Gefahr kann nicht hoch genug einge-
schätzt werden. Über soziale Medien verbreitete 

Hetze und Desinformation kann zu Gewalt und 
Tod führen.1 Die Möglichkeit, in großem Stil 
Desinformation zu betreiben und wissenschaft-
liche Erkenntnisse zu untergraben, stellt eine 
existenzielle Bedrohung für die Menschheit dar 
(A/75/982, Ziff. 26) und gefährdet demokrati-
sche Institutionen und grundlegende Menschen- 
rechte. Durch den raschen technologischen Fort-
schritt, etwa im Bereich der generativen künst- 
lichen Intelligenz, haben sich diese Risiken weiter 
erhöht. Überall auf der Welt beobachten die Ver-
einten Nationen, wie Fehl- und Desinformation 
sowie Hetze die Fortschritte bei den Nachhaltig-
keitszielen bedrohen können. Eines steht fest: Wir 
können nicht einfach weitermachen wie bisher.

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/218/81/pdf/N2121881.pdf?OpenElement
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Informationsintegrität bezieht sich auf die Richtig-
keit, Beständigkeit und Verlässlichkeit von Infor-
mationen. Desinformation, Fehlinformationen und 
Hetze stellen eine Bedrohung für sie dar. Zwar gibt 
es keine universell anerkannten Definitionen dieser 
Begriffe, die Institutionen der Vereinten Nationen 
haben jedoch Arbeitsdefinitionen erarbeitet.

Die Sonderberichterstatterin über die Förderung und 
den Schutz des Rechts auf Meinungsfreiheit und 
freie Meinungsäußerung definiert Desinformation als 
eine „Falschinformation, die mit der Absicht verbrei-
tet wird, schweren sozialen Schaden anzurichten“.2 
Die Organisation der Vereinten Nationen für Bildung, 
Wissenschaft und Kultur (UNESCO) beschreibt Des-
information als falsche oder irreführende Inhalte, die 
ungeachtet der Motivation, des Bewusstseins oder 
des Verhaltens spezifischen Schaden verursachen 
können.3  

Für die Zwecke dieses Kurzdossiers liegt der Unter-
schied zwischen Fehlinformation und Desinformation 
in der Absicht. Eine Desinformation ist eine Informa-
tion, die nicht nur falsch ist, sondern bewusst verbrei-
tet wird, um zu täuschen und Schaden anzurichten. 
Desinformation kann von staatlichen oder nichtstaat-
lichen Akteuren in unterschiedlichen Kontexten ver-
breitet werden, auch in bewaffneten Konflikten, und 
kann alle Entwicklungsbereiche betreffen, von Frieden 
und Sicherheit bis hin zu den Menschenrechten, dem 
öffentlichen Gesundheitswesen, zu humanitärer Hilfe 
und Klimamaßnahmen.

Fehlinformation bezieht sich auf die unbeabsich-
tigte Verbreitung falscher Informationen, die in 
gutem Glauben von Personen geteilt wurden, denen 
nicht bewusst war, dass sie Unwahrheiten verbrei-
ten. Fehlinformationen können in Desinformation 

wurzeln, da bewusste Lügen und irreführende Nar-
rative mit der Zeit instrumentalisiert werden, in den 
öffentlichen Diskurs einfließen und unwissentlich 
weitergegeben werden.4 Eine Unterscheidung zwi-
schen Fehl- und Desinformation kann sich in der 
Praxis schwierig gestalten.

Gemäß der Arbeitsdefinition der Strategie und 
des Aktionsplans der Vereinten Nationen gegen 
Hetze umfasst sie „jede Art von gesprochener oder 
geschriebener Kommunikation oder Verhaltens-
weise, durch die eine Person oder Gruppe aufgrund 
ihrer Identität – mit anderen Worten aufgrund ihrer 
Religion, Ethnizität, Staatsangehörigkeit, „Rasse“, 
Hautfarbe, Herkunft, Geschlecht oder eines 
anderen identitätsstiftenden Faktors – angegriffen 
oder aus diesen Gründen sprachlich abgewertet 
und diskriminiert wird.“5

Was bedeutet 
Informationsintegrität?
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Fehl- und Desinformation sowie Hetze sind ver-
wandte, aber unterschiedliche Phänomene. Bei ihrer 
Ermittlung, Abschwächung und Bekämpfung gibt es 
gewisse Überlappungen, jedoch auch Unterschiede. 
Alle drei schaden dem Informationsökosystem 
und stellen eine Bedrohung für den Fortschritt der 
Menschheit dar.6 

Bedrohungen der Informationsintegrität sind 
nichts Neues. Aus der Verbreitung von Lügen und 
Hass wird seit jeher politisches oder finanzielles 
Kapital geschlagen. Im digitalen Zeitalter kann 

dieser Vorgang jedoch bisher unvorstellbare Aus-
maße annehmen. Durch Kommunikationsmittel mit 
enormer Reichweite lassen sich Inhalte heutzutage 
in Sekundenschnelle über den gesamten Planeten 
verbreiten. Das dadurch entstehende Problem ist 
so weitreichend, dass selbst Online-Plattformen 
zeitweise nicht in der Lage sind, sein volles 
Ausmaß zu erkennen. Das Fehlen staatlich verein-
barter Definitionen für diese Phänomene sollte uns 
nicht zur Untätigkeit verleiten. Wir müssen alles 
daransetzen, den von ihnen verursachten Schaden 
einzudämmen.
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Informationsintegrität  
und digitale Plattformen 

Digitale Plattformen sollten ein integraler 
Bestandteil der Anstrengungen zur Aufrecht-
erhaltung der Informationsintegrität sein. Zwar 
können auch bestimmte traditionelle Medien 
Fehl- und Desinformation verbreiten, doch die 
Geschwindigkeit, das Volumen und die Virali-
tät ihrer Verbreitung über digitale Kanäle erfor-
dern eine dringende und gezielte Reaktion. Für 
die Zwecke dieses Kurzdossiers bezeichnet der 
Begriff „digitale Plattform“ eine digitaler Dienst-
leister, der eine Interaktion zwischen zwei oder 
mehreren Nutzerinnen und Nutzern ermöglicht 
und unterschiedlichste Funktionen anbietet – von 
sozialen Medien über Suchmaschinen bis hin 
zu Kommunikationsanwendungen. In der Regel 
sammeln sie Daten über ihre Nutzerinnen und 
Nutzer und deren Interaktionen.7

Fehl- und Desinformation werden von einem 
breiten Spektrum an Akteurinnen und Akteu-
ren mit unterschiedlichen Absichten erstellt, 
denen es weitgehend gelingt, ihre Anonymität 
zu wahren. Staatliche und nichtstaatliche Akteu-
rinnen und Akteure haben sich die Schwachstel-
len in digitalen Systemen zunutze gemacht, um 
durch koordinierte Desinformationskampagnen 
schädliche Narrative zu verbreiten – mit schwer-
wiegenden Folgen. 

Viele Staaten haben bereits Initiativen zur Regulie-
rung digitaler Plattformen gestartet. In den letzten 
vier Jahren wurden mindestens 70 entsprechende 
Gesetze verabschiedet oder geprüft.8 Den Kern 
dieser rechtlichen Regelungen bildet für gewöhn-
lich ein enger Rahmen von Abhilfemaßnahmen 

zur Definition und Entfernung schädlicher Inhalte. 
Da staatliche Maßnahmen vorwiegend auf die 
Entfernung schädlicher Inhalte abzielen, haben 
einige Staaten fehlerhafte und zu weit gefasste 
Rechtsvorschriften eingeführt, die den Schutz 
der Meinungsfreiheit, die nach dem Völkerrecht 
erlaubt ist, de facto beschnitten haben. Andere 
Gegenmaßnahmen wie die Pauschalabschaltun-
gen des Internets und Verbote von Plattformen 
haben möglicherweise keine rechtliche Grund-
lage und könnten Menschenrechtsverletzungen 
darstellen.

Viele Staaten und Politikverantwortliche haben 
vermeintliche Bedenken in Bezug auf Informa-
tionsintegrität als Vorwand genutzt, um den 
Zugang zu Informationen zu beschränken, 
mediale Berichterstattung zu diskreditieren und 
einzuschränken und journalistisch Tätige sowie 
Gegnerinnen und Gegner ins Visier zu nehmen.9 
Auch staatliche Akteurinnen und Akteure haben 
sich Plattformen unter dem Deckmantel der 
Bekämpfung von Falsch- und Desinformation 
gefügig gemacht.10 Expertinnen und Experten 
für das Recht auf freie Meinungsäußerung haben 
betont, dass staatlichen Akteurinnen und Akteu-
ren in diesem Zusammenhang eine besondere 
Pflicht zukommt und dass sie „keine Fehlinforma-
tionen in die Welt setzen, unterstützen, begünsti-
gen oder fördern sollten“ (A/77/287, Ziff. 45).

Die Risiken, die mit der Regulierung der Meinungs-
äußerung einhergehen, erfordern einen sorg-
fältig ausgearbeiteten Ansatz, der den Anforde-
rungen der Rechtmäßigkeit, Notwendigkeit und 

https://daccess-ods.un.org/tmp/3747409.88016129.html


8   UNSERE GEMEINSAME AGENDA — KURZDOSSIER 8: INFORMATIONSINTEGRITÄT AUF DIGITALEN PLATTFORMEN

Verhältnismäßigkeit nach den Menschenrechts-
normen gerecht wird, selbst wenn aus legitimen 
Gründen des öffentlichen Interesses gehandelt 
wird (ebd., Ziff. 42).

Desinformation ist auch ein florierendes 
Geschäft. Firmen, die von Staaten, Politikver-
antwortlichen und dem Privatsektor engagiert 
werden, um „Dark PR“ oder reguläre Öffentlich-
keitsarbeit für sie zu leisten, sind wesentliche 
Quellen für falsche und irreführende Inhalte.11 

Eine Taktik besteht darin, Inhalte auf gefälschten 
Website Klonen von Nachrichtenseiten zu veröf-
fentlichen, um ihnen den Anstrich einer legitimen 
Quelle zu geben.12 Da sich dieses undurchsichtige 
Geschäft schwer verfolgen und erforschen lässt, 
ist das tatsächliche Ausmaß des Problems nicht 
bekannt. Auch Einzelpersonen verbreiten falsche 
Behauptungen, um Produkte oder Dienstleistun-
gen gegen Gewinn feilzubieten, und wählen dafür 
als Zielgruppe oft geschwächte Gruppen in un-
sicheren oder Krisenzeiten.

Neuerdings beruhen die Geschäftsmodelle der 
meisten digitalen Plattformen auf der „Aufmerk-
samkeitsökonomie“. Die Algorithmen sind so kon-
zipiert, dass sie Inhalte priorisieren, die die Auf-
merksamkeit der Nutzerinnen und Nutzer fesseln 
und so ihre Bindung und die Werbeeinnahmen 
maximieren können. Falsche und hasserfüllte 
Inhalte, die polarisieren und starke Emotionen 
hervorrufen sollen, werden oft am häufigsten 
konsumiert und geteilt. Dies hat zur Folge, dass 
Algorithmen nachweislich Falsch- und Desinfor-
mation sowie Hetze belohnen und verbreiten.13

Angesichts sinkender Werbeeinnahmen suchen 
digitale Plattformen nach alternativen Einnahme-
quellen, die über die Aufmerksamkeitsökonomie 
hinausgehen. So planen manche von ihnen eine 
kostenpflichtige Verifizierung, die Konten ein 
Gütesiegel zum Kauf anbietet, das vormals als 
Zeichen der Authentizität galt. Dieses Konzept 
hat ernsthafte Bedenken bezüglich der Informa-
tionsintegrität hervorgerufen, da es Missbrauch 
durch Desinformationsakteure zulässt.14
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IST EIN WEGBEREITER FÜR

DARUNTER
GRÄUELTATEN

VÖLKERMORD

HETZE 

Welcher völkerrechtliche Rahmen 
ist maßgeblich? 

Die Förderung der Informationsintegrität muss 
vollständig in den einschlägigen völkerrecht-
lichen Normen und Standards verankert sein, 
einschließlich der Menschenrechtsnormen und 
der Grundsätze der Souveränität und Nichtein-
mischung in innere Angelegenheiten. Im August 
2022 übermittelte ich der Generalversammlung 
einen Bericht mit dem Titel „Desinformations-
bekämpfung zur Förderung und zum Schutz der 
Menschenrechte und Grundfreiheiten“.15 In dem 
Bericht habe ich die internationalen Menschen-
rechtsnormen dargelegt, die auf Desinformation 
zur Anwendung kommen, einschließlich der All-
gemeinen Erklärung der Menschenrechte und 
des Internationalen Paktes über bürgerliche und 
politische Rechte. Nach diesen völkerrechtlichen 
Übereinkünften hat jede und jeder ein Recht auf 
freie Meinungsäußerung.16 

Artikel 19 der Allgemeinen Erklärung der Men-
schenrechte und Artikel 19 Absatz 2 des Paktes 
verbriefen das Recht auf freie Meinungsäuße-
rung, einschließlich der Freiheit, ohne Rücksicht 
auf Staatsgrenzen Informationen und Gedan-
kengut jeder Art über Mittel jeglicher Art sich 
zu beschaffen, zu empfangen und zu verbreiten. 
Das Menschenrecht auf freie Meinungsäußerung 
beschränkt sich nicht auf Informationen mit posi-
tiver Resonanz  (A/77/287, Ziff. 13). Die Informa- 
tionsfreiheit, die mit dem Recht auf freie Mei-
nungsäußerung verknüpft ist, stellt ein eigen-
ständiges Recht dar. Die Generalversamm-
lung erklärte: „Die Informationsfreiheit ist ein 

 
 

 
grundlegendes Menschenrecht und stellt den 
Maßstab für alle Freiheiten dar, denen sich die 
Vereinten Nationen verschrieben haben“ (ebd., 
Ziff. 14). Das Recht auf freie Meinungsäuße-
rung und der Zugang zu Informationen können 
bestimmten Einschränkungen unterliegen, die 
den Kriterien in Artikel 19 Absatz 3 des Paktes ent-
sprechen.17 Staaten können keine zusätzlichen 
Gründe anführen oder die Meinungsäußerung 
anhand von Kriterien, die über die nach dem Völ-
kerrecht zulässigen hinausgehen, einschränken.

Der 2012 verabschiedete Aktionsplan von Rabat 
über das Verbot des Eintretens für nationalen, 
rassischen oder religiösen Hass, durch das zu 
Diskriminierung, Feindseligkeit oder Gewalt auf-
gestachelt wird, enthält praktische rechtliche 
und politische Leitlinien dafür, wie die Staaten 
Artikel 20 Absatz 2 des Paktes und Artikel 4 des 
Internationalen Übereinkommens zur Beseiti-
gung jeder Form von Rassendiskriminierung, 
die bestimmte Formen der Hetze verbieten, am 
besten anwenden können. Die Mitgliedstaaten 
haben den Aktionsplan von Rabat bereits in unter-
schiedlichen Kontexten angewendet.18

https://daccess-ods.un.org/tmp/3747409.88016129.html
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Hetze ist ein Wegbereiter für Gräuelverbrechen, 
darunter Völkermord. Die Konvention über die 
Verhütung und Bestrafung des Völkermordes von 
1948 verbietet „die unmittelbare und öffentliche 
Aufstachelung zur Begehung von Völkermord“.

In ihrer 2021 verabschiedeten Resolution 76/227 
unterstrich die Generalversammlung, dass sich 
alle Formen von Desinformation negativ auf die 

Ausübung der Menschenrechte und Grundfrei-
heiten sowie die Erreichung der Ziele für nachhal-
tige Entwicklung auswirken können. Gleicherma-
ßen bekräftigte der Menschenrechtsrat in seiner 
Resolution 49/21 von 2022, dass Desinformation 
den Genuss und die Verwirklichung aller Men-
schenrechte beeinträchtigen kann.

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/416/87/PDF/N2141687.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G22/304/10/PDF/G2230410.pdf?OpenElement
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Welchen Schaden verursachen 
Fehl- und Desinformation sowie 
Hetze im Internet?

Online verbreitete Fehl- und Desinformation sowie 
Hetze stellen eine ernsthafte Besorgnis für die Welt-
öffentlichkeit dar. Die Analyse einer in 142 Ländern 
durchgeführten Umfrage ergab, dass 58,5 Prozent 
der regulären Nutzerinnen und Nutzer des Inter-
nets und sozialer Medien weltweit besorgt darüber 
sind, im Internet Fehlinformationen ausgesetzt 
zu sein, wobei sich junge Menschen und Bevölke-
rungsschichten mit niedrigem Einkommen beson-
ders verwundbar fühlen.19 Die Jugend von heute ist 
mit der digitalen Welt aufgewachsen und eher über 
das Internet verbunden als die restliche Bevölke-
rung. Damit gehören sie der am stärksten digital 
vernetzten Generation in der Geschichte an.20 
Weltweit benutzt jede halbe Sekunde ein Kind zum 
ersten Mal das Internet und läuft damit Gefahr, 
Hetze zu begegnen und Schaden zu erleiden. In 
manchen Fällen führt dies zur Beeinträchtigung 
ihrer psychischen Gesundheit.21

Die Auswirkungen von Fehl- und Desinformation 
und Hetze im Internet lassen sich überall auf der 
Welt beobachten, auch in den Bereichen 

Gesundheit, Klimamaßnahmen, Demokratie und 
Wahlen, Gleichstellung der Geschlechter, Sicher-
heit und humanitäre Maßnahmen. Laut einer 
Umfrage aus dem Jahr 2021 sehen 75 Prozent 
der Landesbüros des Entwicklungsprogramms 
der Vereinten Nationen Informationsverschmut-
zung als erhebliches Problem an. Sie hat schwer-
wiegende Folgen für Vertrauen, Sicherheit, Demo-
kratie und nachhaltige Entwicklung, wie eine 
kürzlich von der UNESCO in Auftrag gegebene 
Überprüfung von über 800 wissenschaftlichen, 
zivilgesellschaftlichen, journalistischen und 
Unternehmensdokumenten ergab.22

Fehl- und Desinformation können gefährlich und 
unter Umständen tödlich sein, insbesondere 
in Zeiten von Krisen, Notfällen oder Konflikten. 
Während der COVID-19-Pandemie begann eine 
Flut an Fehl- und Desinformation über den Virus, 
Maßnahmen der öffentlichen Gesundheit und 
Impfungen im Internet zu zirkulieren.23 Bestimmte 
Akteurinnen und Akteure machten sich die Verwir-
rung für ihre eigenen Zwecke zunutze. So lenkten 
Impfgegnerinnen und -gegner die Nutzerinnen 
und Nutzer auf Websites, auf denen gefälschte 
Heilmittel oder Präventivmaßnahmen verkauft 
wurden.24 Viele Opfer von COVID-19 verweigerten 
die Impfung oder grundlegende gesundheitliche 
Vorsorgemaßnahmen, nachdem sie Fehl- und 
Desinformation im Internet ausgesetzt gewesen 
waren.25

58,5 %
142 LÄNDERN  ERGAB, DASS
EINE UMFRAGE IN

DER REGULÄREN NUTZERINNEN UND NUTZER 
DES INTERNETS UND SOZIALER MEDIEN 
WELTWEIT BESORGT DARÜBER SIND, IM

INTERNET FEHLINFORMATIONEN
AUSGESETZT ZU SEIN.
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Auch in bereits unbeständigen gesellschaftlichen 
und politischen Kontexten kann Desinformation 
tödliche Folgen haben. In einem 2022 veröffent-
lichten Bericht untersuchte die Sonderberichter-
statterin über die Förderung und den Schutz des 
Rechts auf Meinungsfreiheit und freie Meinungs-
äußerung, welche Rolle die Instrumentalisie-
rung von Information dabei spielt, Verwirrung zu 
stiften, Hass zu schüren, zu Gewalt aufzustacheln 
und Konflikte zu verlängern.26 In einem weiteren 
Bericht von 2022 wurde festgestellt, dass Desin-
formation auch „Intoleranz und Hetze gegen Min-
derheiten, Frauen und alle sogenannten „anderen“ 
beinhalten kann und somit nicht nur diejenigen 
gefährdet, gegen die sie sich unmittelbar richtet, 
sondern auch die Inklusion und den sozialen 
Zusammenhalt. Sie kann Spannungen und Spal-
tungen in Zeiten von Notfällen, Krisen, bewaff-
neten Konflikten oder zu politischen Wende- 
punkten verstärken“.27

Den größten Schaden verursacht die Nutzung 
von Online-Plattformen mitunter in Gebieten, die 
von den Plattformen trotz hoher Nutzerzahlen 
vernachlässigt werden. Länder, in denen aktive 
Konflikte wüten oder die aus anderen Gründen 
ein unbeständiges Umfeld darstellen, sind oft 
weniger lukrative Märkte. Daher werden sie nicht 
mit ausreichenden Ressourcen für die Inhalts-
moderation und Benutzerhilfe versorgt. Obwohl 
traditionelle Medien für die meisten Menschen in 
Konfliktregionen nach wie vor eine wichtige Nach-
richtenquelle sind, hat über digitale Plattformen 
verbreiteter Hass bereits Gewalt entfacht und 
geschürt.28 Manche digitale Plattformen wurden 
für ihre Rolle in Konflikten kritisiert, auch während 
des andauernden Krieges in der Ukraine.29

Gleichermaßen führen Fehl- und Desinforma-
tion über den Klimanotstand zu Verzögerungen 
bei Maßnahmen, die dringend erforderlich sind, 
um eine lebenswerte Zukunft auf unserem Pla-
neten zu sichern. Zu Fehl- und Desinformation 
über das Klima können falsche oder irreführende 
Inhalte gezählt werden, die die wissenschaft-
lich anerkannte Grundlage für die Existenz des 
vom Menschen verursachten Klimawandels, 
seiner Ursachen und Auswirkungen untergra-
ben. Koordinierte Kampagnen zielen darauf ab, 
den wissenschaftlichen Konsens des Zwischen-
staatlichen Ausschusses für Klimaänderungen 
zu leugnen, zu schmälern oder davon abzulen-
ken und Maßnahmen, die zur Erfüllung der Ziele 
des Übereinkommens von Paris (2015) dringend 
erforderlich sind, zu Fall zu bringen. Eine kleine, 
aber lautstarke Minderheit von Leugnerinnen 
und Leugnern der Klimawissenschaften30 lehnen 
den Konsens weiterhin ab und haben auf einigen 
digitalen Plattformen eine überragende Präsenz. 
So ergaben 2022 durchgeführte zufällige Simu-
lationen zivilgesellschaftlicher Organisationen, 
dass der Algorithmus von Facebook Inhalte, die 
den Klimawandel leugnen, zulasten klimawis-
senschaftlicher Beiträge empfiehlt.31 Auf Twitter 
stieg die Verwendung des Hashtags #climate-
scam von weniger als 2.700 pro Monat in der 

50

200

150

100

6.-18. Nov:
COP27

Jan
-23

Feb
-22

Mär
-22

Apr
-22

Mai
-22

Juni
-22

Juli
-22

Sep
-22

Nov
-22

Dez
-22

Aug
-22

Okt
-22

(In Tausend)

Quelle: Hauptabteilung Globale Kommunikation, Daten 
von Talkwalker

ABBILDUNG I 
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ersten Jahreshälfte 2022 auf 80.000 im Juli und 
auf 199.000 im Januar 2023. Bei der Suche nach 
dem Stichwort „Klima“ tauchte der Begriff auf 
Twitter als eines der wichtigsten Suchergebnisse 
auf.32 Im Februar 2022 hat der Zwischenstaat-
liche Ausschuss für Klimaänderungen die Des-
information über den Klimawandel zum ersten 
Mal angeprangert und erklärt, dass ein „absicht-
liches Untergraben der Wissenschaft“ zu einer 
„falschen Wahrnehmung des wissenschaftlichen 
Konsenses, zu Unsicherheit und zu Dissens bei-
trägt und zu einer Vernachlässigung der Risiken 
und der Dringlichkeit führt“.33

Manche Unternehmen für fossile Brennstoffe 
betreiben häufig „Grünfärberei“. Dabei wird der 
Öffentlichkeit vorgegaukelt, dass ein Unterneh-
men oder eine Einrichtung sich stärker für den 
Umweltschutz engagiert und die Umwelt weniger 
schädigt, als in Wirklichkeit der Fall ist. Dabei 
handeln die Unternehmen nicht allein. Werbe- 
und PR-Firmen, werbetreibende Technologie-
unternehmen, Nachrichtenagenturen und digi-
tale Plattformen ermöglichen und unterstützen 
die Bemühungen, die Öffentlichkeit in die Irre zu 
führen und die Aufmerksamkeit von der Verant-
wortung der Fossilbrennstoffindustrie abzulen-
ken.34 Werbeunternehmen und Unternehmen für 
Öffentlichkeitsarbeit, die „grünfärbende“ Inhalte 
verfassen, und Dritte, die diese Inhalte verbreiten, 
verdienen gemeinsam Milliarden daran, die Fos-
silbrennstoffindustrie der Prüfung und Rechen-
schaftspflicht zu entziehen. PR-Firmen haben 
Hunderte von Kampagnen für Kohle-, Öl- und Gas-
unternehmen durchgeführt.35

Fehl- und Desinformation haben schwerwiegende 
Auswirkungen auf die Demokratie, denn sie schwä-
chen das Vertrauen in demokratische Institutionen 
und die unabhängigen Medien und schwächen die 
Beteiligung am politischen und öffentlichen Leben. 
Wird die Wählerschaft während eines Wahlzyklus 
falschen und irreführenden Informationen ausge-
setzt, kann sie der Möglichkeit beraubt werden, fun-
dierte Entscheidungen zu treffen. Die Verbreitung 
von Fehl- und Desinformation kann das Vertrauen 
der Öffentlichkeit in die Wahlinstitutionen und  
-vorgänge selbst untergraben, etwa die Wähler-
registrierung, Stimmabgabe und Wahlergebnisse, 
und möglicherweise zu Wahlverdrossenheit oder 
zur Ablehnung glaubwürdiger Wahlergebnisse 
führen. Auch Staatsoberhäupter und politische 
Führungsverantwortliche haben sich als ergiebige 
Quelle für Desinformation erwiesen, indem sie 
bewusst und strategisch Unwahrheiten verbreiten, 
um an der Macht zu bleiben oder sie zu sichern oder 
um demokratische Prozesse in anderen Ländern zu 
untergraben.36

Marginalisierte und schutzbedürftige Gruppen 
sind auch häufig Ziel von Fehl- und Desinforma-
tion und Hetze, durch die sie noch weiter in die 
soziale, wirtschaftliche und politische Ausgren-
zung getrieben werden. Kandidatinnen, Wählerin-
nen, Mitarbeiterinnen der Wahlaufsicht, Journa-
listinnen und Vertreterinnen der Zivilgesellschaft 
werden online gezielt mit geschlechtsspezi-
fischer Desinformation angegriffen.37 Solche 
Angriffe untergraben die politische Teilhabe und 
schwächen die demokratischen Institutionen und 
die Menschenrechte, unter anderem das Recht 
auf freie Meinungsäußerung und den Zugang zu 
Informationen dieser Gruppen.38 Dies muss ver-
stärkt zu einer vordringlichen Priorität der inter-
nationalen Gemeinschaft werden, nicht zuletzt 
da 2024 mehr als 2 Milliarden Wählerinnen und 
Wähler weltweit an die Urnen gerufen werden.

Fehl- und Desinformation treiben auch zwischen 
und in den Online-Plattformen und traditionel-
len Medien weitere Blüten und sind daher immer 
schwerer nachzuverfolgen und zu bekämpfen, 

70 %
DER VN-FRIEDENSSICHERUNGSKRÄFTE GABEN AN, DASS

ODER MÄßIG AUF IHRE ARBEIT AUSWIRKEN. 

SICH GRAVIEREND, 
ERHEBLICH

FEHL- UND DESINFORMATIONEN
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sofern sie nicht an der Quelle aufgedeckt werden. 
Desinformation kann eine bewusste Taktik von 
Medien mit ideologischer Prägung sein, die von 
politischen und wirtschaftlichen Interessen ver-
einnahmt wurden.39 Zugleich hat das Aufkommen  
digitaler Plattformen einen dramatischen Rück-
gang vertrauenswürdiger, unabhängiger Medien 
ausgelöst. Die informierte Öffentlichkeit und die 
Werbetreibenden sind scharenweise zu den In-
ternet-Plattformen übergelaufen – ein Trend, der 
durch die COVID-19-Pandemie noch verschärft 
wurde. In manchen Regionen oder Ländern spricht 
man vom „Aussterben der Medien“ oder so ge-
nannten „Nachrichtenwüsten“40, durch die Gemein-
wesen ihre verlässlichen lokalen Nachrichten-
quellen verlieren. Diese Phänomene tragen zur Be-
lastung des Informationsökosystems bei. „News-
washing“ – von Sponsoren platzierte Inhalte, die 
im Gewand seriös recherchierter Nachrichtenmel-
dungen daherkommen – wird auf digitalen Platt-
formen häufig nicht hinreichend kenntlich gemacht 
und verleiht solchen Inhalten eine falsche Legiti-
mität. Werden diese Informationen von anderen 
Medien aufgegriffen, von Politikverantwortlichen 
zitiert oder auf einer Vielzahl von Plattformen 
verbreitet, wird ihre ursprüngliche Quelle immer 

ungewisser, und die Nachrichtenkonsumentinnen 
und  konsumenten sind nicht mehr in der Lage, 
sie von objektiven Tatsachen zu unterscheiden. 

Desinformation wirkt sich auch unmittelbar 
auf die Arbeit der Vereinten Nationen aus. 
Residierende Koordinatorinnen und Koor-
dinatoren, Mittelspersonen und Friedens-
sicherungskräfte haben ihre Besorgnis über 
die Auswirkungen von Desinformation auf die 
operative Sicherheit, Wirksamkeit und Leis-
tungsfähigkeit der Organisation geäußert. In 
einer Umfrage aus dem Jahr 2022 erklärten 
70 Prozent der Friedenssicherungskräfte der 
Vereinten Nationen, dass Fehlinformationen 
und Desinformation sich gravierend, erheb-
lich oder mäßig auf ihre Arbeit auswirken, 
während 75 Prozent angaben, ihre Sicherheit 
werde dadurch beeinträchtigt. Fehlinfor-
mationen und Desinformation können auch 
dazu verwendet werden, humanitäre Akteure 
anzugreifen und lebensrettende Einsätze in 
Konfliktgebieten zu behindern.
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ABBILDUNG II  
INFORMATIONSINTEGRITÄT UND DIE ZIELE FÜR NACHHALTIGE ENTWICKLUNG 

Wie in Abbildung III zu erkennen, kann sich eine Bedrohung der Informationsintegrität unter Umständen auch 
negativ auf die Verwirklichung der Ziele für nachhaltige Entwicklung auswirken.

a	 World Health Organization und United Nations Children’s Fund (UNICEF), Progress on Household Drinking Water, Sanitation and Hygiene 
2000–2020: Five Years into the SDGs (Genf 2021). 

b	 Siehe Roberto Cavazos und CHEQ, “The economic cost of bad actors on the Internet: fake news, 2019”; und London Economics, “The cost of 
lies: assessing the human and financial impact of COVID-19 related online misinformation on the UK”, Dezember 2020.

c	 Global Witness, Last Line of Defence: The Industries Causing the Climate Crisis and Attacks against Land and Environmental Defenders 
(2021).

d	 A/77/288.

Fehl- und Desinformation wirken sich nach wie vor auf die 
Anstrengungen zur Beseitigung der Armut und auf die 
Weltwirtschaft aus. Wirtschaftliche Härten können zudem 
die Verbreitung polarisierender und hasserfüllter Lügen 
anfachen, unter anderem über marginalisierte Gruppen. Die 
Krise der Lebenshaltungskosten war ein besonders 
fruchtbarer Nährboden für Desinformation, darunter die 
Behauptung, steigende Energiekosten oder Arbeitsplatzver-
luste seien auf den Umstieg auf erneuerbare Energien 
zurückzuführen.

Mit geschlechtsspezifischer Hetze und Desinformation 
sollen Frauen systematisch unterdrückt werden, indem sie 
zum Verstummen gebracht und aus dem öffentlichen Raum 
verdrängt werden. Dies kann verheerende Folgen haben, von 
der Unterdrückung weiblicher Stimmen über verstärkte 
Selbstzensur bis hin zu beruflichen Nachteilen, Rufschädi-
gung und körperlicher Gewalt.

Die Bedrohung der Informationsintegrität kann den Hunger 
weltweit verstärken, unter anderem durch die Verschärfung 
der Konflikte, des Klimawandels, der Naturkatastrophen, 
Armut und Ungleichheit. Desinformation kann von 
konfliktbedingten Herausforderungen für die globale 
Ernährungssicherheit ablenken.

Während der COVID-19-Pandemie untergrub eine 
„Infodemie“ miteinander zusammenhängender Fehl- und 
Desinformation Gesundheitsmaßnahmen und Impfkampa-
gnen. Das Risiko für die Gesundheit und das Wohlergehen 
von Kindern infolge impfskeptischer Fehl- und Desinforma-
tion ist noch nicht gebannt.

Fehl- und Desinformation sowie Hetze können den Zugang 
zu hochwertiger Bildung beeinträchtigen, insbesondere für 
marginalisierte Gruppen, darunter junge Frauen und 
Mädchen. Der Zugang zu Informationen und Initiativen zur 
Förderung der digitalen Kompetenz sowie der Resilienz 
werden bei der Eindämmung der gesellschaftlichen Folgen 
der durch Internetnutzung verursachten Schäden eine 
Schlüsselrolle spielen. 

Zwei Milliarden Menschen haben keine sicher verwaltete 
Trinkwasserversorgung. Fehl- und Desinformation über die 
Sicherheit von Trinkwasser und Sanitäreinrichtungen können 
schwere Folgen für die Gesundheit haben.a

Fehl- und Desinformation über das Klima, die zum Großteil 
von der Fossilenergiewirtschaft gestreut werden, sabotieren 
den dringend notwendigen Übergang zu saubereren Formen 
der Energieerzeugung und verengen damit das sich 
schließende Zeitfenster für die Herbeiführung einer nachhalti-
gen Zukunft für alle. 

Wissenschaftliche Studien belegen die nachteiligen 
Auswirkungen von Hetze und Fehl- und Desinformation auf 
die Wirtschaft.b    

Fehl- und Desinformation sowie Hetze und Pauschal-
antworten können sich schädlich auf die Innovation 
auswirken, etwa indem sie das Potenzial marginalisierter 
Gruppen einschränken und die Gleichberechtigung und 
Inklusion in digitalen Räumen verringern.   

Im Internet verbreitete Hetze und Fehl- und Desinformation 
polarisieren Gesellschaften und richten sich gegen ohnehin 
bereits marginalisierte und gefährdete Gemeinschaften, 
wodurch sich ihre soziale, wirtschaftliche und politische 
Ausgrenzung weiter verschärfen kann.

Nachhaltigkeitsbemühungen von Städten und Gemeinden  
können durch Desinformation untergraben werden, die von 
den Folgen menschlichen Handelns für die Umwelt ablenkt 
oder diese leugnet. 

Fehl- und Desinformation können nachteilige Auswirkungen 
auf die Initiativen zur Erhaltung und nachhaltigen Nutzung 
der Ozeane, Meere und Meeresressourcen haben. 

Umweltaktivistinnen und -aktivisten, die sich für den Schutz 
des Lebens an Land einsetzen, wurden Gegenstand von 
Hass- und Desinformationskampagnen im Internet, was 
Folgen im wirklichen Leben nach sich zog. Fehl- und Des-
information über das Klima behindern Klimamaßnahmen.c  

Desinformation und Hetze werden genutzt, um Wahlen und 
öffentliche Narrative zu beeinflussen und Verwirrung zu 
stiften. Sie dienen dazu, Gegner auszuschalten, friedens-
schaffende Maßnahmen zu durchkreuzen, zu Gewalt 
anzustacheln, Konflikte zu verlängern und das Vertrauen in 
die Rechtsstaatlichkeit zu zerrütten. Bemühungen um die 
Förderung friedlicher und inklusiver Gesellschaften sowie die 
Rolle der Vereinten Nationen bei der Förderung von Frieden 
und Sicherheit wurden dadurch erheblich beeinträchtigt.d

Hetze, Fehl- und Desinformation können konstruktive 
Partnerschaften daran hindern, die Nachhaltigkeitsziele zu 
erreichen, derweil Ressourcen, die zur Problembehandlung 
umgewidmet wurden, unter Umständen die Bestrebungen 
schwächen, niemanden zurückzulassen. 

Desinformation über das Klima und die daraus folgende 
Untätigkeit torpedieren dringend notwendige Maßnahmen 
zur Bewältigung der Klimakrise, unter anderem den entschei-
denden Umstieg von umweltschädlichen fossilen Brennstof-
fen auf erneuerbare Energie sowie dringende Investitionen in 
die Klimaresilienz. 

Aktivistinnen und Aktivisten von Initiativen für Kreislauf-
wirtschaft und Nullverschwendung wurden zur Zielscheibe 
von Hass und Desinformation im Internet. 

https://undocs.org/en/A/77/288


CAP_below image: Image credit and caption.

[ MASTER PAGE: P-PHOTO PAGES ]

IMAGE HERE

BOX HEIGHT IS ADJUSTABLE, BUT KEEP BOX + CAPTION FLUSH TO TOP OR 
BOTTOM MARGIN OF PAGE, DO NOT PLACE IN MIDDLE OF TEXT PAGE.

KEEP SAME VERTICAL SPACING BETWEEN BOTTOM OF IMAGE BOX AND 
TOP OF IMAGE CAPTION TEXT LINE. 

IF BOX HEIGHT IS CHANGED, RETAIN ADEQUATE VERTICAL SPACING 
BETWEEN BOX/CAPTION AND THE CHAPTER TEXT. 

100 MILLIONEN

30 MONATE

ZEITSPANNE, IN DER WELTWEIT

AKTIVE NUTZERINNEN 
UND NUTZER IM MONAT
VERZEICHNET WURDEN

INSTAGRAM

9 MONATE
TIKTOK

2 MONATE
CHATGPT

Quelle: Similarweb unter Verwendung der Daten von Sensor Tower



 UNSERE GEMEINSAME AGENDA — KURZDOSSIER 8: INFORMATIONSINTEGRITÄT AUF DIGITALEN PLATTFORMEN   19    

Wie können wir die Informations-
integrität stärken? 

Fehl- und Desinformation und Hetze entstehen 
nicht im luftleeren Raum. Sie breiten sich aus, 
wenn Menschen sich ausgegrenzt fühlen, kein 
Gehör finden, den Folgen der wirtschaftlichen 
Ungleichheit ausgesetzt sind und Politikverdros-
senheit empfinden. Diesen realen Herausforderun-
gen sollten wir mit geeigneten Maßnahmen begeg-
nen. Die Bemühungen um die Ziele für nachhaltige 
Entwicklung sind entscheidend, wenn wir künftig 
in einer Welt leben wollen, in der Vertrauen wie-
derhergestellt werden kann.

Beim Entwurf einer Gegenstrategie ist es wichtig, 
den enormen Wert digitaler Plattformen für 
unsere Welt nicht außer Acht zu lassen. Sie haben 
die in Echtzeit erfolgende Massenkommunikation 
revolutioniert und ermöglichen die Verbreitung 
lebensrettender Informationen während Natur-
katastrophen und Pandemien. Sie konnten auch 
Unterstützung für die von den Vereinten Nationen 
angestrebten Ziele mobilisieren und haben sich 
häufig als positive Kräfte für Inklusion und Teil-
habe am öffentlichen Leben erwiesen. Sie haben 
Gruppen von Menschen miteinander verbun-
den, die geografisch weit entfernt leben und von 
ihren Gesellschaften ausgegrenzt werden, unter 
anderem Menschen mit seltenen Erkrankungen, 
und ein breites Spektrum von Aktivistinnen und 
Aktivisten vernetzt, die sich für eine bessere Welt 
einsetzen.

REGULIERUNGSMASSNAHMEN

Die Frage, ob digitale Plattformen für die von 
ihnen bereitgestellten Inhalte gesetzlich haftbar 
gemacht werden können und sollten, war bereits 
Gegenstand einer ausführlichen Debatte. In 
manchen Fällen wurden bestehende Gesetze

zu Tatbeständen wie Verleumdung, Cybermob-
bing und Belästigung dazu herangezogen, Be-
drohungen der Informationsintegrität wirksam 
abzuwehren, ohne dabei dem Recht auf freie  
Meinungsäußerung weitere Beschränkungen auf-
zuerlegen (A/77/287, Ziff. 44). 

Zudem sind in jüngerer Zeit auf regionaler und 
nationaler Ebene einige Gesetzesinitiativen zur 
Behandlung dieser Problematik angestoßen 
worden. Hierzu zählt der von der Europäischen 
Union im Jahr 2022 verabschiedete Rahmen, der 
das Gesetz über digitale Dienste, den Entwurf 
für eine Verordnung über die Transparenz und 
das Targeting politischer Werbung und den Ver-
haltenskodex für den Bereich der Desinformation 
umfasst. Das Gesetz über digitale Dienste legt 
neue Regeln für Nutzerinnen und Nutzer, digitale 
Plattformen und in der Europäischen Union tätige 
Online-Unternehmen fest. Die Maßnahmen zielen 
auf illegale Online-Inhalte,  -Waren und  -Dienst-
leistungen ab und sehen einen Mechanismus für 
Nutzerinnen und Nutzer vor, mit dem diese zum 
einen auf illegale Inhalte aufmerksam machen, 
zum anderen zu ihren Ungunsten gefallene Mode-
rationsentscheidungen anfechten können. Mit 
den Maßnahmen werden die digitalen Plattfor-
men zu mehr Transparenz verpflichtet, insbeson-
dere im Hinblick auf den Einsatz und die Beschaf-
fenheit von Empfehlungsalgorithmen, während 
größere Plattformen dazu verpflichtet werden, 
Wissenschaftlerinnen und Wissenschaftlern 
Datenzugang zu gewähren.

Der Verhaltenskodex für den Bereich der Des-
information legt Grundsätze und Verpflichtungen 
für Online-Plattformen und Werbeunternehmen 
fest, zu deren Umsetzung sich die Unterzeichner 
verpflichtet haben, um der Online-Verbreitung 

https://daccess-ods.un.org/tmp/3747409.88016129.html
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von Desinformation in der Europäischen Union 
entgegenzuwirken.41 Dazu zählen freiwillige Ver-
pflichtungen, um der Desinformation die Finan-
zierung zu entziehen, indem einerseits die Ver-
breitung von Werbeanzeigen mit Desinformation 
verhindert wird, und andererseits vermieden 
werden soll, dass Anzeigen neben Inhalten plat-
ziert werden, die ihrerseits Desinformation ent-
halten. Die Unterzeichner haben sich auch dazu 
bereit erklärt, politische Werbung deutlicher zu 
kennzeichnen und Angaben zu Sponsoren, Wer-
bungskosten und Anzeigezeitraum zu machen 
sowie Datenbanken mit einer Suchfunktion für 
politische Werbung einzurichten. Zudem ver-
pflichteten sie sich, Informationen über auf ihren 
Plattformen festgestelltes böswilliges und mani-
pulatives Verhalten zwecks Verbreitung von Des-
information (wie beispielsweise Fake-Accounts, 
Bot-gesteuerte Vervielfältigungen, Annahme 
falscher Identitäten und böswillige Deepfakes) 
auszutauschen und regelmäßig Maßnahmen zu 
dessen Abwehr zu ergreifen und sie zu aktuali-
sieren. Weitere Verpflichtungen dienen schwer-
punktmäßig dazu, Nutzerinnen und Nutzer 
in die Lage zu versetzen, Desinformation zu 
erkennen, zu durchschauen und zu melden, die 
Zusammenarbeit mit Faktenprüfern zu stärken 
und Wissenschaftlerinnen und Wissenschaft-
lern besseren Zugang zu Daten zu verschaf-
fen. Die eigentliche Bewährungsprobe für diese 
neuen Mechanismen liegt in ihrer Umsetzung.

Eines der Hauptziele des Verhaltenskodex für 
den Bereich der Desinformation besteht darin, 
die Transparenz der Plattformen zu verbessern. 
Im Februar 2023 veröffentlichten die Unterzeich-
ner des Verhaltenskodex ihre ersten Grundlagen-
berichte zur schrittweisen Erfüllung ihrer Ver-
pflichtungen. Die Berichte gewährten Aufschluss 
darüber, inwieweit der Rückfluss von Werbe-
einnahmen an Desinformationsakteure sowie 
zugunsten anderer festgestellter manipulativer 
Handlungen verhindert wurde, unter anderem bei 
einer breit angelegten und konzertierten Aktion zur 

Manipulation der öffentlichen Meinung in mehre-
ren europäischen Ländern bezüglich des Krieges 
in der Ukraine.42

REAKTIONEN DER DIGITALEN 
PLATTFORMEN

Digitale Plattformen unterscheiden sich sehr 
stark in ihrer Größe, Funktion und Struktur und 
haben eine Vielzahl von Maßnahmen ergriffen, um 
schädliches Verhalten zu unterbinden. Einige der 
größeren Plattformen haben sich öffentlich ver-
pflichtet, die Leitprinzipien für Wirtschaft und Men-
schenrechte43 zu wahren, bei den Maßnahmen, 
der Transparenz und der Umsetzung bestehen 
jedoch nach wie vor Lücken. Manche Plattformen 
versäumen es, die eigenen Standards durchzuset-
zen, und tolerieren oder verstärken in unterschied-
lichem Maße Lügen und Hetze.44 Algorithmen, die 
geschaffen wurden, um das Gewinnmodell der 
Plattformen zum Erfolg zu führen, sind darauf aus-
gelegt, eine größtmögliche Bindung der Nutzerin-
nen und Nutzer zu erzielen und ihre Aufmerksam-
keit zu monopolisieren; tendenziell lenken sie sie 
in Richtung polarisierender oder provozierender 
Inhalte.

Die Mehrzahl der digitalen Plattformen verfügt 
über eine Art Selbstregulierungssystem, Modera-
tion oder Aufsichtsinstanz, jedoch erweist es sich 
weiterhin als schwierig, im Hinblick auf ihre Richt-
linien zur Löschung von Inhalten und deren prak-
tische Umsetzung Transparenz zu wahren.45 Die 
Investitionen in solche Mechanismen sind je nach 
Region und Sprache extrem lückenhaft und weit-
gehend auf den globalen Norden konzentriert; 
gleiches gilt für die Durchsetzung der Regeln, die 
sich die Plattformen selbst auferlegt haben. Eine 
jüngst durchgeführte Erhebung ergab, dass die 
Übersetzung von Moderationsinstrumenten und 
Aufsichtsinstanzen in lokale Sprachen über alle 
Plattformen hinweg unvollständig ist.46 Zugleich 
wird die Moderation häufig an Fremdfirmen 
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ausgelagert und ist in allen Sprachen mit Aus-
nahme des Englischen beklagenswert schlecht 
ausgestattet.47 Die Aussagen von Moderatorin-
nen und Moderatoren werfen beunruhigende 
Fragen im Hinblick auf Misshandlung, Arbeits-
normen und Sekundärtraumatisierung auf.48 Sie 
berichten, dass sie ständig gewaltsamen und ver-
störenden Inhalten ausgesetzt sind und binnen 
weniger Sekunden entscheiden müssen, ob Bei-
träge gegen Unternehmensrichtlinien versto-
ßen oder nicht. Automatisierte Systeme für die 
Inhaltsmoderation können eine wesentliche Rolle 
spielen, bergen jedoch das Risiko der Voreinge-
nommenheit, je nachdem, mit welchen Daten 
oder Strukturen sie angelernt wurden. Sie weisen 
zudem hohe Fehlerquoten in englischer Sprache 
und noch weitaus geringere Erfolgsraten in 
anderen Sprachen auf. Einige digitale Plattformen 
beschäftigen Teams für Vertrauen und Sicher-
heit, Menschenrechte und Informationsintegrität, 
doch diese Fachleute werden zumeist nicht in die 
Frühphase der Produktentwicklung eingebunden. 
Zudem fallen ihre Stellen häufig als erste eventu-
ellen Kosteneinsparungen zum Opfer.

DATENZUGANG

Der Datenzugang für Wissenschaftlerinnen und 
Wissenschaftler ist weltweit ebenfalls eine vor-
dringliche Priorität. Bisherige Forschungsarbei-
ten und Ressourcen konzentrieren sich ganz 
überwiegend auf die Vereinigten Staaten von 
Amerika und Europa. Von einigen besonderen 
Ausnahmen abgesehen, darunter die Berichte 
über die Friedenssicherung durch die Vereinten 
Nationen in Afrika und der unabhängigen interna-
tionalen Ermittlungsmission für Myanmar49 sowie 
einige Fälle investigativer Recherche und Bericht-
erstattung durch Journalistinnen und Journalis-
ten50, wurden bislang nur wenige Forschungs- 
ergebnisse zu den Auswirkungen auf andere Welt-
regionen publiziert. Dies liegt teilweise daran, dass 
die Wissenschaftlerinnen und Wissenschaftler 

keinen Zugang zu Plattformen und deren Daten 
haben. Die Instrumente, die für eine aussage-
kräftige wissenschaftliche Untersuchung der in 
begrenztem Umfang von den Plattformen frei-
gegebenen Daten erforderlich sind, wurden in 
der Regel für Marketingzwecke erstellt und sind 
zum Großteil unerschwinglich. Ein Sinneswandel 
auf Seiten der Plattformen – weg von der Devise 
„Zugang nur auf Anfrage“ hin zu einer Offenle-
gung im Regelfall unter Wahrung der erforder- 
lichen Datenschutzbestimmungen – würde es der 
Wissenschaft ermöglichen, Schäden und Risiken 
angemessen zu bewerten.

STÄRKUNG DER  
SELBSTBESTIMMUNG VON  
NUTZERINNEN UND NUTZERN 

Zivilgesellschaftliche Gruppen und Hochschu-
len haben umfangreiche Forschungsarbeit zu 
der Frage geleistet, wie Fehlinformationen, Des-
information und Hetze am besten bekämpft 
werden können, ohne den Schutz des Rechts 
auf freie Meinungsäußerung zu beeinträchtigen. 
Einige von ihnen haben betont, dass es Lösun-
gen bedarf, die an der Basis ansetzen und Inter-
netnutzerinnen und  nutzer dazu ermächtigen, 
die Schädigung ihrer eigenen Gemeinschaften 
im Internet zu begrenzen und die Konzentration 
der Macht in den Händen einiger weniger Platt-
formen aufzulösen.

Nutzerinnen und Nutzer von Plattformen, darunter 
marginalisierte Gruppen, sollten zur Teilnahme 
an der Politikgestaltung ermutigt, einbezogen 
und beteiligt werden. Insbesondere Jugendliche 
verfügen über einen breiten Wissens- und Erfah-
rungsschatz. Da sie mit digitalen Technologien 
aufwachsen, geraten junge Menschen, insbeson-
dere junge Frauen und Kinder, bereits häufig ins 
Visier von Hetze und Fehl- und Desinformation 
und sind damit von neu aufkommenden und aktu-
ellen Plattformen unmittelbar betroffen. Jüngere 
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Nutzerinnen und Nutzer können aus eigener Erfah-
rung von den unterschiedlichen Auswirkungen der 
verschiedenen Angebote und ihren potenziellen 
Mängeln berichten. Sie haben sich zudem aktiv an 
der Interessenvertretung im Internet sowie an In-
itiativen zur Faktenüberprüfung beteiligt.51

Durch ein geschultes kritisches Denkvermögen 
können Nutzerinnen und Nutzer digitale Manipula-
tionsversuchen besser abwehren. Konkret können 
sie durch digitale Kompetenz lernen, Informatio-
nen, denen sie im Internet begegnen, besser einzu-
ordnen und sie verantwortungsbewusst weiterzu-
geben. Eine ganze Reihe von Institutionen der Ver-
einten Nationen haben in diesem Bereich wertvolle 
Erfahrungen gesammelt. Die „Verified“-Initiative 
der Vereinten Nationen52 hat erfolgreich eine große 
Bandbreite von Taktiken eingesetzt, unter anderem 
gezielte Nachrichtendienste für Nutzerinnen und 
Nutzer, das so genannte Prebunking – an Nutzerin-
nen und Nutzer gerichtete Warnungen vor Falsch-
meldungen, noch bevor diese ihre Adressatinnen 
und Adressaten erreichen – und Aktionen zur För-
derung der digitalen Kompetenz.

NEGATIVE ANREIZE SETZEN

Die aktuellen Geschäftsmodelle der meisten digita-
len Plattformen geben der Steigerung der Nutzer-
zahlen den Vorrang vor Menschenrechten, Daten-
schutz und Sicherheit. Dies umfasst auch die Ver-
wertung personenbezogener Daten zur Gewinn-
erzielung trotz zunehmender Belege für den gesell-
schaftlichen Schaden, der durch dieses Geschäfts-
modell entsteht.

Einige zivilgesellschaftliche Gruppen sowie Wis-
senschaftlerinnen und Wissenschaftler haben 
verschiedene Optionen untersucht, wie der Erstel-
lung und Verbreitung von Fehlinformationen, Des-
information und Hetze im Internet die Finanzie-
rung und damit Anreize entzogen werden können, 
und in diesem Zusammenhang darauf verwiesen, 
dass die freie Meinungsäußerung ein grundlegen-
des Menschenrecht ist, nicht jedoch die mit ihr 
verbundene Gewinnerzielung.53 Die Vorschläge 
zielen darauf ab, die Rentabilität der Desinforma-
tion zu zerschlagen, vollständige Transparenz bei 
der Monetarisierung von Inhalten sowie eine un-
abhängige Risikobewertung sicherzustellen und 
Online-Werbetreibende davon abzuhalten, Des-
information zu begünstigen.

Marken, die im Umfeld von Fehl- und Desinforma-
tion und Hetze Werbeanzeigen schalten, riskieren 
damit, die Wirkung ihrer Anzeigenkampagnen zu 
untergraben und damit letztlich ihr Ansehen zu 
beschädigen. Werbetreibende können klare Richt-
linien aufstellen, um die unbeabsichtigte Finanzie-
rung und Legitimierung von Fehlinformationen, 
Desinformation und Hetze zu vermeiden und daran 
mitzuwirken, diesen die Finanzierungsgrundlage 
zu entziehen. Zu den praktischen Maßnahmen 
zählen die Nutzung aktualisierter Einschluss- und 
Ausschlusslisten und der Einsatz von Instrumen-
ten zur Überprüfung von Anzeigen. Werbetrei-
bende können zudem Druck auf digitale Plattfor-
men ausüben, damit diese verstärkt Maßnahmen 
zum Schutz der Informationsintegrität ergreifen. 

a Basierend auf Forschungsarbeiten des Massachusetts 
Institute of Technology (März 2021).

ABBILDUNG III

WIRKSAME KAMPAGNEN DER VEREINTEN 

NATIONEN ZUR BEKÄMPFUNG VON  

FEHL- UND DESINFORMATION  

Wahrscheinlichkeit der Weitergabe von  

Falschmeldungen (2021)a 

erhielt die Nachricht 
„Pause“ von „Verified“

erhielt keine Nachricht („Pause“) 
von „Verified“ 

Vereinigte 
Staaten von 

Amerika

47 %

41 %

33 %

24 %

Vereinigtes
Königreich
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Sie können auch davon Abstand nehmen, Anzei-
gen bei Medienunternehmen zu schalten, die zu 
Hass anstacheln und Desinformation verbreiten.54 

UNABHÄNGIGE MEDIEN 

Nach wie vor untergraben neu eingeführte Maß-
nahmen in Dutzenden von Ländern die Pressefrei-
heit. Laut dem Global Report 2022 der UNESCO 
aus der richtungsweisenden Reihe World Trends 
in Freedom of Expression and Media Development 
(Weltweite Trends zum Recht der freien Meinungs-
äußerung und zur Medienentwicklung) erlebten 
85 Prozent der Weltbevölkerung in dem fünfjähri-
gen Berichtszeitraum einen Rückgang der Pres-
sefreiheit in ihrem jeweiligen Land.55 Da 2,9 Mil-
liarden Menschen immer noch keinen Internet-
anschluss haben56, besteht eine weitere Priorität 
darin, unabhängige Medien zu stärken, die Ver-
breitung von Initiativen zur Faktenüberprüfung zu 
fördern und verlässliche und genaue Berichterstat-
tung im öffentlichen Interesse zu unterstützen. Eine 
echte öffentliche Debatte beruht auf Fakten, die 
klar vermittelt werden und aus einer unabhängigen 

Berichterstattung auf der Grundlage ethischer 
Grundsätze stammen. Ethisch handelnde Reporte-
rinnen und Reporter mit hochwertiger Ausbildung 
und guten Arbeitsbedingungen verfügen über die 
beruflichen Kompetenzen, um ein Gegengewicht zu 
Fehl- und Desinformation zu schaffen. Sie können 
eine wesentliche Leistung erbringen: genaue, objek-
tive und verlässliche Informationen über wichtige 
Themen.

FÜR DIE ZUKUNFT GERÜSTET 

Wenn wir nach Lösungen suchen, um unsere Infor-
mationsintegrität im aktuellen Umfeld zu schüt-
zen, müssen wir zugleich sicherstellen, dass die 
entsprechenden Empfehlungen zukunftstauglich 
sind und neu aufkommende genauso wie zukünf-
tige Technologien berücksichtigen. Die im Novem-
ber 2022 in Betrieb genommene Plattform 
ChatGPT-3 von Open AI verzeichnete im Januar 
2023 bereits 100 Millionen Nutzerinnen und Nutzer 
und wurde damit zur am schnellsten wachsenden 
Verbraucher-App aller Zeiten57. Etliche weitere 
Unternehmen arbeiten mit Hochdruck an der 

ABBILDUNG IV 

ZEITSPANNE (IN MONATEN), IN DER CHATGPT UND ANDERE BELIEBTE APPS  

JE 100 MILLIONEN AKTIVE NUTZERINNEN UND NUTZER DAZUGEWANNEN

Quelle: Similarweb unter Verwendung der Daten von Sensor Tower.

INSTAGRAM

PINTEREST

SPOTIFY

TELEGRAM
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GOOGLE TRANSLATE

CHATGPT2

9

30

41

55

61

70

TIKTOK

78



24   UNSERE GEMEINSAME AGENDA — KURZDOSSIER 8: INFORMATIONSINTEGRITÄT AUF DIGITALEN PLATTFORMEN

Entwicklung von Konkurrenzprodukten. Trotz des 
schier unvorstellbaren Potenzials künstlicher Intel-
ligenz für die Bewältigung globaler Herausforde-
rungen bestehen ernstliche und dringende Beden-
ken angesichts des ebenso großen Potenzials, 
dass KI die Informationsintegrität durch ihre jüngs-
ten Entwicklungen, beispielsweise Bildgenerator 
und Video-Deepfakes, bedroht. Jüngste Berichte 
und Forschungsergebnisse haben gezeigt, dass 
generative künstliche Intelligenz auch Fehlinfor-
mationen, Desinformation und Hetze erzeugt, die 
den Nutzerinnen und Nutzern gegenüber in über-
zeugender Weise als Tatsachen ausgegeben 
werden.58

Unter der Federführung des Gesandten des Gene-
ralsekretärs für Technologie wird derzeit der 
Versuch unternommen, die Auswirkungen der 
generativen künstlichen Intelligenz und anderer 
neu aufkommender Plattformen zu bewerten. 
Dabei müssen wir aus den Fehlern der Vergangen-
heit lernen. Digitale Plattformen wurden in die Welt 
gesetzt, ohne dass ein hinreichendes Bewusstsein 
dafür vorhanden war oder ausreichend überprüft 
wurde, welche potenziellen Schäden der Gesell-
schaft und jedem einzelnen Menschen drohen. Wir 
haben jetzt die Chance, dafür zu sorgen, dass sich 
die Geschichte bei den neuesten technologischen 
Entwicklungen nicht wiederholt. Die Zeit des im 
Silicon Valley gängigen Wahlspruchs „Move fast 
and break things“ (Schnell sein, ohne Rücksicht 
auf Verluste) muss jetzt ein Ende finden. Es kommt 

ganz entscheidend darauf an, den Schutz der Nut-
zerdaten, ihre Sicherheit und Transparenz sowie 
das Konzept „Sicherheit durch Design“ von Beginn 
an in alle neuen Technologien und Produkte zu 
integrieren.

MASSNAHMEN DER VEREINTEN 
NATIONEN

Die Friedensmissionen der Vereinten Nationen 
und die Landesbüros haben bereits Schritte 
gesetzt, um die Bedrohungen, die von Fehl- und 
Desinformation für die Durchführung der Mandate 
der Vereinten Nationen ausgehen, zu überwachen 
und zu analysieren und ihnen entgegenzuwirken. 
Die Strategie und der Aktionsplan der Vereinten 
Nationen gegen Hetze enthalten strategische 
Richtlinien dafür, wie die Organisation Hetze auf 
nationaler und globaler Ebene bekämpfen kann. 
Im Februar 2023 veranstaltete die UNESCO die 
Konferenz über Internet und Vertrauen, auf der 
ein Entwurf einer Reihe von Richtlinien für die 
Regulierung digitaler Plattformen erörtert wurde, 
die gegen Ende des Jahres fertiggestellt werden 
sollen.59

Zusammen tragen diese Initiativen und Ansätze 
dazu bei, den Weg für grundlegende Prinzipien 
eines Verhaltenskodex der Vereinten Nationen 
zu ebnen.
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Erarbeitung eines Verhaltenskodex 
der Vereinten Nationen
 
 
 
 
Mein Vorschlag für einen Verhaltenskodex der Ver-
einten Nationen für die Informationsintegrität auf 
digitalen Plattformen würde auf den folgenden 
Grundsätzen beruhen:

•	 Verpflichtung zur Informationsintegrität

•	 Achtung der Menschenrechte

•	 Förderung unabhängiger Medien

•	 erhöhte Transparenz

•	 Stärkung der Selbstbestimmung der  
Nutzerinnen und Nutzer  

•	 verstärkte Forschung und erweiterter 
Datenzugang  

•	 verschärfte Gegenmaßnahmen

•	 stärkere negative Anreize

•	 gefestigtes Vertrauen und erhöhte Sicherheit

Diese Grundprinzipien wurden aus den Kernge-
danken in diesem Kurzdossier herausgefiltert und 
korrespondieren inhaltlich mit meinem Kurzdos-
sier zum Globalen Digitalpakt. Den Mitgliedstaa-
ten wird nahegelegt, den Verhaltenskodex auf 
nationaler Ebene umzusetzen. Die Beratungen 
mit den Interessenträgern werden fortgesetzt, 
um den Inhalt des Verhaltenskodex weiter auszu-
feilen und konkrete Methoden zu bestimmen, um 
seine Prinzipien in die Tat umzusetzen.

 
 
Folgende Empfehlungen können als Anregung für 
den Verhaltenskodex dienen:

Verpflichtung zur 
Informationsintegrität 

a)	 Alle Interessenträger sollten es unterlas-
sen, Desinformation und Hetze für wie auch 
immer geartete Zwecke, unter anderem zur 
Verfolgung politischer, militärischer und 
anderer strategischer Ziele, zur Aufstache-
lung zu Gewalt, zur Untergrabung demokra-
tischer Prozesse oder für gezielte Angriffe 
auf die Zivilbevölkerung, schutzbedürftige 
Gruppen, Gemeinschaften oder Einzelperso-
nen, zu verwenden, zu unterstützen oder zu 
verstärken;

Achtung der Menschenrechte 

b)	 Die Mitgliedstaaten sollten: 

i)	 sicherstellen, dass Maßnahmen gegen 
Fehl- und Desinformation und Hetze mit dem 
Völkerrecht, unter anderem mit den interna-
tionalen Menschenrechtsnormen, vereinbar 
sind und nicht dazu missbraucht werden, 
legitime Meinungsäußerungen zu unterdrü-
cken, beispielsweise durch flächendeckende 
Abschaltungen des Internets oder das Verbot 
von Plattformen und Medienunternehmen; 

ii)	 Regulierungsmaßnahmen ergreifen, dar-
unter auch Durchsetzungsmechanismen, um 
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die grundlegenden Rechte der Nutzerinnen 
und Nutzer digitaler Plattformen zu schüt-
zen, zugleich aber volle Transparenz bezüg-
lich der für Technologieunternehmen gelten-
den Anforderungen zu wahren;

c)	 Alle Interessenträger sollten die Leitprin-
zipien für Wirtschaft und Menschenrechte 
befolgen;

Förderung unabhängiger Medien 

d)	 Die Mitgliedstaaten sollten eine freie, zu-
kunftsfähige, unabhängige und pluralistische 
Medienlandschaft mit starkem Schutz für 
journalistisch tätige Personen und unabhän-
gige Medien gewährleisten und die Einrich-
tung, Finanzierung und Ausbildung unabhän-
giger Organisationen zur Faktenüberprüfung 
in Lokalsprachen unterstützen; 

e)	 Nachrichtenmedien sollten eine korrekte, 
ethische und unabhängige Berichterstattung 
sicherstellen, die durch eine hochwertige 
Ausbildung und angemessene Arbeitsbedin-
gungen im Einklang mit den internationalen 
Normen und Standards auf dem Gebiet der 
Arbeitnehmer- und der Menschenrechte 
unterstützt wird;

Erhöhte Transparenz 

f)	 Digitale Plattformen sollten

i)	 wirkliche Transparenz im Hinblick auf 
Algorithmen, Daten, Moderation von Inhalten 
und Werbung sicherstellen; 

ii)	 zugängliche Richtlinien zu Fehlinforma-
tionen, Desinformation und Hetze veröffent-
lichen und bekannt machen und darüber 
Bericht erstatten, wie stark über ihre Dienst-
leistungen koordinierte Desinformation ver-
breitet wird und wie wirksam ihre Gegenmaß-
nahmen sind; 

g)	 Nachrichtenmedien sollten im Hinblick auf 
Finanzierungsquellen und Werberichtlinien 
wirkliche Transparenz sicherstellen und klar 
zwischen redaktionellen Inhalten und bezahl-
ter Werbung unterscheiden, unter anderem 
bei Veröffentlichung der Inhalte auf digitalen 
Plattformen; 

Stärkung der Selbstbestimmung 
der Nutzerinnen und Nutzer 

h)	 Die Mitgliedstaaten sollten den Zugang der 
Öffentlichkeit zu korrekten und transparenten 
staatlichen Informationen aus glaubwürdigen 
Quellen sicherstellen, insbesondere Informa-
tionen, die dem öffentlichen Interesse dienen, 
einschließlich sämtlicher Aspekte der Ziele für 
nachhaltige Entwicklung;

i)	 Digitale Plattformen sollten auf transparente 
Weise die Selbstbestimmung und den Schutz 
der Nutzerinnen und Nutzer gewährleisten 
und den Menschen zugleich mehr Wahlmög-
lichkeiten bezüglich der angezeigten Inhalte 
und der Verwendung ihrer Daten einräumen. 
Die Nutzerinnen und Nutzer sollten ihre Iden-
tität oder Authentizität unter Beweis stellen 
können, ohne dafür bezahlen oder Einschrän-
kungen beim Datenschutz in Kauf nehmen 
zu müssen. Die Plattformen sollten trans- 
parente Beschwerde- und Meldeverfahren 
einführen, die durch unabhängige, hinläng-
lich publik gemachte und zugängliche Be-
schwerdeüberprüfungsmechanismen unter-
stützt werden;

j)	 Alle Interessenträger sollten in robuste In-
itiativen zur Förderung der digitalen Kom-
petenz investieren, um Nutzerinnen und 
Nutzern aller Altersgruppen ein besseres 
Verständnis davon zu vermitteln, wie digitale 
Plattformen funktionieren und wie ihre per-
sonenbezogenen Daten verwendet werden 
könnten, sowie sie in die Lage zu versetzen, 
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Fehlinformationen, Desinformation und 
Hetze zu erkennen und darauf zu reagieren. 
Besonderes Augenmerk sollte darauf gelegt 
werden, dass junge Menschen, Jugendli-
che und Kinder sich ihrer Rechte im Online-
Umfeld vollkommen bewusst sind;

Verstärkte Forschung und  
erweiterter Datenzugang 

k)	 Die Mitgliedstaaten sollten in unabhängige 
Forschung zur Verbreitung und Wirkung 
von Fehlinformationen, Desinformation und 
Hetze in unterschiedlichen Ländern und 
Sprachen investieren, insbesondere in unter-
versorgten Bereichen und in allen Sprachen 
mit Ausnahme des Englischen, und eine sol-
che Forschung unterstützen, um der Zivilge-
sellschaft und der Wissenschaft eine freie 
und sichere Tätigkeit zu ermöglichen; 

l) 	 Digitale Platformen sollten

i) der Forschung und der Wissenschaft Zu-
gang zu Daten gewähren, dabei jedoch den 
Schutz der Daten von Nutzerinnen und Nut-
zern achten. Die in Wissenschaft und For-
schung Tätigen sollten die Möglichkeit 
haben, Stichproben zu nehmen und qualita-
tive Daten zu Einzelpersonen und Gruppen zu 
erheben, die Zielscheibe von Fehlinformatio-
nen, Desinformation und Hetze waren, um 
das Ausmaß und die Art der Schäden besser 
zu verstehen, unter Achtung des Datenschut-
zes und der Menschenrecht;

ii) die volle Mitwirkung der Zivilgesellschaft 
an den Bemühungen um die Bekämpfung 
von Fehlinformationen, Desinformation und 
Hetze sicherstellen;

Ausweitung der Gegenmaßnahmen 

m)	 Alle Interessenträger sollten 

i) Ressourcen bereitstellen, um die Ursprünge, 
Verbreitung und Wirkung von Fehlinformatio-
nen, Desinformation und Hetze zu bekämpfen 
und darüber Bericht zu erstatten, sowie die 
Menschenrechtsnormen und  -standards wah- 
ren und die Kapazitäten zur Überprüfung von 
Fakten in allen Ländern und Bereichen weiter 
ausbauen; 

ii) breite Bündnisse für Informationsintegrität 
eingehen, die unterschiedliche Fachkennt-
nisse und Ansätze zusammenführen, um die 
Kluft zwischen den lokalen Organisationen 
und auf globaler Ebene operierenden Techno-
logieunternehmen zu überbrücken; 

iii) Ausbildung und Kapazitätsaufbau fördern, 
um ein Verständnis dafür zu entwickeln, wie 
sich Fehlinformationen, Desinformation und 
Hetze manifestieren, und die Strategien zur 
Prävention und Risikominderung zu stärken; 

Stärkere negative Anreize

n)	 Digitale Plattformen sollten von Geschäfts-
modellen Abstand nehmen, die der Stei-
gerung der Nutzerzahlen den Vorrang vor 
Menschenrechten, Datenschutz und Sicher-
heit geben; 

o)	 Werbetreibende und digitale Plattformen 
sollten sicherstellen, dass keine Anzeigen 
neben Fehlinformationen, Desinformation 
oder Hetze im Internet platziert werden und 
dass keine Werbung, die Desinformation 
enthält, gefördert wird;



p)	 Nachrichtenmedien sollten sicherstellen, 
dass alle bezahlten Werbe- und Advertorial-
Inhalte klar als solche gekennzeichnet sind 
und keine Fehlinformationen, Desinformation 
und Hetze enthalten;

Gestärktes Vertrauen und erhöhte 
Sicherheit  

q)	 Digitale Plattformen sollten

i) das Konzept „Sicherheit und Datenschutz 
durch Design“ in allen Produkten umsetzen, 
unter anderem durch die Bereitstellung aus-
reichender Ressourcen für firmeninterne 
Sachkompetenz in Vertrauens- und Sicher-
heitsfragen sowie durch eine konsequente 
Anwendung der Richtlinien in allen Ländern 
und Sprachen; 

ii) in menschliche und KI-gestützte Systeme 
zur Inhaltsmoderation investieren, die in allen 
Sprachen verfügbar sind, die in ihren Tätig-
keitsländern gesprochen werden, und sicher-
stellen, dass Mechanismen zur Meldung von 
Inhalten transparent sind und über eine 
beschleunigte Rücklaufquote verfügen, ins-
besondere in Konfliktsituationen; 

r)	 Alle Interessenträger sollten dringende und 
unverzügliche Maßnahmen ergreifen, um die 
sichere, verantwortliche, ethische und mit 
den Menschenrechten vereinbare Nutzung 
künstlicher Intelligenz zu gewährleisten und 
den Auswirkungen der jüngsten Entwicklun-
gen in diesem Bereich auf die Verbreitung 
von Fehlinformationen, Desinformation und 
Hetze entgegenzuwirken. 
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Die nächsten Schritte

•	 Das Sekretariat der Vereinten Nationen wird 
umfassende Konsultationen mit einer Reihe 
von Interessenträgern abhalten, um den Ver-
haltenskodex der Vereinten Nationen, ein-
schließlich seiner Weiterverfolgungs- und Um-
setzungsmechanismen, auszuarbeiten. Im 
Zuge dessen könnte eine unabhängige, mit 
anerkannten Fachleuten besetzte Beobach-
tungsstelle eingerichtet werden, deren Auf-
gabe es wäre, die Maßnahmen der an den Ver-
haltenskodex gebundenen Akteure zu bewer-
ten. Denkbar sind auch weitere Berichtsme-
chanismen.

•	 Zur Unterstützung und inhaltlichen Anrei-
cherung des Kodex könnte das Sekretariat 
der Vereinten Nationen eingehende Studien 
durchführen, um das Verständnis für Infor-
mationsintegrität weltweit zu erhöhen, insbe-
sondere in den bislang noch unzureichend von 
Forschungsarbeiten erfassten Teilen der Welt.

 

•	 Der Generalsekretär wird im Sekretariat der 
Vereinten Nationen eine spezielle Kapazität 
einrichten, um die Reaktion auf solche Fehl-
informationen, Desinformation und Hetze im 
Internet zu verstärken, die die Mandatserfül-
lung der Vereinten Nationen und ihre inhalt-
lichen Prioritäten beeinträchtigen. Auf der 
Grundlage sachverständiger Überwachung 
und Analyse würde diese Kapazität gezielte 
Kommunikationsstrategien entwickeln, um 
Bedrohungen vorauszusehen und/oder rasch 
zu bekämpfen, bevor sie so sehr eskalieren, 
dass sie online und offline Schäden verursa-
chen. Zudem würde sie den Kapazitätsaufbau 
der Bediensteten und der Mitgliedstaaten der 
Vereinten Nationen fördern und die Mitglied-
staaten, digitalen Plattformen und anderen 
Interessenträger in ihren Bemühungen unter-
stützen, den Kodex nach dessen Fertigstel-
lung einzuhalten und anzuwenden.
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Schlussfolgerung  

Die Stärkung der Informationsintegrität auf digi-
talen Plattformen ist von höchster Priorität für 
die internationale Gemeinschaft. Durch Maß-
nahmen zur Eindämmung der Auswirkungen von 
Fehlinformationen, Desinformation und Hetze 
werden wir den Bemühungen, eine nachhaltige 
Zukunft zu schaffen und niemanden zurückzu-
lassen, Auftrieb verleihen. Dies gilt gleicherma-
ßen für die Bereiche Gesundheit, Geschlechter-
gleichstellung, Frieden, Gerechtigkeit, Bildung 
und Klimaschutz. Nationale Maßnahmen sind 
hier nicht ausreichend. Letztlich lassen sich 
diese Probleme nur durch eine stärkere globale 
Zusammenarbeit zur Gänze lösen. Die in diesem 
Kurzdossier ausgeführten Kerngedanken zeigen, 
dass der Weg zu einer verstärkten Informations-
integrität an den Menschenrechten orientiert, 

mehrdimensional gestaltet und unter Einbindung 
einer Vielzahl von Interessenträgern beschritten 
werden muss. Ausgehend von diesen zentra-
len Ideen wurde eine Reihe grundlegender Prin-
zipien formuliert, die bei der Erarbeitung eines 
Verhaltenskodex der Vereinten Nationen für die 
Informationsintegrität auf digitalen Plattformen 
in Betracht gezogen werden sollten. Mit diesem 
Kodex würde ein Modell zur Stärkung der Infor-
mationsintegrität unter strikter Achtung der Men-
schenrechte geschaffen. Ich freue mich darauf, 
mit den Mitgliedstaaten und anderen Akteuren 
darauf hinzuwirken, diese Grundsätze in greifbare 
Verpflichtungen umzuwandeln.
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Anhang  

KONSULTATIONEN MIT DEN 
MITGLIEDSTAATEN UND 
ANDEREN MASSGEBLICHEN 
INTERESSENTRÄGERN

Die Anregungen in diesem Kurzdossier beruhen 
auf den Vorschlägen, wie sie in Unserer gemein-
samen Agenda  (A/75/982) skizziert wurden, die 
durch umfangreiche Konsultationen mit den Mit-
gliedstaaten, dem System der Vereinten Nationen, 
einflussreichen Denkerinnen und Denkern, jungen 
Menschen und Akteuren der Zivilgesellschaft aus 
aller Welt inhaltlich angereichert wurde. Das Kurz-
dossier geht insbesondere auf die reichhaltigen 
und ausführlichen Überlegungen der Mitglied-
staaten und anderer Interessenträger zu Unserer 

 
 
 
 
 
gemeinsamen Agenda ein, die im Laufe von 
25 Beratungen der Generalversammlung zusam-
mengetragen wurden.

Im Vorfeld der Veröffentlichung dieses Kurzdos-
siers fanden Beratungen mit den Mitgliedstaaten 
statt, unter anderem in Form einer informellen 
Unterrichtung des Informationsausschusses, zu 
dem auch alle nicht im Ausschuss vertretenen 
Mitgliedstaaten eingeladen waren. Gespräche 
wurden zudem mit zivilgesellschaftlichen Part-
nern, der Wissenschaft, Sachverständigen und 
dem Privatsektor geführt, darunter auch mit 
Technologieunternehmen.

Vor dem Zukunftsgipfel werden umfassende 
Konsultationen zur Ausarbeitung des Verhaltens- 
kodex stattfinden.		

https://undocs.org/en/A/75/982
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