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新形式的犯罪：
世界必须严加防范的威胁

技术进步的速度、日益的全球化和全球市场的急剧增

长，为犯罪活动创造了机会，犯罪活动往往是被发现

的风险低，使用新的匿名形式。预防和打击新形式犯

罪是一项艰巨的任务。

犯罪的手法日新月异，不断发展。虽然有组织

犯罪、毒品贩运和恐怖主义是过去二十年来的主要

关切问题，但其他形式的犯罪活动现正在涌现，例

如网络犯罪、对儿童的性剥削、环境犯罪和文化财

产贩运，还有海盗活动这种古老的犯罪形式再次

出现。

这些犯罪的发生率和严重程度对各国的影响不一

定相同。然而其共同点是，当认识到是一种跨国威胁时，

这些犯罪可能已经广泛到难以应付。

出现这些犯罪的因素包括全球化、近似贫困、冲突

和法治薄弱，还有高价市场和迅速出现的新形式现代

技术及全球联通。

如今，局部的问题可以轻易成为全球问题。人员、

货物和金融在全世界自由流通，其发展速度超过各国跟

踪和监管这类移动情况的能力。犯罪分子利用了各自

为阵的监管制度和贸易壁垒的降低。在一些区域，对

基本医药的大量需求加上正在挣扎之中的保健系统以

及国家的管制机制，促成了假冒伪劣药品的巨大跨国

市场。

高价值的航运路线靠近管理薄弱的冲突地区，这是

非洲之角近海现代海盗活动背后的一个主要因素。巨大

的非法资金流量培育了其他各种有组织犯罪，对不稳定

状况推波助澜，资金被转移到进行国内武装冲突的集团

那里。已作出了成功努力，抵制该区域的海盗生意模式，

但在西非近海的几内亚湾，海盗袭击事件近来有所

增加。

现代与传统
近十亿人使用互联网；互联网使地处遥远的个人之间可

以取得联系，带来了许多社会经济益处。但是，这种遍

及全球的范围也正被有效用于犯罪活动。

出现了新的犯罪趋势，在其他场合本来不犯罪的人

可能会在网络空间犯罪：互联网的匿名性和采用灵活

身份的可能性有可能成为犯罪行为的刺激因素。

通过网上服务，例如银行业务、购物和社交网络联

系，犯罪分子可以接触到大量目标。全球联通也意味着

犯罪分子可以互帮互学，即使他们从未见面。网上犯罪

分子的‘社交网络联系’，可以是犯罪分子‘外联活动’

的形式，并提供了犯罪集团之间的连接。网上群体可以

造成对儿童性剥削等这类犯罪行为社会可接受性的错误

印象。

信息和通信技术推动新形式的犯罪可以有许多方

式。随着现在平常使用的网上支付，对于消费者的

资金诈骗已经成了一种跨国现象。通过社交媒体对暴

力和恐怖主义的全球煽动，扩大了从前局部地区激

进主义和恐怖主义集团的接触范围和影响。非法药

物和其他产品可以网上购买，使用匿名的虚拟货币

支付。
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犯罪集团以新的方式运作，雇用专业人员从事集团

内现有知识和技能范围之外的任务。这种较为短暂和组

织结构松散的趋势可能成为今后实施严重犯罪的方式。

犯罪活动中使用现代技术的情况无疑正在增加，但

固有的方法，例如贿赂和腐败，继续是这些新型犯罪

的重要方式，特别是用于非法跨国界贩运和转移。

化被动为主动：借助技术帮助执法工作
技术上的进步也可以帮助调查人员。例如，在社交网站

和聊天室有可以公开获得的大量信息，执法行动中可以

缉获的智能手机等电子装置中也可能储藏着大量信息。

这些信息常常是刑事侦查的一个重要起点。

预防
提高潜在受害人的意识是预防这些新型犯罪的一个重要

部分。例如，联合国毒品和犯罪问题办公室（毒品和犯

罪问题办公室）、联合国世界旅游组织和联合国教育、

科学及文化组织（教科文组织）正在提醒国际旅行者

认识到可能发生的贩运人口、野生生物、文物、非法

药物和假冒商品的现象，敦促人们作出负责任的消费

选择。

同样重要的是需要克服有可能参与新型犯罪者的贫

弱处境。例如在索马里，向青年人展开了预防宣传活动，

在社区领导人、政治家和宗教领导人的支持下，并通过

努力发展可持续替代生计，劝阻青年人卷入海盗活动。

下一代新兴犯罪
新兴犯罪的尖端程度甚至对装备精良的国家都构成挑

战，更不用说资源有限的发展中国家了。在全球范围

内协调立法将有助于预防和打击新兴犯罪，可能有必

要设计创新方法，加强调查罪案的全球电子联通。

全球化和新技术发展将推动刑事工作向前创新发

展。应对这一挑战将需要坚持努力预防和减少腐败，

提供可持续的生计，以及解决贫困和不平等问题。
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