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Zusammenfassung

In ihrer Resolution 68/167 ersuchte die Generalversammlung die Hohe Kommissarin
der Vereinten Nationen fir Menschenrechte, dem Menschenrechtsrat auf seiner siebenund-
zwanzigsten Tagung und der Generalversammlung auf ihrer neunundsechzigsten Tagung
einen Bericht Uber den Schutz und die Férderung des Rechts auf Privatheit im Kontext des
innerstaatlichen und extraterritorialen Uberwachens und/oder Abfangens von digitaler
Kommunikation und Sammelns personenbezogener Daten, namentlich in massivem Um-
fang, samt Auffassungen und Empfehlungen zur Priifung durch die Mitgliedstaaten vorzu-
legen. Diesem Ersuchen wird mit dem vorliegenden Bericht entsprochen. Das Amt des Ho-
hen Kommissars wird den Bericht auch der Generalversammlung auf ihrer neunundsech-
zigsten Tagung vorlegen, gemaR dem Ersuchen der Versammlung.
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Einleitung

1. Digitale Kommunikationstechnologien wie das Internet, Smartphones und WiFi-fahige
Gerate sind heute Teil des taglichen Lebens. Die Innovationen der Kommunikationstechnologie
haben durch die enorme Verbesserung des Zugangs zu Informationen und Kommunikation in
Echtzeit das Recht der freien MeinungsauBRerung gestarkt, die weltweite Debatte erleichtert und
die demokratische Teilhabe gefdrdert. Diese leistungsstarken Technologien, die die Stimme von
Menschenrechtsverteidigern verstérken und ihnen neue Instrumente zur Dokumentierung und
Aufdeckung von Missbrauchen an die Hand geben, versprechen Verbesserungen beim Genuss
der Menschenrechte. Da sich heute ein immer groRerer Teil des Lebens online abspielt, ist das
Internet nicht nur allgegenwartig, sondern erfasst auch immer intimere Lebensbereiche.

2. Im digitalen Zeitalter verstarken die Kommunikationstechnologien auch die Fahigkeit
von Regierungen, Wirtschaftsunternehmen und Personen, Daten zu lberwachen, abzufangen
und zu sammeln. Wie der Sonderberichterstatter Gber die Férderung und den Schutz der Mei-
nungsfreiheit und des Rechts auf freie MeinungséulRerung feststellte, fiihren die technologi-
schen Fortschritte dazu, dass der Effektivitat der Durchfiihrung staatlicher UberwachungsmaR-
nahmen durch Aspekte wie Umfang oder Zeitdauer keine Grenzen mehr gesetzt sind. Die sin-
kenden Kosten fur Technologie und Datenspeicherung haben finanzielle oder praktische Er-
schwernisse fir die Durchfilhrung von UberwachungsmaRnahmen beseitigt. Der Staat verfiigt
heute Uber grélere Fahigkeiten als je zuvor, gleichzeitige, invasive, gezielte und ausgedehnte
UberwachungsmaRnahmen durchzufiihren.* Mit anderen Worten, die technologischen Plattfor-
men, auf die sich das politische, wirtschaftliche und soziale Leben weltweit zunehmend stitzt,
sind nicht nur anféllig fir Massenlberwachung, sondern férdern diese vielleicht sogar.

3. Die Aufdeckung von Politiken und Praktiken, die sich die Anfalligkeit der digitalen
Kommunikationstechnologien fiir elektronisches Uberwachen und Abfangen zunutze machen,
in Landern auf der ganzen Welt wird mit tiefer Besorgnis registriert. Die Beispiele fur offene
und verdeckte digitale Uberwachung in Staaten rund um die Welt werden immer zahlreicher,
und staatliche Massenliberwachung wird immer mehr zu einer gefahrlichen Gewohnheit, anstatt
eine auBergewdhnliche MaRnahme zu bleiben. Es liegen Berichte vor, wonach Regierungen ge-
droht haben, die Dienste von Telekommunikations- und Mobilfunkunternehmen zu verbieten,
falls ihnen kein direkter Zugang zum Kommunikationsverkehr erméglicht wird, dass sie Glas-
faserkabel zu Uberwachungszwecken angezapft und von Unternehmen systematisch verlangt
haben, Masseninformationen tUber Kunden und Mitarbeiter offenzulegen. Einige Regierungen
sollen die Uberwachung von Telekommunikationsnetzen gezielt gegen Mitglieder der politi-
schen Opposition und/oder politische Dissidenten genutzt haben. In einigen Staaten werden Be-
richten zufolge routinemalRig alle Telefongesprache aufgezeichnet und zu Analysezwecken auf
Vorrat gespeichert; Gaststaaten globaler Veranstaltungen sollen die dabei stattfindende Kom-
munikation tUberwacht haben. Die Behorden eines bestimmten Staates sollen es zur Auflage
gemacht haben, dass alle in dem Land verkauften Personalcomputer mit einer Filter-Software
ausgestattet werden, die zusitzliche Uberwachungsfunktionen enthalten kénnte. Selbst tiber
nichtstaatliche Gruppen wird berichtet, dass sie raffinierte digitale Uberwachungskapazititen
entwickeln. Die Technologien fiir Massentiberwachung sind auf dem Weltmarkt angekommen,
mit dem einhergehenden erhéhten Risiko, dass sich digitale Uberwachungsaktivititen der staat-
lichen Kontrolle entziehen.

4, Die Besorgnis hat sich noch verstérkt, nachdem 2013 und 2014 enthillt wurde, dass die
National Security Agency (NSA) in den Vereinigten Staaten von Amerika und das Government
Communications Headquarters (GCHQ) im Vereinigten Konigreich von GroRbritannien und
Nordirland zusammen offenbar Technologien entwickelt haben, die den Zugang zu einem gro-

L AJHRC/23/40, Ziff. 33.
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Ben Teil des weltweiten Internetverkehrs, zu Anrufdaten in den Vereinigten Staaten, zu den
elektronischen Adressverzeichnissen von Einzelpersonen und zu riesigen Mengen anderer digi-
taler Kommunikationsinhalte ermdglichen. Laut Berichten werden diese Technologien im
Rahmen eines transnationalen Netzwerks eingesetzt, das sich auf strategische nachrichten-
dienstliche Verbindungen zwischen Regierungen, regulatorische Kontrollen privater Unterneh-
men und kommerzielle Vertragsheziehungen stitzt.

5. Infolge der Besorgnisse der Mitgliedstaaten und anderer Interessentréger uber die nach-
teiligen Auswirkungen dieser Uberwachungspraktiken auf die Menschenrechte verabschiedete
die Generalversammlung im Dezember 2013 ohne Abstimmung die Resolution 68/167 uber das
Recht auf Privatheit im digitalen Zeitalter. In dieser von 57 Mitgliedstaaten miteingebrachten
Resolution erklarte die Versammlung, dass die gleichen Rechte, die Menschen offline haben,
auch online geschiitzt werden missen, und forderte alle Staaten auf, das Recht auf Privatheit bei
der digitalen Kommunikation zu achten. Sie forderte die Staaten ferner auf, ihre Verfahren,
Praktiken und Rechtsvorschriften betreffend die Uberwachung von Kommunikation, ihr Abfan-
gen und das Sammeln personenbezogener Daten zu Uberpriifen, und sie betonte, dass die Staa-
ten die vollstandige und wirksame Umsetzung ihrer Verpflichtungen nach den internationalen
Menschenrechtsnormen sicherstellen missen.

6. AuBerdem ersuchte die Generalversammlung in Resolution 68/167 die Hohe Kommissa-
rin der Vereinten Nationen fiir Menschenrechte, dem Menschenrechtsrat auf seiner siebenund-
zwanzigsten Tagung und der Generalversammlung auf ihrer neunundsechzigsten Tagung einen
Bericht Uber den Schutz und die Férderung des Rechts auf Privatheit im Kontext des innerstaat-
lichen und extraterritorialen Uberwachens und/oder Abfangens von digitaler Kommunikation
und Sammelns personenbezogener Daten, namentlich in massivem Umfang, samt Auffassungen
und Empfehlungen zur Prifung durch die Mitgliedstaaten vorzulegen. Diesem Ersuchen wird
mit dem vorliegenden Bericht entsprochen. Gem&R dem mit Resolution 68/167 erteilten Mandat
wird das Amt des Hohen Kommissars den Bericht auch der Generalversammlung auf ihrer
neunundsechzigsten Tagung vorlegen.

Hintergrund und Methodik

7. Eingedenk der Resolution 68/167 nahm das Amt des Hohen Kommissars an einer Reihe
von Veranstaltungen teil und sammelte Informationen aus einer Vielzahl von Quellen. Am
24. Februar 2014 hielt die Hohe Kommissarin den Leitvortrag auf einem Sachverstandigense-
minar zum Thema ,,Das Recht auf Privatheit im digitalen Zeitalter”, das von Brasilien,
Deutschland, Liechtenstein, Mexiko, Norwegen, Osterreich und der Schweiz gemeinsam veran-
staltet und von der Genfer Akademie fur humanitares Vélkerrecht und Menschenrechte gefor-
dert wurde.

8. Von November 2013 bis Mdrz 2014 flihrte die Universitat der Vereinten Nationen im
Auftrag des Amtes des Hohen Kommissars ein Forschungsprojekt durch, das die Anwendung
der internationalen Menschenrechtsnormen auf die nationalen Aufsichtsregime fiir staatliche
digitale Uberwachung zum Gegenstand hatte. Das Amt des Hohen Kommissars ist der Univer-
sitat dankbar und wurdigt den wichtigen Sachbeitrag, den sie durch ihr Forschungsprojekt zur
Ausarbeitung des vorliegenden Berichts geleistet hat.

9. Im Rahmen einer am 27. Februar 2014 abgehaltenen offenen Konsultation unterbreitete
das Amt des Hohen Kommissars den Mitgliedstaaten uber ihre Standigen Vertretungen in Genf
und New York, den internationalen und regionalen Organisationen, den nationalen Menschen-
rechtsinstitutionen, den nichtstaatlichen Organisationen sowie privatwirtschaftlichen Unter-
nehmen einen Fragebogen. Darin erbat das Amt Beitrdge zu den von der Generalversammlung
in ihrer Resolution 68/167 behandelten Themen. Das Amt richtete eine spezielle Website ein,
um den Fragebogen und alle Beitrage 6ffentlich zuganglich zu machen und weitere Beitrége zu
ermdglichen. 29 Mitgliedstaaten aus allen Regionen, fiinf internationale und/oder regionale Or-
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ganisationen, drei nationale Menschenrechtsinstitutionen, 16 nichtstaatliche Organisationen und
zwei privatwirtschaftliche Initiativen Ubermittelten Beitrage.?

10.  Viele dieser Beitrage gingen ausfihrlich auf die bestehenden nationalen Rechtsrahmen
und auf andere MalRnahmen zur Sicherung der Achtung und des Schutzes des Rechts auf Pri-
vatheit im digitalen Zeitalter sowie Initiativen zur Einrichtung und Anwendung von Verfah-
rungsgarantien und einer wirksamen Aufsicht ein. Manche Beitrédge beschrieben Probleme, die
bei der Umsetzung des Rechts auf Privatheit im digitalen Zeitalter auftreten, und enthielten
Vorschldge fur Initiativen auf internationaler Ebene. Vorgeschlagen wurden unter anderem eine
Anregung an den Menschenrechtsausschuss, seine maBgeblichen Allgemeinen Bemerkungen,
insbesondere zu Artikel 17 des Internationalen Paktes Uber birgerliche und politische Rechte,
zu aktualisieren, ferner die Einrichtung eines Mandats fir ein Sonderverfahren zum Recht auf
Privatheit durch den Menschenrechtsrat und/oder die Mitwirkung der Mandatstrager bestehen-
der einschldgiger Sonderverfahren an gemeinsamen oder einzelnen Initiativen, die sich mit Fra-
gen im Zusammenhang mit dem Recht auf Privatheit im Kontext der digitalen Uberwachung
befassen und Leitlinien fir bewahrte Verfahren erarbeiten.

11.  Gemal dem Ersuchen in Resolution 68/167 der Generalversammlung présentiert dieser
Bericht Uberlegungen und Empfehlungen, die sich auf die Bewertung der zum Zeitpunkt seiner
Abfassung verfigbaren Informationen stlitzen und aulerdem das umfangreiche Material einbe-
ziehen, das in dem breiten Spektrum der eingegangenen Beitrége enthalten ist.

Fragen im Zusammenhang mit dem Recht auf Privatheit im
digitalen Zeitalter

12.  Die Generalversammlung hat in ihrer Resolution 68/167 daran erinnert, dass die interna-
tionalen Menschenrechtsnormen den universellen Rahmen bilden, innerhalb dessen jeder Ein-
griff in das Recht des Einzelnen auf Privatheit zu bewerten ist. In Artikel 12 der Allgemeinen
Erklarung der Menschenrechte heif3t es: ,,Niemand darf willkirlichen Eingriffen in sein Privat-
leben, seine Familie, seine Wohnung und seinen Schriftverkehr oder Beeintrachtigungen seiner
Ehre und seines Rufes ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz gegen solche
Eingriffe oder Beeintrachtigungen.” Artikel 17 des Internationalen Paktes tber biirgerliche und poli-
tische Rechte, der bislang von 167 Staaten ratifiziert wurde, schreibt vor: ,,Niemand darf willkirli-
chen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und sei-
nen Schriftverkehr oder rechtswidrigen Beeintrdchtigungen seiner Ehre und seines Rufes aus-
gesetzt werden.” Ferner heiflt es dort: ,,Jedermann hat Anspruch auf rechtlichen Schutz gegen
solche Eingriffe oder Beeintrachtigungen.”

13.  Andere internationale Menschenrechtsiibereinkiinfte enthalten ahnliche Bestimmungen.
Rechtsvorschriften auf regionaler und nationaler Ebene berilicksichtigen ebenfalls das Recht al-
ler Menschen auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihres Schrift-
verkehrs oder auch das Recht auf Anerkennung und Achtung ihrer Wirde, ihrer persdnlichen
Unversehrtheit oder ihres Rufes. Mit anderen Worten, die grundlegende Bedeutung und andau-
ernde Relevanz des Rechts auf Privatheit und die Notwendigkeit, seinen Schutz im Gesetz und
in der Praxis zu gewdhrleisten, werden allgemein anerkannt.

14.  Wenngleich der Schwerpunkt des Mandats flr diesen Bericht auf dem Recht auf Privat-
heit liegt, sollte unterstrichen werden, dass Massenuberwachung, das Abfangen digitaler Kom-
munikation und die Erhebung personenbezogener Daten auch andere Rechte beeintrachtigen
kdnnen. Dazu gehdren das Recht auf Meinungsfreiheit und freie MeinungséulRerung, das Recht,
Informationen sich zu beschaffen, zu empfangen und weiterzugeben, das Recht, sich friedlich
zu versammeln und zu Vereinigungen zusammenzuschlieRen, und das Recht auf Familienleben

2 Alle Beitrage sind unter http://www.ohchr.org/EN/Issues/Digital Age/Pages/Digital Agelndex.aspx abrufbar.
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— alle diese Rechte hangen eng mit dem Recht auf Privatheit zusammen und werden zuneh-
mend Uber digitale Medien ausgelibt. Andere Rechte, wie etwa das Recht auf Gesundheit, kon-
nen ebenfalls durch Praktiken der digitalen Uberwachung beeintrachtigt werden, wenn es bei-
spielsweise eine Person aus Furcht vor einer Verletzung ihrer Anonymitét unterlasst, sich sen-
sible gesundheitshezogene Informationen zu beschaffen oder sie weiterzugeben. Es liegen
glaubwiirdige Hinweise darauf vor, dass digitale Techniken fur die Beschaffung von Informa-
tionen genutzt wurden, die in der Folge zu Folter und anderer Misshandlung fiihrten. Ferner
gibt es Berichte, wonach Metadaten aus elektronischer Uberwachung analysiert wurden, um
den Aufenthaltsort der Zielpersonen tddlicher Drohnenangriffe zu ermitteln. Solche Angriffe
geben weiterhin zu schweren Bedenken Anlass, was die Einhaltung internationaler Menschen-
rechtsnormen und des humanitaren Volkerrechts und die Rechenschaft fiir Verstof3e angeht. Die
Zusammenhdnge zwischen Masseniberwachung und diesen anderen Auswirkungen auf die
Menschenrechte Uberschreiten zwar den Rahmen dieses Berichts, verdienen jedoch eine weitere
Untersuchung.

Das Recht auf Schutz vor willktrlichen oder rechtswidrigen Eingriffen in
das Privatleben, die Familie, die Wohnung und den Schriftverkehr

15.  Mehrere Beitrége hoben hervor, dass die Uberwachung elektronischer Kommunikations-
daten, wenn sie in Ubereinstimmung mit dem Gesetz, einschlieRlich der internationalen Men-
schenrechtsnormen, erfolgt, eine notwendige und wirksame Maf3nahme zu legitimen Zwecken
der Strafverfolgung oder nachrichtendienstlichen Zwecken darstellen kann. Die Enthillungen
Uber digitale Massentiberwachung werfen jedoch die Frage auf, inwieweit solche MalRhahmen
mit den internationalen Rechtsnormen im Einklang stehen und ob es im Bereich der Uberwa-
chung starkerer Schutzvorschriften gegen Verletzungen der Menschenrechte bedarf. Insbeson-
dere diirfen Uberwachungsmafnahmen nicht dazu fithren, dass der Einzelne willkiirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung und seinen
Schriftverkehr ausgesetzt wird. Die Regierungen mussen konkrete MaRnahmen ergreifen, um
rechtlichen Schutz vor solchen Eingriffen zu gewéhrleisten.

16.  Eine Durchsicht der eingegangenen Beitrage ergab, dass zur Behandlung dieser Fragen
zundchst bewertet werden muss, was im Kontext der digitalen Kommunikation einen Eingriff in
die Privatsphare darstellt, was unter ,,willklrlich und rechtswidrig* zu verstehen ist und wessen
Rechte wo durch die internationalen Menschenrechtsnormen geschlitzt sind. Die folgenden Ab-
schnitte behandeln Fragen, die in den verschiedenen Beitrdgen in den Vordergrund gestellt wur-
den.

Eingriff in die Privatsphéare

17. Internationale und regionale Menschenrechtsvertragsorgane, Gerichte, Kommissionen
und unabhéangige Experten haben maRgebliche Leitlinien zum Umfang und Inhalt des Rechts
auf Privatheit aufgestellt, die sich auch mit der Bedeutung des Begriffs ,,Eingriff“ in das Privat-
leben des einzelnen Menschen befassen. In seiner Allgemeinen Bemerkung Nr. 16 unterstrich
der Menschenrechtsausschuss, dass es fiir die Einhaltung von Artikel 17 des Allgemeinen Pak-
tes Uber birgerliche und politische Rechte erforderlich ist, dass die Unversehrtheit und der ver-
trauliche Charakter des Schriftverkehrs rechtlich und faktisch gewéhrleistet sind. ,,Die Korres-
pondenz muss dem Adressaten, chne abgefangen zu werden, ungedffnet und ohne andere Art

der Kenntnisnahme ihres Inhalts ausgehandigt werden*.®

18.  Einige vertreten die Auffassung, dass die Weitergabe und der Austausch personenbezo-
gener Informationen auf elektronischem Weg Teil eines bewusst eingegangenen Kompromisses

® Official Records of the General Assembly, Forty-third Session, Supplement No. 40 (A/43/40), Anhang VI,
Ziff. 8.
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ist, bei dem der Einzelne als Gegenleistung fir den digitalen Zugang zu Waren, Dienstleistun-
gen und Informationen freiwillig Informationen (ber sich selbst und seine \Verhéltnisse preis-
gibt. Dies wirft jedoch ernsthafte Fragen danach auf, in welchem Ausmal die Konsumenten
sich tatsachlich bewusst sind, welche Daten sie wie und an wen weitergeben und wofir diese
Daten genutzt werden. In einem der Berichte heifit es: ,,Es gehort zu der Realitdt von Massen-
daten, dass es sehr schwierig sein kann, einmal erhobene Daten anonym zu halten. Zwar gibt es
vielversprechende Forschungsarbeiten dazu, wie personlich identifizierbare Informationen in-
nerhalb groRer Datenbestdnde unkenntlich gemacht werden kénnen, doch richten sich derzeit
erheblich fortgeschrittenere Anstrengungen darauf, augenscheinlich ,,anonyme* Daten wieder
zuordenbar zu machen. Die kollektiven Investitionen in die F&higkeit zur Datenfusion sind um
ein Vielfaches hoher als die Investitionen in Technologien, die die Privatsphére starken sollen.*
Die Autoren des Berichts stellten fest, dass ,,die Fokussierung auf die Kontrolle der Erhebung
und Vorratsspeicherung personenbezogener Daten zwar wichtig ist, wahrscheinlich aber nicht
mehr ausreicht, um die Privatsphare des Einzelnen zu schitzen®, zum Teil deshalb, weil ,.die
enormen Datenmengen neue, nicht offensichtliche, unerwartet wirkungsvolle Formen der Da-
tennutzung erméglichen.**

19.  Eine dhnliche Auffassung lautete, dass das Abfangen oder Sammeln von Daten uber eine
Kommunikation, nicht aber des Inhalts der Kommunikation fir sich allein noch keinen Eingriff
in die Privatsphdre darstelle. Unter dem Blickwinkel des Rechts auf Privatheit ist diese Unter-
scheidung jedoch nicht lberzeugend. Die Zusammenfiihrung von Ublicherweise als ,,Metada-
ten* bezeichneten Informationen kann Einsichten in das Verhalten des Einzelnen, seine sozialen
Beziehungen, privaten Praferenzen und seine Identitat liefern, die sogar noch Uber das hinaus-
gehen, was durch den Zugriff auf den Inhalt einer privaten Kommunikation offenbart wird. Wie
der Européische Gerichtshof vor kurzem feststellte, kdnnen ,,aus der Gesamtheit* dieser Kom-
munikations-Metadaten ,,sehr genaue Schliisse auf das Privatleben der Personen, deren Daten
auf Vorrat gespeichert wurden, gezogen werden.“® Die Erkenntnis dieser Entwicklung hat zu
Initiativen geflhrt, die die bestehenden Politiken und Praktiken reformieren wollen, um einen
stérkeren Schutz der Privatsphére zu gewahrleisten.

20.  Daraus folgt, dass jede Erfassung von Kommunikationsdaten potenziell einen Eingriff in
die Privatsphére darstellt und dass des Weiteren die Sammlung und Vorratsspeicherung von
Kommunikationsdaten einem Eingriff in die Privatsphére gleichkommt, ungeachtet dessen, ob
diese Daten in der Folge abgefragt oder genutzt werden. Sogar die bloRe Mdéglichkeit der Erfas-
sung von Kommunikationsinformationen bewirkt einen Eingriff in die Privatsphére®, der einen
abschreckenden Effekt auf andere Rechte, namentlich die der freien MeinungsauBerung und der
Vereinigungsfreiheit, ausliben kann. Daher stellt schon allein die Existenz eines Programms zur
Masseniiberwachung einen Eingriff in die Privatsphare dar. Die Beweislast dafir, dass ein sol-
cher Eingriff weder willkirlich noch rechtswidrig ist, wirde beim Staat liegen.

Was ist ,,willkiirlich* oder ,,rechtswidrig“?

21.  Eingriffe in das Recht eines Menschen auf Privatheit sind nach den internationalen Men-
schenrechtsnormen nur zul&ssig, wenn sie weder willklrlich noch rechtswidrig sind. In seiner
Allgemeinen Bemerkung Nr. 16 erléuterte der Ausschuss, dass der Begriff ,,rechtswidrig* be-

* Exekutivbiiro des Prasidenten der Vereinigten Staaten, “Big Data: Seizing Opportunities, Preserving Values”,
Mai 2014 (abrufbar unter http://www.whitehouse.gov/sites/default/files/docs/big_data_privacy report_may
_1_2014.pdf), S. 54.

® Gerichtshof der Europdischen Union, Urteil in den verbundenen Rechtssachen C-293/12 und
C-594/12, Digital Rights Ireland und Seitlinger u.a., Urteil vom 8. April 2014, Ziff. 26-27, und 37. Siehe auch
Exekutivbiro des Prasidenten “Big Data and Privacy: A Technological Perspective” (abrufbar unter
http://ww.whitehouse.govi/sites/default/files/microsites/ostp/PCAST/pcast_big_data_and_privacy _may_2014.pdf),
S. 19.

® Siehe Europaischer Gerichtshof fiir Menschenrechte, Weber und Saravia, Ziff. 78; Malone v. UK, Ziff. 64.
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deutet, dass kein Eingriff stattfinden darf ,,auler in den vom Gesetz vorgesehenen Fallen. Die
von Staaten erlaubten Eingriffe dirfen nur aufgrund eines Gesetzes erfolgen, welches seiner-
seits mit den Bestimmungen, Zwecken und Zielen des Paktes vereinbar ist.“” Mit anderen Wor-
ten, ein Eingriff, der nach dem innerstaatlichen Recht zuldssig ist, kann dennoch ,,rechtswidrig*
sein, wenn die innerstaatlichen Rechtsvorschriften im Widerspruch zu den Bestimmungen des
Internationalen Paktes Uber birgerliche und politische Rechte stehen. Der Ausdruck ,,willkiirli-
cher Eingriff“ kann sich auch auf vom Gesetz vorgesehene Félle erstrecken. Der Ausschuss er-
lauterte, dass mit der Einfiihrung dieses Konzepts ,,gewahrleistet werden soll, dass auch ein ge-
setzlich vorgesehener Eingriff mit den Bestimmungen, Zwecken und Zielen des Paktes (iberein-
stimmen und in jedem Fall angesichts der besonderen Umstande angemessen sein muss.“® Der
Begriff der Angemessenheit wurde vom Ausschuss dahingehend ausgelegt, dass ,,jeder Eingriff
in die Privatsphére in Bezug auf das angestrebte Ziel verhadltnismaRig und in Anbetracht der
Umstéande des jeweiligen Falles notwendig sein muss”.®

22.  Im Gegensatz zu einigen anderen Bestimmungen des Paktes enthalt Artikel 17 keine
ausdriickliche Einschrankungsklausel. Orientierung zur Bedeutung der qualifizierenden Begrif-
fe ,,willkirlich oder rechtswidrig” findet sich jedoch in den Syrakus-Prinzipien zu Bestimmun-
gen des Internationalen Paktes uber birgerliche und politische Rechte, die Einschrénkungen
oder die AuRerkraftsetzung von Rechten zulassen'?, in der Praxis des Menschenrechtsausschus-
ses, wie sie in seinen Allgemeinen Bemerkungen, namentlich den Nummern 16, 27, 29, 34, und
31, den Feststellungen zu Mitteilungen von Einzelpersonen®* und den abschlieRenden Bemer-
kungen*? ihren Niederschlag findet, in der regionalen und nationalen Rechtssprechung™ sowie
in den Auffassungen unabhangiger Experten’®. In seiner Allgemeinen Bemerkung Nr. 31 iiber
die Natur der den Vertragsstaaten des Paktes auferlegten allgemeinen rechtlichen Verpflichtung
legt der Menschenrechtsausschuss beispielsweise fest, dass ,,die Vertragsstaaten Verletzungen
der durch den Pakt anerkannten Rechte unterlassen missen und dass jegliche Einschrankungen
der Paktrechte nach den entsprechenden Bestimmungen des Paktes zuldssig sein miissen. So-
weit Einschrankungen gemacht werden, mussen die Staaten deren Notwendigkeit darlegen, und
sie durfen nur solche MaRnahmen ergreifen, die im Hinblick auf die Verfolgung legitimer Ziele
verhdltnismaBig sind, um den stetigen und effektiven Schutz der Paktrechte zu gewahrleis-
ten.“™> Der Ausschuss unterstrich ferner: ,In keinem Fall diirfen Einschrankungen derart ange-
wendet oder geltend gemacht werden, dass sie den Wesensgehalt eines der Rechte aus dem Pakt
berthren.”

23.  Diese maRgebenden Quellen weisen auf die Ubergeordneten Grundsatze der Rechtmé-
Rigkeit, der Notwendigkeit und der VerhaltnismaRigkeit hin, deren Bedeutung auch in vielen
der eingegangenen Beitrdge hervorgehoben wurde. Zunéchst muss jede Einschrankung des in

" Official Records of the General Assembly (siehe FuRnote 3), Ziff. 3.
® Ebd., Ziff. 4.

o Mitteilung Nr. 488/1992, Toonan v. Australien, Ziff. 8.3; siehe auch Mitteilungen Nr. 903/1999, Ziff. 7.3 und
1482/2006, ziff. 10.1 und 10.2.

10 Sjehe E/CN.4/1985/4, Anlage.
1 Zum Beispiel Mitteilung Nr. 903/1999, 2004, Van Hulst v. Niederlande.
12 CCPR/C/USAICO/4.

3 Zum Beispiel Europaischer Gerichtshof flir Menschenrechte, Uzun v. Deutschland, 2. September 2010, und
Weber und Soravia v. Deutschland, Ziff. 4, und Interamerikanischer Gerichtshof fiir Menschenrechte, Escher v.
Brasilien, Urteil , 20. Nov. 20009.

14 Siehe A/HRC/13/37 und A/HRC/23/40. Siehe auch International Principles on the Application of Human
Rights to Communications Surveillance, abrufbar unter https://en.necessaryandproportionate.org/text bzw.
(deutsche Fassung von 2013) Internationale Grundsétze fir die Anwendung der Menschenrechte in der Kommu-
nikationstiberwachung, abrufbar unter https://de.necessaryandproportionate.org/text.

5 CCPR/C/21/Rev.1/Add.13, Ziff. 6.
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Artikel 17 umschriebenen Rechts auf Privatheit gesetzlich vorgesehen sein, und die entspre-
chenden Rechtsvorschriften miissen ausreichend zugénglich, klar und prézise sein, damit der
Einzelne sich Uber ihren Inhalt informieren und feststellen kann, wer zur Durchfiihrung einer
Datenuberwachung autorisiert ist und unter welchen Umsténden eine solche stattfinden kann.
Die Einschrdnkung muss zur Erreichung eines legitimen Ziels notwendig und in Bezug auf das
Ziel verhaltnisméRig sein und den mildestmoglichen Eingriff darstellen.*® Dariiber hinaus muss
nachgewiesen werden, dass die vorgenommene Einschrénkung des Rechts auf Privatheit (zum
Beispiel ein Eingriff zum Zweck des Schutzes der nationalen Sicherheit oder des Rechts auf
Leben anderer Personen) eine gewisse Chance bietet, das angestrebte Ziel zu erreichen. Die
Beweislast dafiir, dass die Einschrankung mit einem legitimen Ziel verknipft ist, liegt bei den
Behdrden, die das Recht einschranken méchten. Ferner darf eine Einschrankung des Rechts auf
Privatheit nicht dazu fiihren, dass dieses Recht seinen Wesensgehalt verliert, und sie muss mit
anderen Menschenrechten, einschlielich des Diskriminierungsverbots, vereinbar sein. Erfillt
eine Einschrankung diese Kriterien nicht, waére sie rechtswidrig und/oder der Eingriff in das
Recht auf Privatheit wére willkirlich.

24.  Staaten rechtfertigen Programme zur Uberwachung der digitalen Kommunikation haufig
mit dem Argument der nationalen Sicherheit, insbesondere der Terrorismusgefahr. Mehrere Bei-
trage wiesen darauf hin, dass die digitalen Kommunikationstechnologien fiir kriminelle Zwecke
eingesetzt werden kénnen und tatsachlich eingesetzt werden (namentlich zur Anwerbung fir
terroristische Handlungen, zu ihrer Finanzierung und zu ihrer Begehung) und dass deswegen
die rechtméRige, gezielte Uberwachung der digitalen Kommunikation eine notwendige und
wirksame MalRnahme der Nachrichtendienste und/oder der Strafverfolgungsbehérden darstellen
kann, sofern sie in Ubereinstimmung mit dem Volkerrecht und den innerstaatlichen Rechtsvor-
schriften durchgefuhrt wird. Fur die Bewertung unter dem Blickwinkel des Artikels 17 des Pak-
tes kann eine Uberwachung aus Griinden der nationalen Sicherheit oder zur Verhiitung von Ter-
rorismus oder anderen Straftaten ein ,legitimes Ziel* darstellen. Der Umfang des Eingriffs
muss jedoch gegeniber der Notwendigkeit der MaRnahme zur Erreichung des Ziels und dem
fur den Zweck tatsachlich erzielten Nutzen abgewogen werden.

25.  Zur Bewertung der Notwendigkeit einer MalBnahme betonte der Menschenrechtsaus-
schuss in seiner Allgemeinen Bemerkung Nr. 27 zu Artikel 12 des Internationalen Paktes uber
birgerliche und politische Rechte, dass ,,die Einschrankungen nicht den Wesensgehalt des
Rechts beeintrachtigen dirfen [...], das Verhaltnis von Recht und Beschréankung, von Norm und
Ausnahme darf nicht umgekehrt werden.“!” Der Ausschuss erlauterte weiter, ,,dass es nicht aus-
reichend ist, wenn die vorgesehenen Beschrankungen zuldssigen Zwecken dienen; sie missen
vielmehr auch notwendig sein, um diese zu schitzen.” Dariiber hinaus miissen solche MaR-
nahmen verhaltnisméaBig sein: ,,sie missen das mildeste Mittel unter denen sein, die geeignet
sind, das gewiinschte Ergebnis zu erreichen”.'® Sofern ein legitimes Ziel verfolgt wird und an-
gemessene Garantien vorhanden sind, konnte es zuléssig sein, dass ein Staat durchaus ein-
schneidende UberwachungsmaBnahmen durchfiihrt; die Beweislast dafiir, dass der Eingriff so-
wohl notwendig als auch in Bezug auf die konkrete Gefahr, die abgewehrt werden soll, verhalt-
nismagig ist, liegt jedoch beim Staat. Programme zur Massenliberwachung kdnnen daher sogar
dann als willkurlich angesehen werden, wenn sie einem legitimen Ziel dienen und auf der
Grundlage zuganglicher Rechtsvorschriften beschlossen wurden. Mit anderen Worten, es ge-
nligt nicht, dass die Mainahmen darauf ausgerichtet sind, die Stecknadel im Heuhaufen zu fin-
den; die geeignete Richtschnur ist die Auswirkung der getroffenen MaBnahmen auf den Heu-
haufen im Verhaltnis zu dem drohenden Schaden, also die Notwendigkeit und VerhaltnismaRig-
keit der Mafinahme.

18 CCPR/C/21/Rev.1/Add.9, Ziff. 11-16. Siehe auch A/HRC/14/46, Anhang, Gute Praxis 20.

17 CCPR/C/21/Rev.1/Add.9, Ziff. 11-16. Siehe auch Europaischer Gerichtshof fiir Menschenrechte, Handyside v.
Vereinigtes Konigreich, Ziff.48; und Klass v. Deutschland, Ziff. 42.

18 CCPR/C/21/Rev.1./Add.9, Ziff. 11-16.
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26.  Besorgnisse dartber, ob der Zugang zu Daten und ihre Nutzung auf spezifische legitime
Ziele zugeschnitten sind, werfen auch Fragen zu der Praxis der Staaten auf, sich zunehmend auf
Akteure des Privatsektors zu stlitzen, die Daten auf Vorrat speichern, ,,nur fiir den Fall®, dass sie
zu staatlichen Zwecken bendtigt werden. Die verpflichtende Vorratsdatenspeicherung durch
Dritte — ein hdufiger Bestandteil von Uberwachungsregimen in vielen Staaten, in denen Regie-
rungen den Telefongesellschaften und Internetanbietern vorschreiben, Metadaten (iber den
Kommunikationsverkehr und den Standort ihrer Kunden fiir einen spéteren Zugriff durch Straf-
verfolgungsbehdrden und Nachrichtendienste zu speichern — erscheint weder notwendig noch
verhaltnismaBig.™

27.  Einer der Faktoren, die bei der Bewertung der VerhéltnismaRigkeit zu beachten sind, ist
die Frage, was mit den Massendaten geschieht und wer zu ihnen Zugang hat, nachdem sie ein-
mal erfasst wurden. In vielen Landern sehen die rechtlichen Rahmenbedingungen keine ,,Nut-
zungseinschrankungen* vor, sondern lassen das Sammeln von Daten fiir ein bestimmtes legiti-
mes Ziel zu, wobei die Daten in der Folge auch fiir andere Ziele genutzt werden kénnen. Das
Fehlen wirksamer Nutzungseinschrénkungen macht sich seit dem 11. September 2011 ver-
scharft bemerkbar, da die Trennlinie zwischen Strafgerichtsbarkeit und Schutz der nationalen
Sicherheit stark verwischt wurde. Es besteht daher die Gefahr, dass der resultierende Datenaus-
tausch zwischen Strafverfolgungsbehdrden, Nachrichtendiensten und anderen staatlichen Orga-
nen gegen Artikel 17 des Paktes verstoRt, weil UberwachungsmaRnahmen zwar fir ein be-
stimmtes legitimes Ziel notwendig und verhdltnisméRig sein kdnnen, dies fir andere Zwecke
aber moglicherweise nicht mehr gilt. Eine Uberpriifung der Praxis einzelner Lander hinsichtlich
des staatlichen Zugriffs auf Daten Dritter kam zu folgendem Schluss: ,,Das Zusammentreffen
von Faktoren wie der erhdhten Leichtigkeit des Zugriffs von nationalen Sicherheitsbehérden
und Strafverfolgungsbehdrden auf Daten des privaten Sektors und der zunehmenden Freiheit
zum Austausch dieser Informationen zwischen diesen Stellen und zu ihrer Nutzung fiir andere
Zwecke als urspringlich vorgesehen bedeutet eine erhebliche Schwachung des traditionellen
Datenschutzes.“?’ In mehreren Staaten wurden auf dieser Grundlage Datenaustauschregelungen
nach einer gerichtlichen Uberpriifung aufgehoben. Andere vertreten die Meinung, dass solche
Nutzungseinschrankungen, verbunden mit sinnvollen Sanktionen fur \Verstole, eine gute Praxis
darstellen, um die wirksame Erfiillung der Verpflichtungen eines Staates nach Artikel 17 des
Paktes zu gewahrleisten?'.

Rechtlicher Schutz

28.  Artikel 17 Absatz 2 des Internationalen Paktes (iber birgerliche und politische Rechte
legt ausdrucklich fest, dass jedermann Anspruch auf rechtlichen Schutz gegen willkirliche oder
rechtswidrige Eingriffe in sein Privatleben hat. Dies bedeutet, dass jedes Programm zur Kom-
munikationsiiberwachung auf der Grundlage eines 6ffentlich zuganglichen Gesetzes durchge-
fuhrt werden muss, das seinerseits mit der Verfassungsordnung des betreffenden Staates und
den internationalen Menschenrechtsnormen im Einklang stehen muss.? ,,Zuganglichkeit* er-
fordert nicht nur, dass das Gesetz verdffentlicht wurde, sondern dass es so prézise formuliert ist,

1 Siehe Schlussantrag des Generalanwalts Cruz Villalon des Gerichtshofs der Europaischen Union in den ver-
bundenen Strafsachen C-293/12 und C-594/12, der die Auffassung vertritt, dass die Richtlinie 2006/24/EU (iiber
die Vorratsspeicherung von Daten, die bei der Bereitstellung elektronischer Kommunikationsdienste erzeugt
oder verarbeitet werden) ,,in ihrer Gesamtheit“ gegen die Charta der Grundrechte der Europaischen Union ver-
stolRt, weil sie keine strengen Beschrankungen fir diese Vorratsdatenspeicherung vorschreibt. Siehe auch
CCPR/C/USA/CO/4, Ziff. 22.

2 Fred H. Cate, James X. Dempsey und Ira S. Rubinstein, “Systematic government access to private — sector
data”, International Data Privacy Law, Vol. 2, Nr. 4, 2012, S. 198.

2 Sjehe A/HRC/14/46, Anhang, Gute Praxis 23.
% Sjehe ebd., Anhang.
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dass eine betroffene Person in der Lage ist, ihr Verhalten danach auszurichten und die Folgen
eines bestimmten Handelns abzusehen. Der Staat muss sicherstellen, dass jeder Eingriff in das
Recht auf Privatleben, Familie, Wohnung oder Schriftverkehr auf Gesetzen beruht, die a) &6f-
fentlich zugénglich sind, b) Bestimmungen enthalten, die sicherstellen, dass die Erhebung von
Kommunikationsdaten, der Zugang zu diesen Daten und ihre Nutzung auf spezifische legitime
Ziele zugeschnitten sind, c) ausreichend prazise sind und im Einzelnen festlegen, unter welchen
genauen Umsténden ein Eingriff zuldssig sein kann, welche Genehmigungsverfahren dafir er-
forderlich sind, welche Kategorien von Personen iberwacht werden kénnen, welche zeitliche
Begrenzung fir die Dauer der UberwachungsmaBnahmen besteht und welche Verfahren fiir die
Nutzung und Speicherung der erfassten Daten gelten, und d) wirksame Garantien gegen Miss-
brauch vorsehen.?

29.  Geheime Vorschriften und geheime Auslegungen — selbst geheime gerichtliche Ausle-
gungen — erfiillen daher nicht die Merkmale eines ,,Gesetzes“.?* Dies ist auch nicht der Fall bei
Gesetzen oder Vorschriften, die Exekutivbehorden, also etwa den Sicherheits- und Nachrich-
tendiensten, einen UberméRigen Ermessenspielraum einrdumen; der Umfang und die Art und
Weise der Auslibung des behdrdlichen Ermessensspielraums missen (im Gesetzestext selbst
oder in verbindlichen, verdffentlichten Leitlinien) mit hinreichender Klarheit bestimmt sein. Ein
Gesetz, das zuganglich ist, dessen Wirkungen jedoch nicht absehbar sind, ist nicht angemessen.
Der geheime Charakter spezifischer Uberwachungshefugnisse bringt ein erhohtes Risiko mit
sich, dass Ermessen willkirlich ausgeubt wird, woraus sich wiederum die Notwendigkeit gro-
Rerer Prazision der Regeln fiir die Ermessensausiibung sowie zusatzlicher Aufsicht ergibt. Meh-
rere Staaten schreiben aulerdem vor, dass der rechtliche Rahmen durch Primarrecht festgelegt
wird, das Gegenstand parlamentarischer Beratung war, und nicht einfach durch subsidiére, von
der Exekutive erlassene Verordnungen — ein Erfordernis, das dazu beitragt, dass der rechtliche
Rahmen fiir die betroffene Offentlichkeit nicht erst nach seiner Verabschiedung, sondern schon
im Verlauf seiner Ausarbeitung zuganglich ist, entsprechend Artikel 25 des Internationalen Pak-
tes (iber biirgerliche und politische Rechte.?

30. Das Erfordernis der Zugénglichkeit ist auch fiir die Bewertung der sich herausbildenden
Praxis der Staaten, Uberwachungsaufgaben an Dritte auszulagern, von Relevanz. Glaubwiirdige
Informationen deuten darauf hin, dass manche Regierungen die Erhebung und Analyse von Da-
ten systematisch in Staaten vornehmen lassen, in denen die Vorschriften zum Schutz der Pri-
vatsphére weniger streng sind. Berichten zufolge unterhalten einige Regierungen ein transna-
tionales Netz von Nachrichtendiensten unter Ausnutzung ineinandergreifender Rechtsliicken,
verbunden mit der Koordinierung von Uberwachungspraktiken zu dem Zweck, innerstaatliche
Schutzvorschriften zu umgehen. Eine solche Praxis wird einer RechtmaRigkeitsprifung mog-
licherweise nicht standhalten, weil durch sie, wie in einigen Beitragen zu diesem Bericht unter-
strichen wurde, die Arbeitsweise der Uberwachungssysteme fiir diejenigen, die davon betroffen
sind, nicht mehr vorhersehbar ist. Sie wird mdglicherweise den Wesensgehalt des durch Arti-
kel 17 des Internationalen Paktes tber burgerliche und politische Rechte geschitzten Rechtes
untergraben und ware daher aufgrund von Artikel 5 des Paktes verboten. Manche Staaten haben
es aullerdem unter Verstol3 gegen ihre eigenen Menschenrechtsverpflichtungen versdumt, wirk-
same MaRnahmen zum Schutz von Personen in ihrem Hoheitsbereich vor illegalen Uberwa-
chungspraktiken anderer Staaten oder von Wirtschaftsunternehmen zu ergreifen.

2 CCPR/CIUSAICO/4, Ziff. 22. Siehe auch Europaischer Gerichtshof fiir Menschenrechte, Malone v. Vereinig-
tes Konigreich, Nr. 8691/79, 2. August 1984, Ziff. 67 und 68; und Weber und Saravia v. Deutschland, Klage-
schrift Nr. 54934/00, 29. Juni 2006, in der der Gerichtshof die gesetzlich festzulegenden Mindestgarantien auf-
fuhrt.

24 siehe CCPR/C/USA/CO/4, Ziff. 22.
% Siehe auch A/HRC/14/46.
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C. Wer ist wo geschitzt?

31.  Mehrere der eingegangenen Beitrdge befassten sich mit der extraterritorialen Anwen-
dung des Internationalen Paktes tiber biirgerliche und politische Rechte auf die digitale Uber-
wachung. Wahrend Klar ist, dass beispielsweise bestimmte Aspekte der vor kurzem enthillten
Uberwachungsprogramme sich auf die Verpflichtungen der die Uberwachung durchfiihrenden
Staaten im eigenen Hoheitsgebiet auswirken werden, wurden zusatzliche Besorgnisse in Bezug
auf die Uberwachung und das Abfangen von Kommunikation auRerhalb des eigenen Hoheits-
gebiets geduRert.

32.  InArtikel 2 des Internationalen Paktes tber birgerliche und politische Rechte wird jeder
Vertragsstaat dazu verpflichtet, die in dem Pakt anerkannten Rechte zu achten und sie allen in
seinem Gebiet befindlichen und seiner Herrschaftsgewalt unterstehenden Personen ohne Unter-
schied wie inshesondere der Rasse, der Hautfarbe, des Geschlechts, der Sprache, der Religion,
der politischen oder sonstigen Anschauung, der nationalen oder sozialen Herkunft, des \Vermo-
gens, der Geburt oder des sonstigen Status zu gewdhrleisten. Der Menschenrechtsausschuss er-
klarte in seiner Allgemeinen Bemerkung Nr. 31, dass in Artikel 2 Absatz 1 ,,von den Vertrags-
staaten verlangt wird, die Paktrechte zu achten und sie allen in ihrem Gebiet befindlichen und
ihrer Herrschaftsgewalt unterstehenden Personen zu gewéhrleisten. Dies bedeutet, dass ein Ver-
tragsstaat die im Pakt niedergelegten Rechte achten und sie jeder Person, die seiner Gewalt oder
tatsdchlichen Kontrolle unterliegt, gewahrleisten muss, auch wenn sie sich nicht im Gebiet des
Vertragsstaats befindet.“% Dies erstreckt sich auch auf Personen, die sich im ,,Zustandigkeitsbe-
reich“ der Vertragsstaaten befinden.?’

33.  Der Menschenrechtsausschuss hat sich von dem schon in seinen frihesten Entscheidun-
gen geédulerten Grundsatz leiten lassen, dass ein Staat sich seinen Verpflichtungen auf dem Ge-
biet der internationalen Menschenrechte nicht entziehen kann, indem er auferhalb seines Ho-
heitsgebiets MaBnahmen vornimmt, die ihm ,,im eigenen Land“ untersagt waren.?® Diese Posi-
tion stimmt Uberein mit den Auffassungen des Internationalen Gerichtshofs, der erklart hat, dass
der Internationale Pakt Uber birgerliche und politische Rechte auf Handlungen anwendbar ist,
die ein Staat ,,in Austibung seiner Herrschaftsgewalt auBerhalb seines eigenen Hoheitsgebiets*
unternimmt?, sowie mit den Artikeln 31 und 32 des Wiener Ubereinkommens iiber das Recht
der Vertrage. Die Begriffe ,,Gewalt” und ,.tatsachliche Kontrolle* sind Indikatoren dafir, ob ein
Staat ,,Herrschaftsgewalt* oder hoheitliche Befugnisse ausiibt, deren Missbrauch durch Vor-
schriften zum Schutz der Menschenrechte eingeschrankt werden soll. Ein Staat kann sich seinen
menschenrechtlichen Verantwortlichkeiten nicht einfach dadurch entziehen, dass er es unter-
lasst, Befugnisse dieser Art rechtlich einzugrenzen. Ein anderer Schluss wirde nicht nur die
Universalitat und den Wesensgehalt der durch die internationalen Menschenrechtsnormen ge-
schitzten Rechte untergraben, sondern moglicherweise auch strukturelle Anreize fur Staaten
schaffen, Uberwachungsaktivitaten wechselseitig auszulagern.

34. Daraus folgt, dass digitale Uberwachungsmaf&nahmen die Menschenrechtsverpflichtun-
gen eines Staates beriihren kénnen, wenn die Uberwachung mit der Austibung staatlicher Ge-

% CCPR/C/21/Rev.1/Add.13, Ziff. 10.

27 sjehe Official Records of the General Assembly, Thirty-sixth Session, Supplement No. 40 (A/36/40), Anhang
XIX, Ziff. 12.2; siehe auch Anhang XX. Siehe auch CCPR/CO/78/ISR, Ziff. 11; CCPR/CO/72/NET, Ziff. 8;
CCPR/CO/81/BEL, Zziff. 6; und Interamerikanische Menschenrechtskommission, Coard u.a. v. Vereinigte Staa-
ten, Rechtssache Nr. 10.951, Bericht Nr. 109/99, 29. September 1999, Ziff. 37, 39, 41 und 43.

% Sjehe Official Records of the General Assembly, Thirty-sixth Session (siehe FuBnote 27), Anhang XIX,
Ziff. 12.2-12.3, und Anhang XX, Ziff. 10.3.

% Gutachten des Internationalen Gerichtshofs vom 9. Juli 2004, Legal Consequences of the Construction of a
Wall in the Occupied Palestinian Territory (A/ES-10/273 und Corr.1), Ziff. 107-111. Siehe auch Internationaler
Gerichtshof, Rechtssache Armed Activities on the Territory of the Congo (Demokratische Republik Kongo v.
Uganda), Urteil, 2005, S. 168.
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walt oder tatsachlicher Kontrolle in Bezug auf digitale Kommunikationsinfrastruktur, gleich wo
sich diese befindet, durch den Staat verbunden ist, beispielsweise durch direktes Abhéren oder
durch Eindringen in diese Infrastruktur. Ebenso gilt, dass dort, wo der Staat Regulierungsbe-
fugnisse gegeniiber einem Dritten ausubt, der die Daten physisch kontrolliert, dieser Staat eben-
falls durch den Pakt auferlegte Verpflichtungen hatte. Wenn ein Land versucht, Hoheitsbefug-
nisse in Bezug auf die Daten privater Wirtschaftsunternehmen geltend zu machen, weil diese
Unternehmen in dem betreffenden Land gegriindet wurden, dann muss der Menschenrechts-
schutz auch auf diejenigen ausgedehnt werden, in deren Privatsphére eingegriffen wird, sei es
im Grindungsstaat oder darlber hinaus. Dies gilt unabhangig davon, ob eine solche Austibung
von Hoheitsbefugnissen Uberhaupt rechtmaRig ist oder ob sie die Souverénitit eines anderen
Staates tatséchlich verletzt.

35.  Dieser Schlussfolgerung kommt gleichermafen Bedeutung zu in Anbetracht der aktuel-
len Diskussion dariiber, ob ,,Auslander® und ,,Staatsangehdrige” im Rahmen der Aufsichtsre-
gime fur die nationale Sicherheitsiiberwachung gleichen Anspruch auf Schutz der Privatsphéare
haben sollen. Mehrere Rechtsordnungen unterscheiden zwischen den Verpflichtungen gegen-
Uber den eigenen Staatsangehdrigen oder im Hoheitsgebiet des Staates befindlichen Personen
und den Verpflichtungen gegeniiber Nichtstaatsangehdrigen und Personen auflerhalb des eige-
nen Hoheitsgebiets® oder sehen anderweitig ein geringeres Schutzniveau fiir Auslands- bzw.
externe Kommunikation vor. Wenn Ungewissheit darlber besteht, ob es sich um Auslands- oder
Inlandsdaten handelt, behandeln die Nachrichtendienste solche Daten héufig als auslédndische
(da digitale Kommunikation regelméaBig an irgendeinem Punkt tber das Ausland geleitet wird)
und erlauben so ihre Sammlung und Vorratsspeicherung. Das Ergebnis ist ein erheblich schwa-
cherer — oder womdglich inexistenter — Schutz der Privatsphéare fiir Auslander und Nichtstaats-
angehorige gegeniiber dem Schutz, den Staatsangehdrige geniefen.

36.  Die internationalen Menschenrechtsnormen sind in Bezug auf den Grundsatz der Nicht-
diskriminierung explizit. In Artikel 26 des Internationalen Paktes Uber birgerliche und politi-
sche Rechte heif3t es: ,,Alle Menschen sind vor dem Gesetz gleich und haben ohne Diskriminie-
rung Anspruch auf gleichen Schutz durch das Gesetz.” und ferner: ,,In dieser Hinsicht hat das
Gesetz jede Diskriminierung zu verbieten und allen Menschen gegen jede Diskriminierung, wie
insbesondere wegen der Rasse, der Hautfarbe, des Geschlechts, der Sprache, der Religion, der
politischen oder sonstigen Anschauung, der nationalen oder sozialen Herkunft, des Vermdgens,
der Geburt oder des sonstigen Status, gleichen und wirksamen Schutz zu gewahrleisten.” Diese
Bestimmungen sind zusammen mit Artikel 17 zu lesen, worin es heif3t: ,,Niemand darf willkir-
lichen Eingriffen in sein Privatleben ... ausgesetzt werden“ und ,,Jedermann hat Anspruch auf
rechtlichen Schutz gegen solche Eingriffe oder Beeintrachtigungen®, sowie mit Artikel 2 Ab-
satz 1. In dieser Hinsicht hat der Menschenrechtsausschuss die Wichtigkeit von Malinahmen
unterstrichen, ,,die sicherstellen, dass jeder Eingriff in das Recht auf Privatheit mit den Grunds-
atzen der RechtsmaRigkeit, VerhaltnismaRigkeit und Notwendigkeit im Einklang steht, unge-
achtet der Staatsangehdrigkeit der Personen, deren Kommunikation direkt tiberwacht wird, oder

des Ortes, an dem sie sich befinden”*.

Verfahrensgarantien und wirksame Aufsicht

37.  Artikel 17 Absatz 2 des Internationalen Paktes (iber birgerliche und politische Rechte
besagt, dass jeder Anspruch auf rechtlichen Schutz gegen rechtswidrige oder willkirliche Ein-

% Siehe beispielweise in den Vereinigten Staaten Foreign Intelligence Surveillance Act S1881(a); im Vereinigten
Konigreich Regulation of Investigatory Powers Act 2000, s8(4); in Neuseeland Government Security
Bureau Act 2003, s. 15A; in Australien Intelligence Services Act S. 9; und in Kanada National Defence Act,
S.273.64 (1).

31 CCPR/C/USA/CO/4, Ziff. 22.
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griffe oder Beeintrachtigungen hat. Dieser ,rechtliche Schutz* muss durch wirksame Verfah-
rensgarantien, einschlie8lich effektiver, mit ausreichenden Mitteln ausgestatteter institutioneller
Regelungen, mit Leben erfiillt werden. Es ist jedoch offensichtlich, dass das Fehlen einer wirk-
samen Aufsicht auch zu mangelnder Rechenschaft fur willkirliche oder rechtswidrige Eingriffe
in das Recht auf Privatheit im digitalen Umfeld beigetragen hat. Inshesondere hat sich gezeigt,
dass interne Garantien, die nicht mit einer unabhé&ngigen externen Kontrolle verbunden sind,
gegen rechtswidrige oder willkiirliche Uberwachungsmethoden nicht viel ausrichten konnen.
Wiéhrend solche Garantien vielféltige Formen annehmen konnen, sind die Beteiligung aller
Staatsgewalten an der Aufsicht tiber die Uberwachungsprogramme sowie die Mitwirkung einer
unabhéngigen zivilen Aufsichtsstelle wesentliche Voraussetzungen fir die Gewahrleistung eines
wirksamen rechtlichen Schutzes.

38.  Die Einbeziehung der Gerichte, unter Beachtung internationaler Standards fir Unabhén-
gigkeit, Unparteilichkeit und Transparenz, kann die Wahrscheinlichkeit erhéhen, dass die all-
gemeinen gesetzlichen Regelungen den durch die internationalen Menschenrechtsnormen ge-
forderten Mindeststandards entsprechen. Gleichzeitig sollte die Beteiligung der Gerichte an der
Aufsicht nicht als Allheilmittel betrachtet werden: In mehreren Léndern l&uft die gerichtliche
Anordnung oder Uberpriifung der digitalen Uberwachungsaktivitaten von Nachrichtendiensten
und/oder Strafverfolgungsbehorden letztlich auf eine routineméRige Absegnung hinaus. Die
Aufmerksamkeit verlagert sich daher zunehmend auf Modelle einer gemischten verwaltungs-
maRigen, gerichtlichen und parlamentarischen Aufsicht, ein Punkt, der in mehreren Beitrdgen
zu diesem Bericht hervorgehoben wurde. Besondere Aufmerksamkeit gilt der Schaffung der
Position eines ,,Sachwalters des 6ffentlichen Interesses” innerhalb der Verfahren zur Genehmi-
gung von Uberwachungsaktivitaten. Angesichts der wachsenden Rolle Dritter, wie etwa von In-
ternetanbietern, musste moglicherweise auch erwogen werden, diesen Dritten zu gestatten, an
der Genehmigung von UberwachungsmaBnahmen, die ihre Interessen beriihren, mitzuwirken
oder gegen bestehende MaRnahmen Einspruch zu erheben. In der maBgeblichen Rechtspre-
chung wurde positiv vermerkt, wie nitzlich eine unabhé&ngige Beratung, Kontrolle und/oder
Uberprifung sein kann, die dazu beitragt, eine strenge Priifung der durch ein gesetzliches
Uberwachungsregime verhangten MaRnahmen sicherzustellen. Auch parlamentarische Aus-
schisse kdnnen eine wichtige Rolle spielen; allerdings mangelt es ihnen méglicherweise an der
Unabhéangigkeit, den Ressourcen oder der Bereitschaft, Missbrauche zu entdecken, und es be-
steht die Gefahr einer Vereinnahmung durch die zu regulierende Branche. In der Rechtspre-
chung auf regionaler Ebene wurde die Nutzlichkeit eines vollkommen unabhé&ngigen Aufsichts-
gremiums betont, insbesondere bei der Kontrolle der Durchfilhrung genehmigter Uberwa-
chungsmanahmen.® 2009 schlug der Sonderberichterstatter iiber die Forderung und den
Schutz der Menschenrechte und Grundfreiheiten bei der Bekdampfung des Terrorismus daher
vor, ,,dass es kein geheimes Uberwachungssystem geben darf, das nicht von einem unabhéngi-
gen Aufsichtsgremium tberprift wird, und dass alle Eingriffe von einem unabhéngigen Gremi-
um genehmigt werden miissen.”*

Recht auf wirksamen Rechtsschutz

39.  Nach dem Internationalen Pakt tiber birgerliche und politische Rechte sind die Vertrags-
staaten verpflichtet, dafiir Sorge zu tragen, dass Opfer von Verletzungen des Paktes iber wirk-
samen Rechtsschutz verfligen. Artikel 2 Absatz 3 Buchstabe b fiihrt aus, dass die Vertragsstaa-
ten des Paktes sich verpflichten, ,,dafiir Sorge zu tragen, dass jeder, der eine solche Beschwerde
erhebt, sein Recht durch das zusténdige Gerichts-, Verwaltungs- oder Gesetzgebungsorgan oder
durch eine andere, nach den Rechtsvorschriften des Staates zustandige Stelle feststellen lassen

% Sjehe beispielsweise Europaischer Gerichtshofs fiir Menschenrechte, Ekimdzhiev v. Bulgarien, Klageschrift
Nr. 62540/00, 28. Juni 2007.

¥ AJHRC/13/37, Ziff. 62.
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kann, und den gerichtlichen Rechtsschutz auszubauen.” Aulerdem missen die Staaten dafir
Sorge tragen, dass die zustandigen Stellen Beschwerden, denen stattgegeben wurde, Geltung
verschaffen. Wie der Menschenrechtsausschuss in seiner Allgemeinen Bemerkung Nr. 31 beton-
te, wirde das Versdaumnis eines Vertragsstaats, mutmaRliche \erletzungen zu untersuchen,
schon fiir sich genommen eine Verletzung des Paktes darstellen.®* Dariiber hinaus ist die Been-
digung einer andauernden Verletzung ein wesentliches Element des Rechts auf wirksamen
Rechtsschutz.

40.  Wirksamer Rechtsschutz bei Verletzungen der Privatsphére durch digitale Uberwachung
kann daher unterschiedliche gerichtliche, legislative oder administrative Formen annehmen. In
der Regel weisen wirksame Rechtsbehelfe bestimmte gemeinsame Merkmale auf. Erstens mis-
sen sie allen Personen, die plausibel geltend machen kénnen, dass ihre Rechte verletzt wurden,
bekannt und fiir sie zugdnglich sein. Der Inkenntnissetzung (darlber, dass ein allgemeines
Uberwachungssystem oder konkrete UberwachungsmaBnahmen existieren) sowie der Rechts-
stellung des Betroffenen (Berechtigung, solche MaRnahmen anzufechten) kommen daher aus-
schlaggebende Bedeutung fiir den Zugang zu wirksamem Rechtsschutz zu. Die Staaten gehen
bei der Inkenntnissetzung unterschiedlich vor: Wéhrend einige die nachtragliche Benachrichti-
gung der Zielpersonen nach Abschluss der Ermittlungen verlangen, sehen viele Regime eine
solche Benachrichtigung nicht vor. In manchen Staaten ist eine Benachrichtigung bei Strafsa-
chen offiziell vorgeschrieben; dieses Erfordernis scheint in der Praxis jedoch meistens ignoriert
zu werden. Auch in der Frage, ob Betroffene die Rechtsstellung zur Anfechtung von Malinah-
men besitzen, gibt es national unterschiedliche Ansatze. Der Européische Gerichtshof fir Men-
schenrechte entschied, dass die Existenz eines Uberwachungsregimes zwar in die Privatsphére
eingreifen konnte, dass jedoch die Behauptung, dies verursache eine Rechtsverletzung, nur
dann justiziabel ist, wenn eine Person ,,mit hinreichender Wahrscheinlichkeit* tatsachlich einer
rechtswidrigen Uberwachung ausgesetzt war.*

41.  Zweitens muss wirksamer Rechtsschutz mit einer umgehenden, griindlichen und unpar-
teilichen Untersuchung der geltend gemachten Verletzungen einhergehen. Dies kann geschehen
durch die Bereitstellung eines ,,unabhdngigen Aufsichtsgremiums [...] mit ausreichenden
rechtsstaatlichen Garantien und gerichtlicher Aufsicht im Rahmen der in einer demokratischen
Gesellschaft zulassigen Beschrankungen®.®® Drittens miissen Rechtsbehelfe, um wirksam zu
sein, andauernden Verletzungen ein Ende setzen kdnnen, zum Beispiel durch die Anordnung der
Loschung von Daten oder eine andere Wiedergutmachung.®’ Die Beschwerdeinstanzen miissen
ber ,,vollen und ungehinderten Zugang zu allen relevanten Informationen, die notwendigen
Ressourcen und Sachkenntnisse zur Durchfiihrung von Untersuchungen sowie die Fahigkeit,
rechtlich bindende Anordnungen zu treffen,* verfiigen.*® Viertens werden dort, wo Menschen-
rechte in einem Ausmal verletzt werden, dass der Tatbestand einer groben Verletzung erfillt ist,

¥ CCPR/C/21/Rev.1/Add. 13, Ziff. 15.

% Siehe Esbester v. Vereinigtes Konigreich, Klageschrift Nr. 18601/91, Beschluss der Kommission vom 2. April
1993; Redgrave v. Vereinigtes Konigreich, Klageschrift Nr. 202711/92, Beschluss der Kommission vom
1. September 1993; und Matthews v. Vereinigtes Konigreich, Klageschrift Nr. 28576/95, Beschluss der Kom-
mission vom 16. Oktober 1996.

% «Joint declaration on surveillance programs and their impact on freedom of expression”, herausgegeben vom
Sonderberichterstatter iber die Forderung und den Schutz der Meinungsfreiheit und des Rechts der freien Mei-
nungsaulerung und dem Sonderberichterstatter Uber freie MeinungséuRRerung bei der Interamerikanischen
Menschenrechtskommission, ~ Juni 2013  (abrufbar  unter  http://www.o0as.org/en/iachr/expression/
showarticle.asp?artiD=927&I1D=1), Ziff. 9.

¥ Siehe beispielsweise Europaischer Gerichtshof fir Menschenrechte, Segerstedt-Wiberg u.a. v. Schweden,
Klageschrift Nr. 62332/00, 6. Juni 2006. Siehe auch CCPR/C/21/Rev.1/Add.13, Ziff. 15-17.

® AIHRC/14/46.
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nichtgerichtliche RechtsschutzmalRnahmen nicht mehr ausreichen; in solchen Féllen ist eine
strafrechtliche Verfolgung erforderlich.

I\VV. Die Rolle des Privatsektors

42.  Es gibt umfangreiche Belege dafir, dass Staaten zunehmend den Privatsektor zur Durch-
fiihrung und Erleichterung der digitalen Uberwachung heranziehen. Auf jedem Kontinent gibt
es Beispiele fur staatliche Stellen, die sowohl férmliche Rechtsmechanismen als auch verdeckte
Methoden einsetzen, um Zugriff auf Kommunikationsinhalte sowie Metadaten zu erhalten. Die-
ser Prozess wird zunehmend formalisiert: mit der wachsenden Verlagerung der Bereitstellung
von Telekommunikationsdiensten vom 6ffentlichen auf den privaten Sektor kommt es zu einer
,»Delegation von Strafverfolgungs- und quasigerichtlichen Aufgaben auf Internetvermittler unter
dem irrefiihrenden Schlagwort der ,Selbstregulierung® oder ,Kooperation‘“.“> Der Erlass ge-
setzlicher Vorschriften, die Unternehmen dazu verpflichten, ihre Netze ,,abhorfahig” zu ma-
chen, ist besonders besorgniserregend, nicht zuletzt deshalb, weil so ein Umfeld geschaffen
wird, das weitreichende UberwachungsmaBnahmen erleichtert.

43.  Es mag legitime Griinde dafiir geben, dass ein Staat von einem Informations- und Kom-
munikationstechnologieunternehmen verlangt, Nutzerdaten zur Verfligung zu stellen; wenn je-
doch ein Unternehmen einem Staat aufgrund einer Aufforderung, die gegen das vélkerrechtlich
geschutzte Recht auf Privatheit verstof3t, Daten oder Nutzerinformationen zur Verfugung stellt,
wenn ein Unternehmen Staaten ohne das Vorhandensein angemessener Garantien Technik oder
Ausrustung fiir Massentberwachung zur Verfugung stellt, oder wenn diese Informationen in
anderer Weise unter Verletzung von Menschenrechten eingesetzt werden, dann riskiert das Un-
ternehmen, mittelbar oder auch unmittelbar am Missbrauch von Menschenrechten beteiligt zu
sein. Die vom Menschenrechtsrat 2011 gebilligten Leitprinzipien fiir Wirtschaft und Menschen-
rechte stellen einen globalen Standard fiir die Verhitung und Behandlung nachteiliger Auswir-
kungen von Wirtschaftstétigkeiten auf die Menschenrechte dar. Die Verantwortung fiir die Ach-
tung der Menschenrechte gilt fur die gesamte weltweite Tatigkeit eines Unternehmens, unge-
achtet dessen, an welchem Ort sich seine Nutzer befinden, und sie besteht unabhéngig davon,
ob der Staat seinen eigenen Menschenrechtsverpflichtungen nachkommt.

44.  Zahlreiche Interessentrdger haben wichtige Anstrengungen unternommen, um die An-
wendung der Leitprinzipien im Kommunikations- und Informationstechnologiesektor zu klaren.
Unternehmen, die Inhalte oder Internetdienste anbieten oder Technologie und Ausriistung lie-
fern, die digitale Kommunikation ermdglicht, sollten beispielsweise eine klare Grundsatzerkla-
rung abgeben, in der sie ihr Bekenntnis zur Achtung der Menschenrechte bei sémtlichen Tétig-
keiten des Unternehmens zum Ausdruck bringen. Sie sollten auRerdem Uber angemessene Re-
gelungen fur die Einhaltung der Sorgfaltspflicht verfiigen, um nachteilige Auswirkungen zu er-
mitteln, zu bewerten, zu verhiten und abzumildern. Die Unternehmen sollten bewerten, wie
und ob ihre Nutzungsbedingungen oder ihre Regelungen fiir die Erhebung und Weitergabe von
Kundendaten sich nachteilig auf die Menschenrechte ihrer Nutzer auswirken kénnten.

45.  Wenn Unternehmen sich mit Forderungen staatlicher Stellen nach Zugriff auf Daten kon-
frontiert sehen, die nicht mit den internationalen Menschenrechtsnormen im Einklang stehen,
wird von ihnen erwartet, dass sie sich darum bemihen, die Menschenrechtsprinzipien in groit-
mdglichem Umfang einzuhalten, und dass sie den Nachweis fiir fortlaufende Anstrengungen in
dieser Hinsicht erbringen kénnen. Dies kann bedeuten, dass Anfragen dieser Stellen so eng wie

* Grundprinzipien und Leitlinien betreffend das Recht der Opfer von groben Verletzungen der internationalen
Menschenrechtsnormen und schweren Verstoien gegen das humanitare Vélkerrecht auf Rechtsschutz und Wie-
dergutmachung (Resolution 60/147 der Generalversammlung, Anlage).

“% siehe European Digital Rights, “The Slide from *Self-Regulation’ to Corporate Censorship”, Briissel, Januar
2011, abrufbar unter http://www:.edri.org/files/EDRI_selfreg_final_20110124.pdf.
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mdglich ausgelegt werden, dass von den staatlichen Stellen eine Klarstellung des Umfangs und
der Rechtsgrundlage fur den geforderten Zugriff verlangt wird, dass zur Erfillung der Datenan-
forderung eine gerichtliche Anordnung verlangt wird und dass die Nutzer in transparenter Wei-
se Uber Risiken und uber die Erfullung der Forderungen der staatlichen Stellen unterrichtet
werden. Es gibt positive Beispiele flr diesbezlgliche Mainahmen der Branche, sowohl seitens
einzelner Unternehmen als auch durch Initiativen einer groReren Zahl von Interessentrégern.

46.  Bei der in den Leitprinzipien beschriebenen menschenrechtlichen Sorgfaltspflicht spie-
len sinnvolle Konsultationen mit betroffenen Interessentrégern eine zentrale Rolle. Im Kontext
der Informations- und Kommunikationstechnologieunternehmen gehért dazu auch, dass den
Nutzern wirkliche Transparenz dariiber zugesichert wird, wie ihre Daten gesammelt, gespei-
chert, genutzt und mdoglicherweise an andere weitergegeben werden, sodass sie in der Lage
sind, Probleme anzusprechen und fundierte Entscheidungen zu treffen. Die Leitprinzipien stel-
len klar, dass Unternehmen, die feststellen, dass sie nachteilige Auswirkungen auf die Men-
schenrechte verursacht oder dazu beigetragen haben, eine Verantwortung tragen, fur Wieder-
gutmachung zu sorgen, indem sie direkte Abhilfe schaffen oder bei rechtmaRigen Verfahren zu
diesem Zweck kooperieren. Um eine moglichst friihzeitige Wiedergutmachung zu erméglichen,
sollten die Unternehmen Beschwerdemechanismen auf operativer Ebene einrichten. Solchen
Mechanismen kann besondere Bedeutung zukommen, wenn die Unternehmen in L&ndern tétig
sind, in denen Rechte nicht ausreichend geschiitzt sind oder der Zugang zu gerichtlichen und
auBergerichtlichen Rechtsbehelfen nicht gegeben ist. Zusétzlich zu Elementen wie Entschadi-
gung und Restitution sollten Abhilfemanahmen auch Informationen dariiber umfassen, welche
Daten an die staatlichen Behdrden weitergegeben wurden und auf welche Weise.

Schlussfolgerungen und Empfehlungen

47.  Die internationalen Menschenrechtsnormen bieten einen klaren und universellen
Rahmen fiir die Forderung und den Schutz des Rechts auf Privatheit, auch im Zusam-
menhang mit innerstaatlicher und extraterritorialer Uberwachung, dem Abfangen digita-
ler Kommunikation und der Erhebung personenbezogener Daten. Die in zahlreichen Staa-
ten angewandten Praktiken lassen jedoch einen Mangel an angemessenen innerstaatlichen
Rechtsvorschriften und/oder ihrer Durchsetzung, schwache Verfahrensgarantien und eine
ineffektive Aufsicht erkennen, Faktoren, die ihrerseits zu einem Mangel an Rechen-
schaftspflicht fur willkurliche oder rechtswidrige Eingriffe in das Recht auf Privatheit
beitragen.

48. Was die Behebung der betréachtlichen Licken bei der Umsetzung des Rechts auf
Privatheit anlangt, sind zwei Bemerkungen angebracht. Erstens tauchen immer wieder
neue Informationen Uber Politiken und Praktiken auf dem Gebiet innerstaatlicher und
extraterritorialer UberwachungsmalRnahmen auf. Es finden Untersuchungen statt mit
dem Ziel, Informationen (iber elektronische Uberwachung und das Sammeln und Spei-
chern personenbezogener Daten zu gewinnen und die Auswirkungen auf die Menschen-
rechte zu beurteilen. Auf nationaler und regionaler Ebene befassen sich Gerichte mit der
Prufung der RechtmaRigkeit von Politiken und MaRnahmen der elektronischen Uberwa-
chung. Bei jeder Beurteilung von Uberwachungspolitiken und -praktiken nach dem Kri-
terium der internationalen Menschenrechtsnormen ist notwendigerweise der sich veran-
dernde Charakter dieser Frage zu bertcksichtigen. Eine zweite, damit zusammenhangen-
de Bemerkung gilt dem beunruhigenden Mangel an staatlicher Transparenz bei den die
Uberwachung betreffenden Politiken, Rechtsvorschriften und Praktiken, der die Bemii-
hungen behindert, ihre Ubereinstimmung mit den internationalen Menschenrechtsnor-
men zu beurteilen und fur Rechenschaft zu sorgen.

49.  Um die Probleme im Zusammenhang mit dem Recht auf Privatheit im Kontext der
modernen Kommunikationstechnologie wirksam anzugehen, bedarf es einer fortlaufen-
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den und abgestimmten Mitwirkung der verschiedenen Interessentrager. Dieser Prozess
sollte einen Dialog unter Beteiligung aller Interessentréger beinhalten, der Mitgliedstaa-
ten, der Zivilgesellschaft, Vertretern aus Wissenschaft und Technik, der Wirtschaft, der
Hochschulen und Menschenrechtsexperten. In Anbetracht der standigen Weiterentwick-
lung der Kommunikationstechnologien wird Fihrungsgeschick unerlésslich sein, um si-
cherzustellen, dass diese Technologien in einer Weise eingesetzt werden, die das ihnen in-
newohnende Potenzial zur Verbesserung des Genusses der volkerrechtlich verankerten
Menschenrechte zur Entfaltung bringt.

50. Aus diesen Bemerkungen ergibt sich die klare und vordringliche Notwendigkeit,
wachsam zu sein und durch die Erarbeitung wirksamer Garantien gegen Missbrauche si-
cherzustellen, dass jede Uberwachungspolitik oder -praxis mit den internationalen Men-
schenrechtsnormen, einschlieBlich des Rechts auf Privatheit, im Einklang steht. Als So-
fortmalRnahme sollten die Staaten ihre eigenen nationalen Rechtsvorschriften, Politiken
und Praktiken Giberpriifen, um ihre volle Ubereinstimmung mit den internationalen Men-
schenrechtsnormen sicherzustellen. Wo Defizite vorhanden sind, sollten die Staaten
Schritte zu ihrer Behebung ergreifen, insbesondere durch die Schaffung eines klaren, pré-
zisen, zuganglichen, umfassenden und nichtdiskriminierenden Rechtsrahmens. Durch
entsprechende Schritte sollte sichergestellt werden, dass wirksame und unabhéngige Auf-
sichtsregeln und -praktiken vorhanden sind, die auch das Recht der Opfer auf wirksamen
Rechtsschutz beriicksichtigen.

51. Imdigitalen Zeitalter stehen der Forderung und dem Schutz des Rechts auf Privat-
heit eine Reihe bedeutender praktischer Probleme entgegen. Aufbauend auf einer ersten
Erkundung einiger dieser Probleme im vorliegenden Bericht sind weitere Diskussionen
sowie eine eingehende Untersuchung von Fragen erforderlich, die mit einem wirksamen
Schutz durch das Gesetz, Verfahrensgarantien, effektiver Aufsicht und Rechtsschutz zu-
sammenhéngen. Eine grindliche Analyse dieser Fragen wiurde dazu beitragen, weitere,
auf den internationalen Menschenrechtsnormen griindende praktische Orientierungshil-
fen zu den Prinzipien der Notwendigkeit, der VerhaltnismaRigkeit und der RechtmaRig-
keit in Bezug auf Uberwachungspraktiken, zu MaRnahmen fiir eine wirksame, unabhén-
gige und unparteiliche Aufsicht und zu AbhilfemaRnahmen abzuleiten. Weitere Analysen
wuirden auch Wirtschaftsunternehmen helfen, ihrer Verantwortung fiir die Achtung der
Menschenrechte, einschliel3lich der Sorgfaltspflicht und Garantien fiir Risikomanage-
ment, sowie fur die Wahrnehmung ihrer Rolle bei der Schaffung wirksamer Abhilfe ge-
recht zu werden.




