Vereinte Nationen AREssi6

Genel’a|Vel’8amm|ung Verteilung: Allgemein

6. Dezember 2023

VAN
\S=7

Achtundsiebzigste Tagung

Tagesordnungspunkt 94
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verabschiedet am 4. Dezember 2023

[aufgrund des Berichts des Ersten Ausschusses (A/78/404, Ziff. 14)]

78/16. Aktionsprogramm zur Forderung des verantwortungsvollen
Verhaltens von Staaten bei der Nutzung von Informations- und
Kommunikationstechnologien im Kontext der internationalen
Sicherheit

Die Generalversammlung,

unter Hinweis auf ihre Resolutionen 43/78 H vom 7. Dezember 1988, 53/70 vom
4. Dezember 1998, 54/49 vom 1. Dezember 1999, 55/28 vom 20. November 2000, 56/19
vom 29. November 2001, 57/53 vom 22. November 2002, 58/32 vom 8. Dezember 2003,
59/61 vom 3. Dezember 2004, 60/45 vom 8. Dezember 2005, 61/54 vom 6. Dezember 2006,
62/17 vom 5. Dezember 2007, 63/37 vom 2. Dezember 2008, 64/25 vom 2. Dezember 2009,
65/41 vom 8. Dezember 2010, 66/24 vom 2. Dezember 2011, 67/27 vom 3. Dezember 2012,
68/243 vom 27. Dezember 2013, 69/28 vom 2. Dezember 2014, 70/237 vom 23. Dezember
2015, 71/28 vom 5. Dezember 2016, 73/27 vom 5. Dezember 2018, 73/266 vom 22. Dezem-
ber 2018, 74/28 und 74/29 vom 12. Dezember 2019, 75/32 vom 7. Dezember 2020, 75/240
vom 31. Dezember 2020, 76/19 vom 6. Dezember 2021 und 77/37 vom 7. Dezember 2022,

in Anbetracht der erheblichen Fortschritte, die bei der Entwicklung und Anwendung
der neuesten Informationstechnologien und Telekommunikationsmittel erzielt worden sind,

mit dem Ausdruck ihrer Besorgnis dariiber, dass Informationstechnologien und Tele-
kommunikationsmittel potenziell fiir Zwecke eingesetzt werden konnen, die mit dem Ziel
der Wahrung der internationalen Stabilitat und Sicherheit unvereinbar sind, wodurch die
Sicherheit im zivilen wie im militarischen Bereich beeintréachtigt wird,

sowie mit dem Ausdruck ihrer Besorgnis Uber boswillige Aktivitaten auf dem Gebiet
der Informations- und Kommunikationstechnologien, die gegen kritische Infrastruktur und
kritische Einrichtungen der Informationsinfrastruktur, die grundlegende Dienste fiir die Of-
fentlichkeit unterstiitzen, gerichtet sind,
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Aktionsprogramm zur Férderung des verantwortungsvollen Verhaltens von
Staaten bei der Nutzung von Informations- und Kommunikationstechnologien
A/RES/78/16 im Kontext der internationalen Sicherheit

die Auffassung vertretend, dass es erforderlich ist, den Einsatz von Informationsres-
sourcen oder -technologien fiir verbrecherische oder terroristische Zwecke zu verhindern,

betonend, dass es im Interesse aller Staaten liegt, auf die Beilegung von Streitigkeiten
mit friedlichen Mitteln hinzuwirken, die Nutzung von Informations- und Kommunikations-
technologien fir friedliche Zwecke zu férdern und das Entstehen von Konflikten aus der
Nutzung von Informations- und Kommunikationstechnologien zu verhiten,

unterstreichend, wie wichtig es ist, bei der Nutzung von Informations- und Kommu-
nikationstechnologien die Menschenrechte und Grundfreiheiten zu achten und dabei gleich-
zeitig die digitale Kluft zu tiberwinden, Widerstandskraft in allen Gesellschaften und Sek-
toren aufzubauen und einen am Menschen orientierten Ansatz zu wahren,

mit der Aufforderung an die Mitgliedstaaten, sich bei der Nutzung von Informations-
und Kommunikationstechnologien an den Beurteilungen und Empfehlungen der in den Jah-
ren 2010, 2013, 2015 und 2021 konsultierten Gruppen von Regierungssachverstandigen so-
wie denjenigen der Offenen Arbeitsgruppe fur Entwicklungen auf dem Gebiet der Informa-
tion und Telekommunikation im Kontext der internationalen Sicherheit (2021) und dem ers-
ten® und zweiten? jahrlichen Fortschrittsbericht der Offenen Arbeitsgruppe fir die Sicherheit
und die sichere Nutzung von Informations- und Kommunikationstechnologien (2021-2025)
zu orientieren, insbesondere an dem im Rahmen dieser Verfahren ausgearbeiteten und im
Konsens angenommenen kumulativen und sich wandelnden Rahmen fir verantwortungs-
volles Verhalten von Staaten bei der Nutzung von Informations- und Kommunikationstech-
nologien,

unter Hinweis auf die Schlussfolgerung der Gruppen von Regierungssachverstandigen
und der Offenen Arbeitsgruppe von 2021, wonach das VVélkerrecht, insbesondere die Charta
der Vereinten Nationen, fiir den Erhalt des Friedens und der Stabilitat und fur die Férderung
eines offenen, sicheren, stabilen, zuganglichen und friedlichen informations- und kommu-
nikationstechnologischen Umfelds grundlegend anwendbar ist,

erneut erklarend, dass freiwillige und unverbindliche Normen flr verantwortungsvol-
les Verhalten von Staaten bei der Nutzung von Informations- und Kommunikationstechno-
logien die Risiken flr den Weltfrieden und die internationale Sicherheit und Stabilitat ver-
ringern kénnen und dass sie mit dem Volkerrecht ansonsten im Einklang stehende Handlun-
gen weder einschranken noch verbieten, sondern vielmehr Standards fir ein verantwor-
tungsvolles staatliches Verhalten setzen sollen, sowie erneut erklarend, dass in Anbetracht
der einzigartigen Eigenschaften der Informations- und Kommunikationstechnologien im
Laufe der Zeit zusétzliche Normen entwickelt werden konnten, und eigens darauf hinwei-
send, dass kunftig gegebenenfalls zusétzliche bindende Verpflichtungen erarbeitet werden
konnten,

unter Hinweis darauf, dass vertrauensbildende MalRnahmen im Bereich der Sicherheit
von Informations- und Kommunikationstechnologien zur Verhitung von Konflikten, Ver-
meidung von Fehleinschatzungen und Missverstdndnissen und zum Abbau von Spannungen
beitragen konnen und dass regionale und subregionale Organisationen betréchtliche
Anstrengungen unternommen haben, vertrauensbildende Malinahmen zu entwickeln, und
begruBRend, dass als eine solche vertrauenshildende Malinahme ein globales zwischenstaat-
liches Verzeichnis von Kontaktstellen geschaffen wurde,
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in Unterstiitzung der Offenen Arbeitsgruppe fiir die Sicherheit und die sichere Nut-
zung von Informations- und Kommunikationstechnologien (2021-2025), unter Hervorhe-
bung der Komplementaritat des Vorschlags fir ein Aktionsprogramm mit der Arbeit der
derzeitigen Offenen Arbeitsgruppe (2021-2025) und bekréftigend, dass die von der Offenen
Arbeitsgruppe (2021-2025) verabschiedeten Konsensergebnisse im Aktionsprogramm zu
berticksichtigen sind,

erneut erklarend, dass ein kiinftiger Mechanismus fiir einen regelmagig stattfindenden
institutionellen Dialog unter der Agide der Vereinten Nationen ein handlungsorientierter
Prozess mit spezifischen Zielen sein sollte, der auf zuvor erzielten Ergebnissen fufit und
inklusiv, transparent sowie konsens- und ergebnisorientiert gestaltet ist,

in Anbetracht des Nutzens von Erprobungsverfahren, die dazu dienen, die Anwendung
vereinbarter Normen und Regeln zu verfolgen und weitere Normen und Regeln auszuarbeiten,

betonend, dass es dringend notwendig ist, die Staaten bei ihren Anstrengungen zur
Umsetzung des Rahmens flr verantwortungsvolles Staatsverhalten zu unterstiitzen und neu
aufkommenden Gefahren im Umfeld der Informations- und Kommunikationstechnologie zu
begegnen, und dass in diesem Zusammenhang der Kapazitatsaufbau fir die Zusammenarbeit
der Staaten und die Vertrauensbildung auf dem Gebiet der Sicherheit der Informations- und
Kommunikationstechnologien unerldsslich ist und der Kapazitatsaufbau im Zusammenhang
mit der staatlichen Nutzung von Informations- und Kommunikationstechnologien im Be-
reich der internationalen Sicherheit sich an den im Abschlussbericht der Offenen Arbeits-
gruppe von 20212 enthaltenen Grundsatzen und dem ersten und zweiten jahrlichen Fort-
schrittsbericht der Offenen Arbeitsgruppe (2021-2025) orientieren sollte,

unterstreichend, dass ein ganzheitlicher Ansatz fir den Aufbau von Kapazitaten im
Zusammenhang mit der Sicherheit der Informations- und Kommunikationstechnologien von
grundlegender Bedeutung ist und dass es nachhaltiger, wirksamer und erschwinglicher Ver-
netzungslosungen bedarf, insbesondere fur die Entwicklungslander, um die digitale Kluft zu
uberwinden,

betonend, wie wertvoll gegebenenfalls eine vertiefte Zusammenarbeit mit der Zivil-
gesellschaft, dem Privatsektor, den Hochschulen und der Fachwelt ist, um die Sicherheit und
Stabilitat im Umfeld der Informations- und Kommunikationstechnologien zu stéarken,

unterstreichend, wie wichtig es ist, die digitale Kluft zwischen den Geschlechtern zu
verringern und die volle, gleichberechtigte und konstruktive Teilhabe und Fihrungsverant-
wortung von Frauen im Rahmen von Entscheidungsprozessen bei der Nutzung von Infor-
mations- und Kommunikationstechnologien im Kontext der internationalen Sicherheit zu
fordern,

unter BegruBung der Konsensempfehlungen im zweiten jahrlichen Fortschrittshericht
der Offenen Arbeitsgruppe (2021-2025), unter anderem zu den gemeinsamen Elementen
eines kinftigen Mechanismus flir einen regelméagigen institutionellen Dialog, sowie der an
die Staaten gerichteten Aufforderung der Offenen Arbeitsgruppe, auf ihrer sechsten, siebten
und achten Arbeitstagung den Umfang, die Struktur und den Inhalt des Aktionsprogramms
zu erdrtern,

unter Hinweis darauf, dass das vorgeschlagene Aktionsprogramm der Vereinten Na-
tionen zur Férderung des verantwortungsvollen Verhaltens von Staaten bei der Nutzung von
Informations- und Kommunikationstechnologien im Kontext der internationalen Sicherheit

3 Siehe A/75/816.
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als dauerhafter, inklusiver und aktionsorientierter Mechanismus konzipiert ist, um beste-
hende und potenzielle Gefahren zu erértern, die Kapazitaten und Anstrengungen der Staaten
zu unterstiitzen, Verpflichtungen nach MaBgabe des Rahmens fiir verantwortungsvolles
Verhalten von Staaten umzusetzen und entsprechende Fortschritte zu erzielen, diesen Rah-
men zu erdrtern und gegebenenfalls weiterzuentwickeln, Kontake und Zusammenarbeit mit
mafgeblichen Interessentragern zu férdern und die bei der Durchfiihrung des Aktionspro-
gramms sowie der kiinftigen Arbeit des Programms erzielten Fortschritte in regelmaRigen
Absténden zu Uberpriifen,

unter Hervorhebung der Schlussfolgerungen in dem gemé&R der Resolution 77/37 der
Generalversammlung vorgelegten Bericht des Generalsekretérs*, unter anderem zu dem nor-
mativen Rahmen fiir verantwortungsvolles Staatsverhalten, der durch eine universelle Beja-
hung der Anwendbarkeit des Volkerrechts und eine Verpflichtung zur Vertrauensbildung
und zum Kapazitatsaufbau untermauert wird, einen bedeutenden Meilenstein in der interna-
tionalen Zusammenarbeit mit dem Ziel eines offenen, sicheren, stabilen, zuganglichen und
friedlichen informations- und kommunikationstechnologischen Umfeld darstellt und als
Grundlage fur alle kiinftigen multilateralen Aktivitaten in diesem Bereich dienen muss, so-
wie hervorhebend, dass eine umfassende und transparente Prifung von Vorschlagen fir ak-
tionsorientierte Mechanismen zur Forderung der Umsetzung des universell gebilligten nor-
mativen Rahmens und zur Unterstiitzung der Kapazitaten der Staaten bei der Umsetzung
dieses Rahmens, einschlieflich durch Kapazitatsaufbau, sehr zu begruRen ist, und ferner
hervorhebend, dass die Offene Arbeitsgruppe (2021-2025) eine Schlisselrolle bei der wei-
teren Arbeit an dem Aktionsprogramm spielen soll, unter anderem indem sie sowohl 2024
als auch 2025 intersessionelle Tagungen abhalt, um zu gewahrleisten, dass alle Standpunkte
gehdrt werden,

1. begrufBt den Bericht Giber den Vorschlag fur ein Aktionsprogramm der Vereinten
Nationen zur Férderung des verantwortungsvollen Verhaltens von Staaten bei der Nutzung
von Informations- und Kommunikationstechnologien im Kontext der internationalen
Sicherheit, den der Generalsekretar auf der Grundlage der von den Staaten geduflerten Auf-
fassungen gemaR Resolution 77/37 der Generalversammlung erstellt hat, einschlieBlich der
in dem Bericht enthaltenen Bemerkungen und Schlussfolgerungen des Generalsekretérs;

2. begruft auerdem die vom Sekretariats-Biiro flir Abrustungsfragen einberufe-
nen regionalen Konsultationen mit den maRgeblichen Regionalorganisationen zum Aus-
tausch von Meinungen zum Aktionsprogramm;

3. ermutigt die Staaten, im Rahmen der Erdrterungen uber den regelmaRigen insti-
tutionellen Dialog auf der sechsten, siebten und achten Tagung der Offenen Arbeitsgruppe
fiir die Sicherheit und die sichere Nutzung von Informations- und Kommunikationstechno-
logien (2021-2025) sowie auf den speziellen intersessionellen Tagungen den Umfang, die
Struktur und den Inhalt des Aktionsprogramms sowie die Modalitaten fur seine Erstellung
zu erdrtern und Empfehlungen dazu abzugeben, auch zu der Frage, wie das Aktionspro-
gramm

a) die Staaten dabei unterstiitzen konnte, einschlieBlich durch Kapazitatsaufbau,
den Rahmen fiir verantwortungsvolles Staatsverhalten, der Regeln des Volkerrechts, Nor-
men, Regeln und Grundsatze fiir verantwortungsvolles Staatsverhalten sowie vertrauensbil-
dende Mallnahmen umfasst, umzusetzen;

4 AIT8/76.
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b)  Gesprache uber die Weiterentwicklung des Rahmens ermdglichen kdnnte, unter
anderem durch die Vertiefung des gemeinsamen Verstandnisses der Normen und der An-
wendung des bestehenden Volkerrechts bei der Nutzung von Informations- und Kommuni-
kationstechnologien, die Ermittlung etwaiger Licken in diesem Verstandnis und gegebe-
nenfalls die Priifung der Notwendigkeit zusatzlicher freiwilliger, nicht bindender Normen
oder zusatzlicher rechtsverbindlicher Verpflichtungen;

c) einen inklusiven Dialog und die Zusammenarbeit aller, einschlieRlich mit den
maRgeblichen Interessentragern, erleichtern kdnnte;

4.  beschlieBt, nach Abschluss der Tatigkeit der Offenen Arbeitsgruppe (2021-
2025) und spéatestens 2026 einen Mechanismus unter der Agide der Vereinten Nationen ein-
zurichten, der dauerhaft, inklusiv und aktionsorientiert sein wird und tber die in der Reso-
lution 77/37 der Generalversammlung bekréaftigten spezifischen Ziele und die gemeinsamen
Elemente fir den kinftigen regelméaBigen institutionellen Dialog, die im Rahmen des jahr-
lichen Fortschrittsberichts 2023 der Offenen Arbeitsgruppe (2021-2025) im Konsens ver-
einbart wurden, verfligen wird, und beschlie3t auBerdem, dass der Umfang, die Struktur, der
Inhalt und die Modalitaten dieses Mechanismus auf der Grundlage der Konsensergebnisse
der Offenen Arbeitsgruppe (2021-2025) festgelegt werden, unter Beriicksichtigung des ge-
maR der Resolution 77/37 erstellten Berichts des Generalsekretérs, der von den Staaten im
Rahmen dieses Berichts vorgelegten Auffassungen, der regionalen Konsultationen sowie
des Dialogs mit den mafgeblichen Interessentrégern;

5. beschlieRt auBerdem, den Punkt ,,Entwicklungen auf dem Gebiet der Informa-
tion und Telekommunikation im Kontext der internationalen Sicherheit” in die vorlaufige
Tagesordnung ihrer neunundsiebzigsten Tagung aufzunehmen.

42. Plenarsitzung
4. Dezember 2023
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