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11. beschlieRt, den Punkt ,,Ubereinkommen iiber das Verbot der Entwicklung, Herstellung und
Lagerung bakteriologischer (biologischer) Waffen und von Toxinwaffen sowie iiber die Vernichtung solcher
Waffen® in die vorldufige Tagesordnung ihrer neunundsechzigsten Tagung aufzunehmen.

RESOLUTION 68/243

Verabschiedet auf der 72. Plenarsitzung am 27. Dezember 2013, ohne Abstimmung, auf Empfehlung des Aus-
schusses (A/68/406, Ziff. 8)%°.

68/243.  Entwicklungen auf dem Gebiet der Information und Telekommunikation im Kontext der
internationalen Sicherheit

Die Generalversammlung,

unter Hinweis auf ihre Resolutionen 53/70 vom 4. Dezember 1998, 54/49 vom 1. Dezember 1999,
55/28 vom 20. November 2000, 56/19 vom 29. November 2001, 57/53 vom 22. November 2002, 58/32
vom 8. Dezember 2003, 59/61 vom 3. Dezember 2004, 60/45 vom 8. Dezember 2005, 61/54 vom
6. Dezember 2006, 62/17 vom 5. Dezember 2007, 63/37 vom 2. Dezember 2008, 64/25 vom 2. Dezember
2009, 65/41 vom 8. Dezember 2010, 66/24 vom 2. Dezember 2011 und 67/27 vom 3. Dezember 2012,

sowie unter Hinweis auf ihre Resolutionen iiber die Rolle von Wissenschaft und Technologie im
Kontext der internationalen Sicherheit, in denen sie unter anderem anerkannte, dass wissenschaftlich-
technische Neuentwicklungen sowohl fiir zivile als auch fiir militdrische Zwecke genutzt werden kénnen
und dass auf zivile Anwendungsmoglichkeiten ausgerichtete wissenschaftlich-technische Fortschritte ge-
wahrt und gefordert werden miissen,

in Anbetracht der erheblichen Fortschritte, die bei der Entwicklung und Anwendung der neuesten
Informationstechnologien und Telekommunikationsmittel erzielt worden sind,

feststellend, dass dieser Prozess ihrer Meinung nach die grofiten Chancen bietet, die Entwicklung
der Zivilisation voranzubringen, die Mdglichkeiten zur Zusammenarbeit zugunsten des gemeinsamen
Wohls aller Staaten auszuweiten, das schopferische Potenzial der Menschheit zu steigern und die Verbrei-
tung von Informationen innerhalb der Weltgemeinschaft weiter zu verbessern,

in diesem Zusammenhang an die Konzepte und Grundsitze erinnernd, die auf der vom 13. bis
15. Mai 1996 in Midrand (Stidafrika) abgehaltenen Konferenz ,,Informationsgesellschaft und Entwicklung*
formuliert wurden,

eingedenk der Ergebnisse der am 30. Juli 1996 in Paris abgehaltenen Ministerkonferenz iiber Terro-

rismus und der von ihr abgegebenen Empfehlungen™’,

sowie eingedenk der Ergebnisse des Weltgipfels iiber die Informationsgesellschaft, der vom 10. bis
12. Dezember 2003 in Genf (erste Phase) und vom 16. bis 18. November 2005 in Tunis (zweite Phase) ab-

gehalten wurde™?,

0 Der in dem Bericht empfohlene Resolutionsentwurf wurde im Ausschuss eingebracht von: Agypten, Angola, Arabische

Republik Syrien, Argentinien, Armenien, Athiopien, Belarus, Brasilien, China, Costa Rica, Demokratische Volksrepublik
Korea, Demokratische Volksrepublik Laos, Ecuador, Eritrea, Gambia, Guatemala, Indien, Indonesien, Kasachstan, Kirgisistan,
Kolumbien, Kongo, Kuba, Madagaskar, Mali, Marokko, Myanmar, Nicaragua, Pakistan, Russische Foderation, Serbien, Sierra
Leone, Simbabwe, Sri Lanka, Sudan, Tadschikistan, Turkmenistan, Uganda, Ukraine, Usbekistan und Vietnam.

8! Siehe A/51/261, Anlage.

82 Siehe A/C.2/59/3 und A/60/687. In Deutsch verfiigbar unter http:/www.un.org/Depts/german/conf/wsis_03_geneva_doc4d.pdf
(Genfer  Grundsatzerklarung), http://www.un.org/Depts/german/conf/wsis_03 geneva_doc5d.pdf (Genfer = Aktionsplan),
http://www.un.org/Depts/german/conf/wsis-05-tunis-doc7.pdf (Verpflichtungserklarung von Tunis) und http://www.un.org/Depts/
german/conf/wsis-05-tunis-doc-6rev1.pdf (Tunis-Agenda).
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in Anbetracht dessen, dass die Verbreitung und der Einsatz der Informationstechnologien und -mittel
die Interessen der gesamten internationalen Gemeinschaft beriihren und dass ihre grof3tmogliche Wirksam-
keit durch eine umfassende internationale Zusammenarbeit gefordert wird,

mit dem Ausdruck ihrer Besorgnis dariiber, dass diese Technologien und Mittel potenziell fiir Zwe-
cke eingesetzt werden konnen, die mit dem Ziel der Wahrung der internationalen Stabilitdt und Sicherheit
unvereinbar sind und nachteilige Auswirkungen auf die Integritit der Infrastruktur von Staaten haben kon-
nen, wodurch die Sicherheit der Staaten im zivilen wie im militérischen Bereich beeintrdchtigt wird,

die Auffassung vertretend, dass es erforderlich ist, den Einsatz von Informationsressourcen oder
-technologien fiir verbrecherische oder terroristische Zwecke zu verhindern,

feststellend, wie wichtig die Achtung der Menschenrechte und Grundfreiheiten bei der Nutzung von
Informations- und Kommunikationstechnologien ist,

sowie Kenntnis nehmend von dem Beitrag der Mitgliedstaaten, die dem Generalsekretir gemaf den
Ziffern 1bis 3 der Resolutionen 53/70, 54/49, 55/28, 56/19, 57/53, 58/32, 59/61, 60/45, 61/54, 62/17,
63/37, 64/25, 65/41, 66/24 und 67/27 ihre Einschédtzungen zu Fragen der Informationssicherheit vorgelegt
haben,

Kenntnis nehmend von den Berichten des Generalsekretirs mit diesen Einschitzungen™,

unter BegriBung der Initiative, die das Sekretariat und das Institut der Vereinten Nationen fiir Ab-
riistungsforschung ergriffen hatten, um im August 1999 und im April 2008 in Genf internationale Sachver-
standigentagungen iiber die Entwicklungen auf dem Gebiet der Information und Telekommunikation im
Kontext der internationalen Sicherheit abzuhalten, sowie erfreut iiber die Ergebnisse dieser Tagungen,

die Auffassung vertretend, dass die in den Berichten des Generalsekretirs enthaltenen Einschitzun-
gen von Mitgliedstaaten und die internationalen Sachverstdndigentagungen zu einem besseren Verstindnis
des Kerns der Probleme auf dem Gebiet der internationalen Informationssicherheit und der damit zusam-
menhingenden Begriffe beigetragen haben,

eingedenk dessen, dass der Generalsekretir in Erfiillung der Resolution 66/24 im Jahr 2012 auf der
Grundlage der ausgewogenen geografischen Verteilung eine Gruppe von Regierungssachverstindigen ein-
setzte, die entsprechend ihrem Auftrag bestehende und potenzielle Bedrohungen auf dem Gebiet der Infor-
mationssicherheit und mogliche kooperative Gegenmalinahmen, darunter Normen, Regeln oder Grundsétze
fiir verantwortungsvolles Verhalten von Staaten und vertrauensbildende Maflnahmen in Bezug auf den In-
formationsraum, priifte und eine Untersuchung der einschligigen internationalen Konzepte zur Erh6hung
der Sicherheit der globalen Informations- und Telekommunikationssysteme durchfiihrte,

unter BegruBung der wirksamen Téatigkeit der Gruppe von Regierungssachverstdndigen fiir Ent-
wicklungen auf dem Gebiet der Information und Telekommunikation im Kontext der internationalen Si-
cherheit sowie des entsprechenden Ergebnisberichts, der vom Generalsekretér {ibermittelt wurde?®,

Kenntnis nehmend von den in dem Bericht der Gruppe von Regierungssachverstindigen enthaltenen

Einschitzungen und Empfehlungen,

1.  fordert die Mitgliedstaaten auf, sich auf multilateraler Ebene weiter fiir die Priifung der beste-
henden und potenziellen Bedrohungen auf dem Gebiet der Informationssicherheit sowie fiir mégliche Stra-
tegien zur Beseitigung der auf diesem Gebiet neu entstehenden Bedrohungen einzusetzen, wobei der Not-
wendigkeit Rechnung zu tragen ist, den freien Informationsfluss aufrechtzuerhalten;

3 A/54/213, A/55/140 und Corr.1 und Add.1, A/56/164 und Add.1, A/57/166 und Add.1, A/58/373, A/59/116 und Add.1,
A/60/95 und Add.1, A/61/161 und Add.1, A/62/98 und Add.1, A/64/129 und Add.1, A/65/154, A/66/152 und Add.1, A/67/167
und A/68/156 und Add.1.

284 A/68/98.
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2. ist der Auffassung, dass es beziiglich solcher Strategien zweckdienlich sein konnte, die ein-
schldgigen internationalen Konzepte zur Erhdhung der Sicherheit der globalen Informations- und Tele-
kommunikationssysteme weiter zu priifen;

3. bittet alle Mitgliedstaaten, unter Beriicksichtigung der in dem Bericht der Gruppe von Regie-
rungssachverstindigen fiir Entwicklungen auf dem Gebiet der Information und Telekommunikation im
Kontext der internationalen Sicherheit™ enthaltenen Einschitzungen und Empfehlungen den General-
sekretir auch kiinftig iiber ihre Auffassungen und Einschitzungen zu den folgenden Fragen zu unterrichten:

a) allgemeine Beurteilung der Probleme im Zusammenhang mit der Informationssicherheit;

b)  auf nationaler Ebene unternommene Anstrengungen zur Erh6éhung der Informationssicherheit
und zur Férderung der internationalen Zusammenarbeit auf diesem Gebiet;

C) Inhalt der in Ziffer 2 genannten Konzepte;

d) Malnahmen, die die internationale Gemeinschaft ergreifen konnte, um die Informationssicher-
heit auf globaler Ebene zu erhéhen;

4. ersucht den Generalsekretér, mit Hilfe einer 2014 auf der Grundlage der ausgewogenen geo-
grafischen Verteilung einzusetzenden Gruppe von Regierungssachverstandigen und unter Beriicksichtigung
der in dem genannten Bericht enthaltenen Einschédtzungen und Empfehlungen die bestehenden und poten-
ziellen Bedrohungen auf dem Gebiet der Informationssicherheit und mogliche kooperative Gegenmafinah-
men, darunter Normen, Regeln oder Grundsitze fiir verantwortungsvolles Verhalten von Staaten und ver-
trauensbildende Mafinahmen, Fragen der Nutzung von Informations- und Kommunikationstechnologien in
Konflikten und der Anwendung des Volkerrechts auf die Nutzung von Informations- und Kommunikations-
technologien durch Staaten sowie die in Ziffer 2 genannten Konzepte weiter zu untersuchen, um ein ge-
meinsames Verstidndnis zu fordern, und der Generalversammlung auf ihrer siebzigsten Tagung einen Be-
richt iiber die Ergebnisse dieser Untersuchung vorzulegen;

5. beschlieBt, den Punkt ,,Entwicklungen auf dem Gebiet der Information und Telekommunika-
tion im Kontext der internationalen Sicherheit” in die vorldufige Tagesordnung ihrer neunundsechzigsten
Tagung aufzunehmen.
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	Enthaltungen: Albanien, Andorra, Armenien, Australien, Belarus, ehemalige jugoslawische Republik Mazedonien, Finnland, Georgien, Island, Japan, Kanada, Kroatien, Liechtenstein, Mikronesien (Föderierte Staaten von), Montenegro, Norwegen, Palau, Repub...

	68/42. Folgemaßnahmen zu dem Gutachten des Internationalen Gerichtshofs über die Rechtmäßigkeit der Drohung mit oder des Einsatzes von Kernwaffen
	Dafür: Afghanistan, Albanien, Andorra, Angola, Antigua und Barbuda, Argentinien, Armenien, Aserbaidschan, Äthiopien, Australien, Bahamas, Bangladesch, Barbados, Belarus, Belgien, Belize, Benin, Bhutan, Bolivien (Plurinationaler Staat), Bosnien und He...
	Dagegen: Keine.
	Enthaltungen: Ägypten, Algerien, Arabische Republik Syrien, Bahrain, Demokratische Volksrepublik Korea, Dschibuti, Gambia, Irak, Iran (Islamische Republik), Jemen, Jordanien, Katar, Kuba, Kuwait, Libanon, Libyen, Malawi, Marokko, Mauretanien, Myanmar...


	68/43.  Transparenz auf dem Gebiet der Rüstung
	Dafür: Afghanistan, Ägypten, Albanien, Algerien, Andorra, Angola, Antigua und Barbuda, Argentinien, Armenien, Aserbaidschan, Äthiopien, Australien, Bahamas, Bahrain, Bangladesch, Barbados, Belarus, Belgien, Belize, Benin, Bhutan, Bolivien (Plurinatio...
	Dagegen: Keine.
	Enthaltungen: Arabische Republik Syrien, Demokratische Volksrepublik Korea, Iran (Islamische Republik), Uganda.
	68/44. Innerstaatliche Rechtsvorschriften über den Transfer von Waffen, militärischem Gerät sowie Gütern und Technologien mit doppeltem Verwendungszweck
	68/45. Durchführung des Übereinkommens über das Verbot der Entwicklung, Herstellung, Lagerung und des Einsatzes chemischer Waffen und über die Vernichtung solcher Waffen
	Dafür: Afghanistan, Ägypten, Albanien, Algerien, Angola, Antigua und Barbuda, Argentinien, Armenien, Aserbaidschan, Äthiopien, Australien, Bahamas, Bahrain, Bangladesch, Barbados, Belgien, Belize, Benin, Bhutan, Bolivien (Plurinationaler Staat), Bosn...
	Dagegen: Frankreich, Russische Föderation, Vereinigtes Königreich Großbritannien und Nordirland, Vereinigte Staaten von Amerika.
	Enthaltungen: Andorra, Arabische Republik Syrien, Belarus, China, Estland, Griechenland, Israel, Italien, Lettland, Monaco, Portugal, Republik Korea, Republik Moldau, Rumänien, Spanien, Tadschikistan, Tschechische Republik, Türkei, Ungarn, Usbekistan.


	68/46. Voranbringen der multilateralen Verhandlungen über nukleare Abrüstung
	Dafür: Afghanistan, Ägypten, Algerien, Angola, Antigua und Barbuda, Arabische Republik Syrien, Argentinien, Aserbaidschan, Äthiopien, Bahamas, Bahrain, Bangladesch, Belize, Benin, Bhutan, Bolivien (Plurinationaler Staat), Botsuana, Brasilien, Brunei ...
	Dagegen: Albanien, Andorra, Australien, Belgien, Bosnien und Herzegowina, Bulgarien, Dänemark, Deutschland, ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Georgien, Griechenland, Island, Israel, Italien, Kanada, Kroatien,...
	Enthaltungen: Armenien, Belarus, Indien, Irland, Japan, Malta, Mauritius, Montenegro, Neuseeland, Österreich, Pakistan, Republik Korea, Russische Föderation, Schweden, Serbien, Südafrika, Usbekistan.

	68/47.  Nukleare Abrüstung
	68/48. Der unerlaubte Handel mit Kleinwaffen und leichten Waffen unter allen Aspekten
	68/49. Vertrag über die Kernwaffenfreie Zone Südostasien (Vertrag von Bangkok)
	68/50. Maßnahmen zur Förderung der Transparenz und zur Vertrauensbildung bei Weltraumtätigkeiten
	Dafür: Afghanistan, Albanien, Algerien, Andorra, Angola, Antigua und Barbuda, Argentinien, Armenien, Aserbaidschan, Äthiopien, Australien, Bahamas, Bahrain, Bangladesch, Barbados, Belarus, Belgien, Belize, Benin, Bhutan, Bolivien (Plurinationaler Sta...
	Dagegen: Demokratische Volksrepublik Korea.
	Enthaltungen: Ägypten, Arabische Republik Syrien, Brasilien, China, Ecuador, Indien, Iran (Islamische Republik), Israel, Mauritius, Myanmar, Pakistan, Russische Föderation, Simbabwe, Uganda.


	68/51. Geeintes Vorgehen zur völligen Beseitigung der Kernwaffen
	68/52. Probleme infolge der Anhäufung von Beständen überschüssiger konventioneller Munition
	68/53.  Verbot der Ablagerung radioaktiver Abfälle
	68/54.  Regionale Abrüstung
	68/55. Vertrauensbildende Maßnahmen auf regionaler und subregionaler Ebene
	Dafür: Afghanistan, Ägypten, Albanien, Algerien, Andorra, Angola, Antigua und Barbuda, Arabische Republik Syrien, Argentinien, Armenien, Aserbaidschan, Äthiopien, Australien, Bahamas, Bahrain, Bangladesch, Barbados, Belarus, Belgien, Belize, Benin, B...
	Dagegen: Indien.
	Enthaltungen: Bhutan, Russische Föderation.

	68/56. Konventionelle Rüstungskontrolle auf regionaler und subregionaler Ebene
	68/57. Regionalzentren der Vereinten Nationen für Frieden und Abrüstung
	Dafür: Afghanistan, Ägypten, Algerien, Angola, Antigua und Barbuda, Arabische Republik Syrien, Argentinien, Aserbaidschan, Äthiopien, Bahamas, Bahrain, Bangladesch, Barbados, Belize, Benin, Bhutan, Botsuana, Brasilien, Brunei Darussalam, Burkina Fas...
	Dagegen: Albanien, Andorra, Australien, Belgien, Bosnien und Herzegowina, Bulgarien, Dänemark, Deutschland, ehemalige jugoslawische Republik Mazedonien, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Israel, Italien, Kanada, Kroatien, L...
	Enthaltungen: Armenien, Belarus, Georgien, Japan, Malawi, Republik Korea, Russische Föderation, Serbien, Usbekistan.

	68/58. Übereinkommen über das Verbot des Einsatzes von Kernwaffen
	68/59. Regionalzentrum der Vereinten Nationen für Frieden und Abrüstung in Asien und im Pazifik
	68/60. Regionalzentrum der Vereinten Nationen für Frieden, Abrüstung und Entwicklung in Lateinamerika und in der Karibik

	68/61. Regionalzentrum der Vereinten Nationen für Frieden und Abrüstung in Afrika
	68/62. Regionale vertrauensbildende Maßnahmen: Aktivitäten des Ständigen beratenden Ausschusses der Vereinten Nationen für Sicherheitsfragen in Zentralafrika

	68/63.  Bericht der Abrüstungskommission
	68/64.  Bericht der Abrüstungskonferenz
	Dafür: Afghanistan, Ägypten, Albanien, Algerien, Andorra, Angola, Antigua und Barbuda, Arabische Republik Syrien, Argentinien, Aserbaidschan, Bahamas, Bahrain, Bangladesch, Barbados, Belarus, Belgien, Belize, Benin, Bhutan, Bolivien (Plurinationaler ...
	Dagegen: Israel, Kanada, Mikronesien (Föderierte Staaten von), Palau, Vereinigte Staaten von Amerika.
	Enthaltungen: Äthiopien, Australien, Côte d’Ivoire, Indien, Kamerun, Panama.

	68/65.  Die Gefahr der Verbreitung von Kernwaffen im Nahen Osten
	68/66. Übereinkommen über das Verbot oder die Beschränkung des Einsatzes bestimmter konventioneller Waffen, die übermäßige Leiden verursachen oder unterschiedslos wirken können

	68/67. Festigung von Sicherheit und Zusammenarbeit in der Mittelmeerregion
	Dafür: Afghanistan, Ägypten, Albanien, Algerien, Andorra, Angola, Antigua und Barbuda, Argentinien, Armenien, Aserbaidschan, Äthiopien, Australien, Bahamas, Bahrain, Bangladesch, Barbados, Belarus, Belgien, Belize, Benin, Bhutan, Bolivien (Plurinatio...
	Dagegen: Demokratische Volksrepublik Korea.
	Enthaltungen: Arabische Republik Syrien, Indien, Mauritius.

	68/68.  Vertrag über das umfassende Verbot von Nuklearversuchen
	68/69. Übereinkommen über das Verbot der Entwicklung, Herstellung und Lagerung bakteriologischer (biologischer) Waffen und von Toxinwaffen sowie über die Vernichtung solcher Waffen
	68/243. Entwicklungen auf dem Gebiet der Information und Telekommunikation im Kontext der internationalen Sicherheit





