Vereinte Nationen Siresian (2017)

SiCheI’heitSI’at Verteilung: Allgemein

13. Februar 2017

Resolution 2341 (2017)

verabschiedet auf der 7882. Sitzung des Sicherheitsrats
am 13. Februar 2017

Der Sicherheitsrat,

unter Hinweis auf seine Resolutionen 1373 (2001), 1963 (2010), 2129 (2013) und
2322 (2016),

in Bekréaftigung seiner Hauptverantwortung fir die Wahrung des Weltfriedens und
der internationalen Sicherheit im Einklang mit der Charta der Vereinten Nationen,

in Bekraftigung seiner Achtung der Souverdnitat, territorialen Unversehrtheit und
politischen Unabhéangigkeit aller Staaten im Einklang mit der Charta der Vereinten Natio-
nen,

bekraftigend, dass der Terrorismus in allen seinen Arten und Erscheinungsformen
eine der schwersten Bedrohungen des Weltfriedens und der internationalen Sicherheit dar-
stellt und dass alle terroristischen Handlungen verbrecherisch und nicht zu rechtfertigen
sind, ungeachtet ihrer Beweggriinde und gleichviel, wann, wo und von wem sie begangen
werden, und unveréndert entschlossen, weiter dazu beizutragen, die Wirksamkeit der ge-
samten MalRnahmen zur Bek&mpfung dieser GeiRel auf weltweiter Ebene zu erhéhen,

bekraftigend, dass der Terrorismus eine Bedrohung des Weltfriedens und der inter-
nationalen Sicherheit darstellt, deren Bekdmpfung gemeinsame Anstrengungen auf natio-
naler, regionaler und internationaler Ebene auf der Grundlage der Achtung des Volker-
rechts, einschlieBlich der internationalen Menschenrechtsnormen und des humanitéren
Volkerrechts, und der Charta der Vereinten Nationen erfordert,

bekréaftigend, dass der Terrorismus nicht mit einer bestimmten Religion, Nationalitét,
Zivilisation oder ethnischen Gruppe in Verbindung gebracht werden soll,

betonend, dass die aktive Beteiligung und Zusammenarbeit aller Staaten und der in-
ternationalen, regionalen und subregionalen Organisationen erforderlich ist, um die terro-
ristische Bedrohung einzuddmmen, zu schwéchen, zu isolieren und auszuschalten, und un-
terstreichend, wie wichtig die Umsetzung der in Resolution 60/288 der Generalversamm-
lung vom 8. September 2006 enthaltenen Weltweiten Strategie der Vereinten Nationen zur
Bekampfung des Terrorismus und ihre spateren Uberpriifungen sind,

unter erneutem Hinweis auf die Notwendigkeit, Manahmen zur Terrorismuspréven-
tion und -bekdmpfung zu ergreifen, insbesondere indem Terroristen der Zugang zu den
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Mitteln fur die Durchfuhrung ihrer Anschlage verwehrt wird, wie in Saule 11 der Weltwei-
ten Strategie der Vereinten Nationen zur Bekdmpfung des Terrorismus vorgesehen, wozu
auch die Notwendigkeit gehort, die Anstrengungen zu verstarken, die darauf gerichtet sind,
die Sicherheit und den Schutz besonders verwundbarer Ziele wie der Infrastruktur und 6f-
fentlicher Orte sowie die Widerstandskraft gegentiber Terroranschldgen, insbesondere auf
dem Gebiet des Zivilschutzes, zu verbessern und gleichzeitig anzuerkennen, dass Staaten
zu diesem Zweck maglicherweise Hilfe benétigen,

in dem Bewusstsein, dass jeder Staat selbst festlegt, was seine kritischen Infrastruktu-
ren sind und wie sie wirksam vor Terroranschlagen geschiitzt werden kénnen,

in dem Bewusstsein, dass es immer wichtiger wird, die Zuverlassigkeit und Wider-
standsféahigkeit kritischer Infrastrukturen und ihren Schutz vor Terroranschlagen zu ge-
wahrleisten, um die nationale Sicherheit, die 6ffentliche Sicherheit und die Volkswirt-
schaft des jeweiligen Staates sowie Wohl und Wohlstand seiner Bevolkerung zu wahren,

in der Erkenntnis, dass Praventions-, Schutz-, Folgenmilderungs-, Reaktions- und
WiederherstellungsmalBnahmen getroffen werden mussen, um auf Terroranschldge vorbe-
reitet zu sein, und dass dabei ein Schwerpunkt auf die Férderung der Sicherheit und Wi-
derstandsfahigkeit kritischer Infrastrukturen, gegebenenfalls auch mittels o6ffentlich-
privater Partnerschaften, gelegt werden muss,

in dem Bewusstsein, dass Schutz mehrere Aktionsstrange umfasst, darunter Planung,
Aufklarung und Warnung der Offentlichkeit, operative Koordinierung, Austausch nach-
richtendienstlicher und sonstiger Informationen, Unterbindung und Zerschlagung, Uber-
wachung, Suche und Erkennung, Zugangskontrolle und Identitatsprifung, Gewahrleistung
der Netz- und Informationssicherheit, physische SchutzmaRnahmen, Risikomanagement
flir Schutzprogramme und -aktivitaten und Starkung der Integritat und Sicherheit der Ver-
sorgungskette,

in der Erkenntnis, dass informierte und wachsame Gemeinwesen eine wesentliche
Rolle dabei spielen, das Bewusstsein fir das terroristische Gefahrenumfeld und das Ver-
standnis dieses Umfelds zu fordern, und insbesondere, verdachtige Aktivitaten zu erken-
nen und den Rechtsvollzugsbehorden zu melden, und in der Erkenntnis, wie wichtig es ist,
das Bewusstsein und das Engagement der Offentlichkeit zu erweitern und 6ffentlich-
private Partnerschaften zu verstarken, soweit angezeigt, insbesondere in Bezug auf poten-
zielle terroristische Bedrohungen und entsprechende Verwundbarkeiten, und zu diesem
Zweck auf nationaler und lokaler Ebene regelmaRig Dialoge abzuhalten, Ausbildungs-
mafRnahmen durchzufiihren und Informations- und Kontaktarbeit zu leisten,

in Anbetracht der zunehmenden Interdependenz der L&nder durch grenziberschrei-
tende kritische Infrastrukturen, so unter anderem in den Bereichen Energieerzeugung,
-Ubertragung und -verteilung, Luft-, Land- und Seeverkehr, Banken- und Finanzdienstleis-
tungen, Wasserversorgung, Nahrungsmittelverteilung und Gesundheitswesen,

in der Erkenntnis, dass aufgrund der zunehmenden Interdependenz kritischer Infra-
struktursektoren bestimmte kritische Infrastrukturen potenziell immer haufigeren und viel-
faltigeren Bedrohungen und Verwundbarkeiten ausgesetzt sind, die neue Sicherheitsprob-
leme hervorrufen,

mit dem Ausdruck seiner Besorgnis dariiber, dass Terroranschldge auf kritische In-
frastrukturen die Funktionsfahigkeit des o6ffentlichen wie des privaten Sektors erheblich
stéren und Folgewirkungen tber den Infrastruktursektor hinaus auslésen kénnten,

unterstreichend, dass der wirksame Schutz kritischer Infrastrukturen sektorale und
sektorubergreifende Risikomanagementansétze erfordert und dazu unter anderem gehort,
terroristische Bedrohungen zu identifizieren und entsprechend vorzusorgen, um die Ver-
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wundbarkeit kritischer Infrastrukturen zu verringern, sowie terroristische Plane fir An-
schlége auf kritische Infrastrukturen zu verhiiten und nach Mdéglichkeit zu zerschlagen, im
Falle von Schaden aufgrund von Terroranschldgen die Folgen und die Dauer der Wieder-
herstellung zu minimieren, die Schadensursachen und die Urheber eines Anschlags zu er-
mitteln, das Beweismaterial fur einen Anschlag zu sichern und die fur den Anschlag Ver-
antwortlichen zur Rechenschaft zu ziehen,

in dieser Hinsicht feststellend, dass kritische Infrastrukturen weitaus wirksamer ge-
schitzt werden kénnen, wenn ein alle Bedrohungen und Gefahren, namentlich Terroran-
schlége, berlicksichtigender Ansatz zugrunde liegt und in dessen Rahmen eine regelmaRige
und eingehende fachliche Abstimmung und Zusammenarbeit mit den Betreibern kritischer
Infrastrukturen und den fir den Schutz kritischer Infrastrukturen zustandigen Rechtsvoll-
zugs- und Sicherheitsbeamten und, wenn angezeigt, mit anderen Interessentrdagern, ein-
schliellich privatwirtschaftlicher Eigner, erfolgt,

in der Erkenntnis, dass der Schutz kritischer Infrastrukturen eine inlédndische und
grenzuberschreitende Zusammenarbeit staatlicher Behdrden, auslandischer Partner und
privatwirtschaftlicher Eigner und Betreiber solcher Infrastrukturen sowie den Austausch
ihres Wissens und ihrer Erfahrungen bei der Erarbeitung von Politiken, ihrer bewdhrten
Verfahren und ihrer Erkenntnisse erfordert,

unter Hinweis darauf, dass die Mitgliedstaaten in Resolution 1373 (2001) aufgefor-
dert wurden, Wege zur Intensivierung und Beschleunigung des Austauschs operationaler
Informationen zu finden, insbesondere in Bezug auf Handlungen oder Bewegungen von
Terroristen oder Terroristennetzen, auf gefalschte oder verfdlschte Reiseausweise, den
Handel mit Waffen, Sprengstoffen oder sicherheitsempfindlichem Material, die Nutzung
von Kommunikationstechnologien durch terroristische Gruppen und die Gefahr, die von
Massenvernichtungswaffen im Besitz terroristischer Gruppen ausgeht, und insbesondere
im Rahmen bilateraler und multilateraler Regelungen und Vereinbarungen zusammenzu-
arbeiten, um Terroranschldge zu verhiten und zu bekdmpfen,

Kenntnis nehmend von der Arbeit der relevanten internationalen, regionalen und sub-
regionalen Organisationen, Einrichtungen, Foren und Treffen zur Verstarkung des Schut-
zes, der Sicherheit und der Widerstandsfahigkeit kritischer Infrastrukturen,

unter BegriiRung der laufenden Zusammenarbeit im Bereich der Terrorismusbe-
kédmpfung zwischen dem Ausschuss zur Bekampfung des Terrorismus (CTC) und der In-
ternationalen Kriminalpolizeilichen Organisation (INTERPOL), dem Biro der Vereinten
Nationen fiir Drogen- und Verbrechensbekdmpfung, insbesondere in Bezug auf technische
Hilfe und Kapazitatsaufbau, und allen anderen Organen der Vereinten Nationen und ihnen
eindringlich nahelegend, weiter mit dem Arbeitsstab Terrorismusbek&mpfung der Verein-
ten Nationen (CTITF) zusammenzuwirken, um die Gesamtkoordinierung und -kohérenz
der MalRnahmen des Systems der Vereinten Nationen zur Terrorismusbekampfung zu ge-
wabhrleisten,

1. legt allen Staaten nahe, konzertierte und koordinierte Mainahmen zu ergrei-
fen, einschlielich im Rahmen internationaler Zusammenarbeit, um das Bewusstsein flr
die von Terroranschlagen ausgehenden Herausforderungen zu erhéhen, das entsprechende
Wissen und Verstandnis zu erweitern und so besser auf derartige Anschlége auf kritische
Infrastrukturen vorbereitet zu sein;

2. fordert die Mitgliedstaaten auf, zu erwégen, Strategien zur Minderung der Ge-
fahrdung kritischer Infrastrukturen durch Terroranschlage zu entwickeln oder vorhandene
Strategien weiter zu verbessern, wozu unter anderem gehdrt, die entsprechenden Risiken
zu bewerten und besser bekannt zu machen, VVorsorgemalinahmen zu ergreifen, einschlie3-
lich wirksamer ReaktionsmalRnahmen auf solche Anschlége, eine bessere Interoperabilitat

17-02174 3/5



SIRES/2341 (2017)

4/5

im Sicherheits- und Folgenmanagement zu fordern und ein effektives Zusammenwirken
aller beteiligten Interessentrager zu erleichtern;

3. erinnert an seinen Beschluss in Resolution 1373 (2001), dass alle Staaten ter-
roristische Handlungen als schwere Straftaten nach ihrem innerstaatlichen Recht um-
schreiben, und fordert alle Mitgliedstaaten auf, sicherzustellen, dass sie die strafrechtliche
Verantwortlichkeit fiir Terroranschlage mit der Absicht, kritische Infrastrukturen zu zer-
storen oder funktionsunféhig zu machen, und fiir die damit verbundenen Planungs-, Aus-
bildungs-, Finanzierungs- und logistischen Unterstiitzungsaktivititen begriinden;

4.  fordert die Mitgliedstaaten auf, Wege fur den Austausch sachdienlicher Infor-
mationen zu erkunden und aktiv dabei zusammenzuarbeiten, die Planung und Begehung
von Terroranschlagen auf kritische Infrastrukturen zu verhiiten, vor solchen Anschlagen zu
schitzen, ihre Folgen zu mildern, Vorsorge zu treffen, Ermittlungen durchzufiihren und
Reaktions- oder Wiederherstellungsmalinahmen zu ergreifen;

5.  fordert ferner die Staaten auf, nationale, regionale und internationale Partner-
schaften mit 6ffentlichen wie privaten Interessentrégern einzugehen beziehungsweise zu
starken, um Informationen und Erfahrungen auszutauschen, mit dem Ziel, Terroranschlage
auf kritische Infrastruktureinrichtungen zu verhiiten, vor solchen Anschldgen zu schiitzen,
ihre Folgen zu mildern, Ermittlungen durchzufuhren, Reaktionsmallnahmen zu ergreifen
und Schadensfolgen zu bewaltigen, unter anderem mittels gemeinsamer Aus- und Fortbil-
dungsmalnahmen und der Nutzung oder Einrichtung zweckdienlicher Kommunikations-
oder Notwarnnetze;

6.  fordert alle Staaten nachdrucklich auf, sicherzustellen, dass alle ihre zusténdi-
gen Ministerien, Behtrden und sonstigen Stellen in Fragen des Schutzes kritischer Infra-
strukturen vor Terroranschldgen eng und effektiv zusammenarbeiten;

7. legt den Vereinten Nationen sowie den Mitgliedstaaten und zustandigen regio-
nalen und internationalen Organisationen, die Strategien fur den Schutz kritischer Infra-
strukturen entwickelt haben, nahe, mit allen Staaten und zustandigen internationalen, re-
gionalen und subregionalen Organisationen und Einrichtungen zusammenzuarbeiten, um
bewéhrte Verfahren und MaRnahmen fur den Umgang mit dem Risiko von Terroranschla-
gen auf kritische Infrastrukturen zu ermitteln und auszutauschen;

8.  erklart, dass regionale und bilaterale Initiativen fiir wirtschaftliche Zusammen-
arbeit und Entwicklung eine entscheidende Rolle bei der Herbeifiihrung von Stabilitat und
Wohlstand spielen, und fordert in dieser Hinsicht alle Staaten auf, zum Schutz kritischer
Infrastrukturen, einschlieflich regionaler Vernetzungsprojekte und der entsprechenden
grenziberschreitenden Infrastrukturen, vor Terroranschldgen nach Bedarf starker zusam-
menzuarbeiten und auf bilateralem und multilateralem Weg Informationen auszutauschen,
Risiken zu bewerten und gemeinsame Rechtsvollzugsmalinahmen zu ergreifen;

9.  ruft alle Staaten, die dazu in der Lage sind, eindringlich auf, die wirksame und
gezielte Bereitstellung von Kapazitatsaufbauhilfe, Ausbildung und sonstigen erforderli-
chen Ressourcen, technischer Hilfe und Technologietransfers und -programmen dort, wo
es erforderlich ist, zu unterstiitzen, um alle Staaten in die Lage zu versetzen, das Ziel des
Schutzes kritischer Infrastrukturen vor Terroranschldgen zu erreichen;

10. weist den CTC an, mit Unterstutzung des Exekutivdirektoriums des Ausschus-
ses zur Bekdmpfung des Terrorismus (CTED) auch weiterhin, soweit angezeigt und im
Rahmen ihres jeweiligen Mandats, die fur die Durchfiihrung der Resolution 1373 (2001)
relevanten Anstrengungen der Mitgliedstaaten zum Schutz kritischer Infrastrukturen vor
Terroranschlagen zu prifen, mit dem Ziel, bewahrte Verfahren, Defizite und Verwundbar-
keiten auf diesem Gebiet zu ermitteln;
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11. ermutigt in dieser Hinsicht den CTC, mit Unterstiitzung des CTED, sowie den
CTITF, auch weiterhin bei der Vermittlung technischer Hilfe und des Kapazitatsaufbaus
und bei der Bewusstseinsforderung auf dem Gebiet des Schutzes kritischer Infrastrukturen
vor Terroranschlégen zusammenzuarbeiten und zu diesem Zweck inshesondere den Dialog
mit den Staaten und den zust&ndigen internationalen, regionalen und subregionalen Orga-
nisationen zu verstarken und mit denen, die eine entsprechende bilaterale und multilaterale
technische Hilfe bereitstellen, eng zusammenzuarbeiten, insbesondere durch den Aus-
tausch von Informationen;

12. ermutigt die beim CTITF angesiedelte Arbeitsgruppe fir den Schutz kritischer
Infrastrukturen, einschlieRlich des Internets, verwundbarer Ziele und der Sicherheit des
Tourismus, ihre Vermittlungsarbeit fortzusetzen und in Zusammenarbeit mit anderen spe-
zialisierten Einrichtungen der Vereinten Nationen auch weiterhin auf Ersuchen von Mit-
gliedstaaten Kapazitatsaufbauhilfe fir eine bessere Durchfiihrung der MalRnahmen bereit-
zustellen;

13. ersucht den CTC, dem Rat in zwolf Monaten aktuelle Informationen tber die
Durchfiihrung dieser Resolution vorzulegen;

14. beschlieBt, mit der Angelegenheit befasst zu bleiben.
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