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69/166. Das Recht auf Privatheit im digitalen Zeitalter

Die Generalversammlung,
in Bekréftigung der Ziele und Grundsétze der Charta der Vereinten Nationen,

sowie in Bekraftigung der in der Allgemeinen Erklarung der Menschenrechte® und
den einschldgigen internationalen Menschenrechtsvertrédgen, einschlieflich des Internatio-
nalen Paktes (iber birgerliche und politische Rechte? und des Internationalen Paktes iiber
wirtschaftliche, soziale und kulturelle Rechte?, verankerten Menschenrechte und Grund-
freiheiten,

ferner in Bekraftigung der Erklarung und des Aktionsprogramms von Wien®,

unter Hinweis auf ihre Resolution 68/167 vom 18. Dezember 2013 lber das Recht
auf Privatheit im digitalen Zeitalter,

begruRend, dass der Menschenrechtsrat am 26. Juni 2014 Resolution 26/13 uber die
Férderung, den Schutz und den Genuss der Menschenrechte im Internet* angenommen hat,

sowie unter BegriRung der Arbeit des Amtes des Hohen Kommissars der Vereinten
Nationen fir Menschenrechte in Bezug auf das Recht auf Privatheit im digitalen Zeitalter,
mit Interesse Kenntnis nehmend von seinem Bericht iiber das Thema® und unter Hinweis
auf die Podiumsdiskussion Uber das Recht auf Privatheit im digitalen Zeitalter, die wah-
rend der siebenundzwanzigsten Tagung des Menschenrechtsrats stattfand,

Kenntnis nehmend von dem Bericht des Sonderberichterstatters des Menschenrechts-
rats Uber die Férderung und den Schutz der Menschenrechte und Grundfreiheiten bei der
Bekampfung des Terrorismus® und von dem Bericht des Sonderberichterstatters des Rates

! Resolution 217 A (Ill). In Deutsch verfiugbar unter http://www.un.org/Depts/german/menschenrechte/
aemr.pdf.

2 Siehe Resolution 2200 A (XXI1), Anlage. Amtliche deutschsprachige Fassungen: dBGBI. 1973 11 S. 1533;
LGBI. 1999 Nr. 58; 6BGBI. Nr. 591/1978; AS 1993 750 (Zivilpakt); dBGBI. 1973 Il S. 1569; LGBI. 1999
Nr. 57; 6BGBI. Nr. 590/1978; AS 1993 725 (Sozialpakt).

® AJCONF.157/24 (Part I), Kap. 111.

* Siehe Official Records of the General Assembly, Sixty-ninth Session, Supplement No. 53 (A/69/53),
Kap. V, Abschn. A.

> AJHRC/27/37.
6 A/69/397.
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liber die Foérderung und den Schutz des Rechts auf Meinungsfreiheit und freie Meinungs-
4uBerung’,

mit Anerkennung Kenntnis nehmend von der Allgemeinen Bemerkung Nr. 16 des
Menschenrechtsausschusses (iber das Recht auf Achtung des Privatlebens, der Familie, der
Wohnung und des Schriftverkehrs und den Schutz der Ehre und des Rufes, zugleich jedoch
Kenntnis hehmend von den groRen technologischen Spriingen, die seit ihrer Verabschie-
dung stattgefunden haben®,

in Anbetracht der Notwendigkeit, Fragen im Zusammenhang mit der Férderung und
dem Schutz des Rechts auf Privatheit im digitalen Zeitalter, den Verfahrensgarantien, einer
wirksamen innerstaatlichen Aufsicht und Rechtsbehelfen und den Auswirkungen der Uber-
wachung auf das Recht auf Privatheit und andere Menschenrechte auf der Grundlage der
internationalen Menschenrechtsnormen weiter zu erdrtern und zu analysieren, sowie der
Notwendigkeit, die Grundsatze des Willkirverbots und der RechtméRigkeit zu prifen, und
der Bedeutung der Bewertung der Notwendigkeit und der VerhaltnismaRigkeit in Bezug
auf Uberwachungspraktiken,

feststellend, dass im April 2014 in Sdo Paulo (Brasilien) die interessengruppeniiber-
greifende Welttagung Uber die Zukunft der Internet-Verwaltung ,,NETmundial“ abgehalten
wurde, und anerkennend, dass der wirksame Umgang mit den Herausforderungen im Zu-
sammenhang mit dem Recht auf Privatheit im Kontext der modernen Kommunikations-
technologie einer fortlaufenden und abgestimmten Mitwirkung der verschiedenen Interes-
sentrager bedarf,

sowie feststellend, dass das rasche Tempo der technologischen Entwicklung Men-
schen in der ganzen Welt in die Lage versetzt, sich neuer Informations- und Kommunika-
tionstechnologien zu bedienen, und gleichzeitig die Fahigkeit der Regierungen, Unterneh-
men und Personen zum Uberwachen, Abfangen und Sammeln von Daten vergroRert, das
eine Verletzung oder einen Missbrauch der Menschenrechte darstellen kann, insbesondere
des in Artikel 12 der Allgemeinen Erklarung der Menschenrechte und in Artikel 17 des In-
ternationalen Paktes (ber birgerliche und politische Rechte festgelegten Rechts auf Privat-
heit, weshalb diese Frage in zunehmendem Mafe Anlass zur Sorge gibt,

in Bekréaftigung des Menschenrechts auf Privatheit, dem zufolge niemand willkrli-
chen oder rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung
oder seinen Schriftverkehr ausgesetzt werden darf, und des Anspruchs auf rechtlichen
Schutz gegen solche Eingriffe sowie in der Erkenntnis, dass die Ausiibung des Rechts auf
Privatheit fur die Verwirklichung des Rechts auf freie MeinungsaufRerung und auf unbe-
hinderte Meinungsfreiheit sowie des Rechts auf Versammlungs- und Vereinigungsfreiheit
zu friedlichen Zwecken wichtig ist und eine der Grundlagen einer demokratischen Gesell-
schaft bildet,

unter nachdricklichem Hinweis auf die Wichtigkeit der uneingeschrankten Achtung
der Freiheit, Informationen sich zu beschaffen, zu empfangen und weiterzugeben, nament-
lich auch die grundlegende Wichtigkeit des Zugangs zu Informationen und der demokrati-
schen Teilhabe,

darauf hinweisend, dass Metadaten zwar Vorteile bieten kénnen, dass bestimmte Ar-
ten von Metadaten jedoch, wenn sie zusammengefasst werden, persdnliche Informationen
preisgeben kénnen und einen Einblick in das Verhalten einer Person, ihre sozialen Bezie-
hungen, ihre privaten Vorlieben und in ihre Identitdt gewahren kdnnen,

" AJHRC/23/40 und Corr.1.
8 Official Records of the General Assembly, Forty-third Session, Supplement No. 40 (A/43/40), Anhang V1.
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betonend, dass das rechtswidrige oder willkiirliche Uberwachen und/oder Abfangen
von Kommunikation sowie die rechtswidrige oder willkiirliche Sammlung personenbezo-
gener Daten, als weitreichende Eingriffe, das Recht auf Privatheit verletzen, das Recht auf
freie MeinungséulRerung beeintrachtigen kénnen und im Widerspruch zu den Prinzipien
einer demokratischen Gesellschaft stehen kdnnen, namentlich wenn sie in massivem Um-
fang erfolgen,

insbesondere Kenntnis davon nehmend, dass die Uberwachung der digitalen Kom-
munikation mit den internationalen Menschenrechtsverpflichtungen im Einklang stehen
und auf der Grundlage eines rechtlichen Rahmens erfolgen muss, der 6ffentlich zugéang-
lich, klar, prézise, umfassend und nichtdiskriminierend sein muss, und dass ein Eingriff in
das Recht auf Privatheit nicht willklrlich oder unrechtmdRig sein darf, eingedenk dessen,
was zur Verfolgung legitimer Ziele angemessen ist, und unter Hinweis darauf, dass die
Staaten, die Vertragsparteien des Internationalen Paktes Uber birgerliche und politische
Rechte sind, die erforderlichen Schritte unternehmen missen, um die gesetzgeberischen
oder sonstigen Mallnahmen zu treffen, die notwendig sind, um den in dem Pakt anerkann-
ten Rechten Wirksamkeit zu verleihen,

betonend, dass die Staaten die internationalen Menschenrechtsverpflichtungen in Be-
zug auf das Recht auf Privatheit achten missen, wenn sie die digitale Kommunikation von
Personen abfangen und/oder personenbezogene Daten erheben und wenn sie die Weiterga-
be personenbezogener Daten von Dritten, namentlich von privaten Unternehmen, verlan-
gen,

unter Hinweis darauf, dass Wirtschaftsunternehmen gemaR den Leitprinzipien fur
Wirtschaft und Menschenrechte: Umsetzung des Rahmens der Vereinten Nationen
»Schutz, Achtung und Abhilfe*? eine Verantwortung dafiir haben, die Menschenrechte zu
achten,

tief besorgt tiber die nachteiligen Auswirkungen, die das Uberwachen und/oder Ab-
fangen von Kommunikation, einschlieBlich des extraterritorialen Uberwachens und/oder
Abfangens von Kommunikation, sowie die Sammlung personenbezogener Daten, insbe-
sondere wenn sie in massivem Umfang durchgefihrt werden, auf die Ausiibung und den
Genuss der Menschenrechte haben kénnen,

mit tiefer Besorgnis davon Kenntnis nehmend, dass in vielen Landern Personen und
Organisationen, die sich fur die Foérderung und Verteidigung der Menschenrechte und
Grundfreiheiten einsetzen, aufgrund ihrer Tatigkeiten haufig Drohungen und Drangsalie-
rungen ausgesetzt sind und in Unsicherheit leben und unrechtméRige oder willkirliche
Eingriffe in ihr Recht auf Privatheit erleiden,

feststellend, dass Besorgnisse Uber die éffentliche Sicherheit das Sammeln und den
Schutz bestimmter sensibler Informationen zwar rechtfertigen kénnen, dass die Staaten je-
doch die vollstandige Einhaltung ihrer Verpflichtungen nach den internationalen Men-
schenrechtsnormen sicherstellen miissen,

sowie in dieser Hinsicht feststellend, dass die Verhiitung und Bekdmpfung des Terro-
rismus ein besonders wichtiges offentliches Interesse darstellt, und dabei bekréftigend,
dass die Staaten sicherstellen mussen, dass alle zur Bekdmpfung des Terrorismus ergriffe-
nen MalRnahmen mit ihren Verpflichtungen nach dem Vélkerrecht, insbesondere den inter-
nationalen Menschenrechtsnormen, dem Fluchtlingsvélkerrecht und dem humanitéren
Volkerrecht, in Einklang stehen,

® A/HRC/17/31, Anhang. In Deutsch verfugbar unter http:/Aww.globalcompact.de/wAssets/docs/
Menschenrechte/UN-Leitprinzipien-DE.pdf
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1. bekréftigt das Recht auf Privatheit, dem zufolge niemand willkirlichen oder
rechtswidrigen Eingriffen in sein Privatleben, seine Familie, seine Wohnung oder seinen
Schriftverkehr ausgesetzt werden darf, und den Anspruch auf rechtlichen Schutz gegen
solche Eingriffe, wie in Artikel 12 der Allgemeinen Erklarung der Menschenrechte® und in
Avrtikel 17 des Internationalen Paktes iiber biirgerliche und politische Rechte? festgelegt;

2. st sich dessen bewusst, dass der globale und offene Charakter des Internets
und das rasche Voranschreiten der Informations- und Kommunikationstechnologien als
treibende Kraft fiir die Beschleunigung des Fortschritts bei der Entwicklung in ihren ver-
schiedenen Formen wirken;

3. erklart, dass die gleichen Rechte, die Menschen offline haben, auch online ge-
schutzt werden mussen, einschlieBlich des Rechts auf Privatheit;

4,  fordert alle Staaten auf,

a) das Recht auf Privatheit zu achten und zu schiitzen, namentlich im Kontext der di-
gitalen Kommunikation;

b) MalRnahmen zu ergreifen, um Verletzungen dieser Rechte ein Ende zu setzen und
die Bedingungen dafir zu schaffen, derartige Verletzungen zu verhindern, namentlich in-
dem sie sicherstellen, dass die einschldgigen innerstaatlichen Rechtsvorschriften mit ihren
Verpflichtungen nach den internationalen Menschenrechtsnormen im Einklang stehen;

c) ihre Verfahren, Praktiken und Rechtsvorschriften hinsichtlich der Uberwachung
von Kommunikation, deren Abfangen und der Sammlung personenbezogener Daten zu
tberpriifen, namentlich Uberwachen, Abfangen und Sammeln in massivem Umfang, mit
dem Ziel, das Recht auf Privatheit zu wahren, indem sie die vollstdndige und wirksame
Umsetzung aller ihrer Verpflichtungen nach den internationalen Menschenrechtsnormen
sicherstellen;

d) unabhadngige, wirksame, mit ausreichenden Mitteln ausgestattete und unpartei-
ische innerstaatliche Aufsichtsmechanismen auf gerichtlicher, administrativer und/oder
parlamentarischer Ebene einzurichten oder bestehende derartige Mechanismen beizubehal-
ten, die in der Lage sind, Transparenz, soweit angebracht, und Rechenschaftspflicht der
staatlichen Uberwachung von Kommunikation, deren Abfangen und der Sammlung perso-
nenbezogener Daten sicherzustellen;

e) dafir zu sorgen, dass Personen, deren Recht auf Privatheit durch rechtswidrige
oder willkurliche Uberwachung verletzt wurde, Zugang zu einem wirksamen Rechtsbehelf
haben, im Einklang mit den internationalen Menschenrechtsverpflichtungen;

5. legt dem Menschenrechtsrat nahe, mit der Debatte aktiv befasst zu bleiben, mit
dem Ziel, Grundsétze, Normen und bewdhrte Verfahren fiir die Férderung und den Schutz
des Rechts auf Privatheit zu bestimmen und zu kléren, und die Mdglichkeit der Einrich-
tung eines Sonderverfahrens zu diesem Zweck zu erwagen;

6.  beschliel’t, mit der Angelegenheit befasst zu bleiben.

73. Plenarsitzung
18. Dezember 2014
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