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RESOLUTION 56/19

Verabschiedet auf der 68. Plenarsitzung am 29. November 2001, ohne Abstim-
mung, auf Empfehlung des Ausschusses (A/56/533, Ziffer 9)23.

56/19. Entwicklungen auf dem Gebiet der I nfor mations-
technik und der Telekommunikation im Kontext
der internationalen Sicher heit

Die Generalversammlung,

unter Hinweis auf ihre Resolutionen 53/70 vom 4. Dezem-
ber 1998, 54/49 vom 1. Dezember 1999 und 55/28 vom
20. November 2000,

sowie unter Hinweis auf ihre Resolutionen tber die Rolle
von Wissenschaft und Technologie im Kontext der internatio-
nalen Sicherheit, in denen sie unter anderem anerkannt hat,
dass wi ssenschaftlich-techni sche Neuentwi cklungen sowohl fir
zivile asauch fir militarische Zwecke genutzt werden kdnnen
und dass auf zivile Anwendungsmaglichkeiten ausgerichtete
wissenschaftlich-techni sche Fortschritte gewahrt und gefordert
werden muissen,

in Anbetracht der betréchtlichen Fortschritte, die bei der
Entwicklung und Anwendung der neuesten Informationstech-
nologien und Telekommunikationsmittel erzielt worden sind,

feststellend, dass dieser Prozess ihrer Meinung nach die
groften Chancen bietet, den Fortschritt der Zivilisation voran-
zubringen, die M6glichkeiten zur Zusammenarbeit zu Gunsten
des gemeinsamen Wohls aller Staaten auszuweiten, das schop-
ferische Potenzial der Menschheit zu steigern und die Verbrei-
tung von Informationen innerhal b der Weltgemeinschaft weiter
zu verbessern,

in diesem Zusammenhang an die Konzepte und Grundsdtze
erinnernd, die auf der vom 13. bis 15. Mai 1996 in Midrand
(Sudafrika) abgehaltenen K onferenz " Informationsgesell schaft
und Entwicklung" formuliert wurden,

eingedenk der Ergebnisse der am 30. Juli 1996 in Parisab-
gehaltenen Ministerkonferenz Uber Terrorismusund der vonihr
abgegebenen Empfehlungen®,

in Anbetracht dessen, dassdie Verbreitung und der Einsatz
der Informationstechnol ogien und -mittel die I nteressen der ge-
samten internationalen Gemeinschaft bertihren und dass eine
umfassendeinternational e Zusammenarbeit ihre gréftmadgliche
Wirksamkeit fordert,

mit dem Ausdruck ihrer Besorgnis dariiber, dass diese
Technologien und Mittel potenziell fir Zwecke eingesetzt wer-
den kdnnen, die mit dem Ziel der Wahrung der internationalen
Stabilitét und Sicherheit unvereinbar sind und nachteilige Aus-
wirkungen auf die Sicherheit der Staaten im zivilen wie auch
im militérischen Bereich haben kdnnen,

% Der in dem Bericht empfohlene Resol utionsentwurf wurdeim Ausschuss
eingebracht von der Russischen Foderation.
# Siehe A/51/261, Anlage.

die Auffassung vertretend, dass es zu verhindern gilt, dass
Informati onsressourcen oder -technol ogien fur verbrecherische
oder terroristische Zwecke genutzt werden,

Kenntnis nehmend von dem Beitrag der Mitgliedstaaten, die
dem General sekretér gemafd den Ziffern 1 bis 3 der Resolutio-
nen 53/70, 54/49 und 55/28 ihre Einschézungen zu Fragen der
Informationssicherheit vorgelegt haben,

Kenntnis nehmend von den Berichten des General sekretérs
mit diesen Einschétzungen®,

erfreut Uber dieInitiative, die das Sekretariat und das I nsti-
tut der Vereinten Nationen fur Abrustungsforschung ergriffen
haben, um im August 1999 in Genf eine internationale Sach-
verstandigentagung tiber die Entwicklungen auf dem Gebiet der
Informationstechnik und der Telekommunikation im Kontext
der internationalen Sicherheit abzuhalten, sowie erfreut tber
deren Ergebnisse,

die Auffassung vertretend, dass die in den Berichten des
General sekretérs enthaltenen Einschétzungen der Mitgliedstaa-
ten und die internationale Sachverstandigentagung zu einem
besseren Versténdnis des Kerns der Probleme auf dem Gebiet
der internationalen Informationssicherheit und der damit zu-
sammenhangenden Begriffe beigetragen haben,

1. fordert dieMitgliedstaaten auf, sich auf multilateraler
Ebeneweiter fr die Prifung der bestehenden und potenziellen
Gefahren auf dem Gebiet der | nformationssicherheit sowie fur
magliche Mal3nahmen zur Begrenzung der auf diesem Gebiet
neu entstehenden Bedrohungen einzusetzen, wobei der Not-
wendigkeit Rechnung zu tragen ist, den freien Informations-
fluss aufrechtzuerhalten;

2. ist der Auffassung, dass es beziiglich solcher Maf3-
nahmen zweckdienlich sein kénnte, die einschl&gigen interna-
tionalen Konzepte zur Erhdhung der Sicherheit der globalen In-
formations- und Telekommunikationssysteme zu prifen;

3. Dbittet alle Mitgliedstaaten, dem General sekretér auch
weiterhin ihre Auffassungen und Einschétzungen zu den fol-
genden Fragen mitzuteilen:

a) algemeineBeurteilung der Problemeim Zusammen-
hang mit der Informationssicherheit;

b) Definition der grundlegenden Begriffeim Zusammen-
hang mit der Informationssicherheit, namentlich im Hinblick
auf den unerlaubten Eingriff in Informations- und Telekommu-
nikationssysteme und | nformati onsressourcen beziehungsweise
deren Missbrauch;

¢) Inhalt derin Ziffer 2 dieser Resolution angesproche-
nen Konzepte;

4.  ersucht den General sekretér, tatsichliche und potenzi-
elle Bedrohungen auf dem Gebiet der Informationssicherheit

% A/54/213, A/55/140 und Corr.1 und Add.1, und A/56/164 und Add.1.
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sowie mdgliche kooperative Gegenmal3nahmen zu prifen und,
unterstiitzt von einer im Jahr 2004 einzurichtenden Gruppe von
Regierungssachverstandigen, die von ihm auf der Grundlage
einer ausgewogenen geografischen Verteilung und mit Hilfe
derjenigen Mitgliedstaaten ernannt werden, die eine entspre-
chende Unterstiitzung leisten kénnen, eine Untersuchung tiber
diein zZiffer 2 genannten Konzepte durchzufiihren und der Ge-
neralversammlung auf ihrer sechzigsten Tagung einen Bericht
Uber die Ergebnisse dieser Untersuchung vorzulegen;

5. beschlief3t, den Punkt " Entwicklungen auf dem Gebiet
der Informationstechnik und der Telekommunikation im Kon-
text der internationalen Sicherheit" in die vorléufige Tages-
ordnung ihrer siebenundfiinfzigsten Tagung aufzunehmen.

RESOLUTION 56/20

Verabschiedet auf der 68. Plenarsitzung am 29. November 2001, in einer aufge-
zeichneten Abstimmung mit 92 Stimmen bei 46 Gegenstimmen und 17 Enthaltun-
gen, auf Empfehlung des Ausschusses (A/56/531, Ziffer 7)2:

Dafiir: Afghanistan, Agypten, Algerien, Athiopien, Bahamas, Bahrain, Ban-
gladesch, Barbados, Bhutan, Bolivien, Botsuana, Brunei Darussalam, Burkina Fa-
s0, Burundi, Chile, China, Costa Rica, Céte d'lvoire, Demokratische Volksrepublik
Korea, Dominikanische Republik, Dschibuti, Ecuador, El Salvador, Eritrea, Fidschi,
Gabun, Ghana, Grenada, Guatemala, Guinea, Guyana, Haiti, Honduras, Indien,
Indonesien, Iran (Islamische Republik), Jamaika, Jemen, Jordanien, Kambodscha,
Kamerun, Kap Verde, Katar, Kenia, Kolumbien, Kuba, Kuwait, Laotische Volksde-
mokratische Republik, Lesotho, Libanon, Libysch-Arabische Dschamahirija, Mada-
gaskar, Malaysia, Malediven, Mali, Marokko, Mauretanien, Mauritius, Mexiko,
Mongolei, Mosambik, Myanmar, Namibia, Nauru, Nepal, Nicaragua, Nigeria,
Oman, Pakistan, Panama, Papua-Neuguinea, Peru, Philippinen, Sambia, Sau-
di-Arabien, Senegal, Sierra Leone, Singapur, Sri Lanka, St. Lucia, Sudan, Swasi-
land, Syrische Arabische Republik, Thailand, Togo, Trinidad und Tobago, Tunesi-
en, Uganda, Venezuela, Vereinigte Arabische Emirate, Vereinigte Republik Tansa-
nia, Vietnam.

Dagegen: Albanien, Andorra, Australien, Belgien, Bosnien und Herzegowina,
Bulgarien, Danemark, Deutschland, ehemalige jugoslawische Republik Mazedoni-
en, Estland, Finnland, Frankreich, Griechenland, Irland, Island, Israel, Italien, Ju-
goslawien, Kanada, Kroatien, Lettland, Liechtenstein, Litauen, Luxemburg, Malta,
Mikronesien (Foderierte Staaten von), Monaco, Neuseeland, Niederlande, Norwe-
gen, Osterreich, Polen, Portugal, Republik Moldau, Ruménien, San Marino,
Schweden, Slowakei, Slowenien, Spanien, Tschechische Republik, Trkei, Un-
garn, Vereinigte Staaten von Amerika, Vereinigtes Konigreich GroRbritannien und
Nordirland, Zypern.

Enthaltung: Argentinien, Armenien, Aserbaidschan, Belarus, Brasilien, Georgi-
en, Japan, Kasachstan, Paraguay, Republik Korea, Russische Féderation, Samoa,
Sudafrika, Tonga, Turkmenistan, Ukraine, Uruguay.

56/20. Die Rolle von Wissenschaft und Technologie im
Kontext der internationalen Sicherheit und der
Abristung

Die Generalversammlung,

im Hinblick darauf, dass wissenschaftlich-technische Neu-
entwicklungen sowohl fir zivile als auch fur militérische

% Der in dem Bericht empfohlene Resol utionsentwurf wurdeim Ausschuss
eingebracht von: Afghanistan, Bangladesch, Benin, Bhutan, Burkina Faso,
Costa Rica, Dominikanische Republik, El Salvador, Fidschi, Guyana, Haiti,
Indien, Indonesien, Iran (Islamische Republik), Jordanien, Kenia, Kolumbi-
en, Kongo, Kuba, Libysch-Arabische Dschamahirija, Madagaskar, Malay-
sia, Mauritius, Namibia, Nepal, Nigeria, Pakistan, Peru, Sambia, Sierra
Leone, Simbabwe, Singapur, Sri Lanka, Sudan, Swasiland und Vietnam.

Zwecke genutzt werden kdnnen und dass auf zivile Anwen-
dungsmoglichkeiten ausgerichtete wissenschaftlich-technische
Fortschritte gewahrt und geférdert werden miissen,

besorgt dariiber, dass militarische Anwendungen wissen-
schaftlich-technischer Neuentwi cklungen malf3geblich zur Ver-
besserung und Perfektionierung von fortgeschrittenen Waffen-
systemen und insbesondere von Massenvernichtungswaffen
beitragen kénnen,

im Bewusstsein der Notwendigkeit, wissenschaftlich-tech-
nische Neuentwicklungen, die nachteilige Auswirkungen auf
dieinternationale Sicherheit und die Abriistung haben konnen,
genau zu verfolgen und wissenschaftlich-technische Neuent-
wicklungen auf nutzbringende Anwendungszwecke hinzulen-
ken,

sich dessen bewusst, dass der internationale Transfer von
zivil wiemilitérisch verwendbaren und spitzentechnol ogischen
Produkten, Dienstleistungen und Know-how fir friedliche
Zwecke fir die wirtschaftliche und soziale Entwicklung der
Staaten wichtig ist,

sowie sich der Notwendigkeit bewusst, diese Transfersvon
Gitern und Technologien mit doppeltem Verwendungszweck
und Spitzentechnologien mit militérischen Anwendungs-
madglichkeiten durch multilateral ausgehandelte, allgemein an-
wendbare, nichtdiskriminierende Richtlinien zu regulieren,

mit dem Ausdruck ihrer Besorgnis Uber die zunehmende
Verbreitung von Ad-hoc- und ausschliefdlichen Exportkontroll-
regelungen und -vereinbarungen fir Giter und Technologien
mit doppeltem Verwendungszweck, diein der Regel die wirt-
schaftliche und soziale Entwicklung der Entwicklungslander
behindern,

unter Hinweis darauf, dass in dem Schlussdokument der
vom 29. August bis 3. September 1998 in Durban (Sudafrika)
abgehaltenen zwolften Konferenz der Staats- und Regierungs-
chefs der nichtgebundenen Lander®” mit Besorgnis festgestelIt
wird, dass der Export von Gerét, Ausriistungen und Technol o-
giefur friedliche Zwecke in Entwicklungs énder nach wie vor
unangemessenen Beschrankungen unterliegt,

betonend, dass international ausgehandelte Richtlinien fir
den Transfer von Spitzentechnologien mit militérischen An-
wendungsméglichkeiten den legitimen Verteidigungsbeduirf-
nissen aller Staaten sowie den Erfordernissen der Wahrung des
WEeltfriedens und der internationalen Sicherheit Rechnung tra-
gen, gleichzeitig jedoch sicherstellen sollten, dass niemandem
der Zugang zu spitzentechnologischen Produkten, Dienstlei-
stungen und Know-how fir friedliche Zwecke verwehrt wird,

1.  erkiart, dasswissenschaftlich-technische Fortschritte
zu Gunsten der gesamten Menschheit genutzt werden sollten,
um die nachhaltige wirtschaftliche und soziale Entwicklung al-
ler Staaten zu fordern und die international e Sicherheit zu ge-

ZA[53/667-S/1998/1071, Anlage .
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